Bericht

des Berliner Beauftragten fiir Datenschutz und Akteneinsicht
zum 31. Dezember 1999

Der Berliner Beauftragte fiir den Datenschutz und das Recht auf Akten-
einsicht hat dem Abgeordnetenhaus und dem Regierenden Biirgermeister
Jjéhrlich einen Bericht iiber das Ergebnis seiner Tdtigkeit vorzulegen ($§ 29
Berliner Datenschutzgesetz, 18 Abs. 3 Berliner Informationsfreiheitsge-
setz). Dervorliegende Bericht schlief3t an den am 17. Mdrz 1999 vorgelegten
Jahresbericht 1998 an und deckt den Zeitraum zwischen 1. Januar und
31. Dezember 1999 ab.

Wiederum werden die iiber Berlin hinaus bedeutsamen Dokumente in
einem gesonderten Anlagenband (,Dokumente zum Datenschutz 1999%)
veroffentlicht, der gemeinsam mit dem Landesbeauftragten fiir den Daten-
schutz und fiir das Recht auf Akteneinsicht des Landes Brandenburg her-
ausgegeben wird.

Dieser Jahresbericht ist iiber das Internet (http://www.datenschutz-
berlin.de) abrufbar; wir bemiihen uns, dort alle im Bericht zitierten Fund-
stellen zugdnglich zu machen.
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1.1

1. Rechtliche Rahmenbedingungen
1.1 Europa und Deutschland

Auch der neuen Bundesregierung ist es bisher nicht gelungen, einen
endgiiltigen Entwurf flir die richtlinienkonforme Anpassung des
Bundesdatenschutzgesetzes (BDSG) an die Europdische Datenschutzricht-
linie (EU-Richtlinie) vorzulegen!. Die Folge ist, dass die Europdische
Kommission im vergangenen Jahr bereits zwei ,blaue Briefe“ an die
Bundesregierung geschickt hat und eine Klage beim Europiischen
Gerichtshof vorbereitet?.

Eine der wesentlichen Ursachen der Verzogerung ist ein Dilemma, in
dem sich die Bundesregierung befindet. Einerseits ist allen Beteiligten
klar, dass der von der vorherigen Regierung tibernommene Entwurf die
Vorgaben der Richtlinie nicht hinreichend umsetzte, technologiepoliti-
sche Akzente vermissen lie3 und dabei so kompliziert war, dass selbst
Fachleute Schwierigkeiten haben, die einzelnen Regelungen nachzu-
vollziehen. Von daher wire es erforderlich gewesen, eine vollig neue
Konzeption des deutschen Datenschutzrechts ins Auge zu fassen, die
Richtlinienkonformitét, Zukunftsgerichtetheit und Verstindlichkeit in
sich vereinigt. Die Entwicklung eines derartigen Konzepts wiirde aller-
dings so lange dauern, dass von den européischen Behorden nicht uner-
hebliche Sanktionen verhidngt wiirden - ungeachtet des Umstands, dass
ein Rechtszustand, der mit den européischen Vorgaben nicht zu verein-
baren ist, nicht zufrieden stellen kann und es wegen der nach Ablauf der
Umsetzungsfrist geltenden unmittelbaren Wirkungen?® zu erheblichen
Anwendungsschwierigkeiten insbesondere beim grenziiberschreiten-
den Datenverkehr kommt*. Um dies zu verhindern, blieb kein anderer
Weg, als auf der Basis der {ibernommenen Vorarbeiten einen Gesetzes-
entwurf zu entwickeln, der die bislang nicht enthaltenen unerlisslichen
Regelungen enthélt und gewisse Impulse fiir die Fortentwicklung der
Datenschutztechnik gibt (z. B. Verankerung des Datensparsamkeits-
prinzips, Regelungen zur Chipkarte und zur Videotechnik). Der auf
dieser Basis im Sommer vorgelegte neue Vorentwurf> wurde in den letz-
ten Monaten des Jahres intensiv diskutiert. Die von mehreren Seiten
erhobenen Einwinde fiihrten immer wieder zur Verzégerung bei der
Fertigung der endgiiltigen Kabinettsvorlage, die bis in das neue Jahr
hineinreichten. Vor allem eine o6ffentliche Initiative des Deutschen
Presserates hemmte die Arbeiten. Aufgrund einer liberzogenen Fehl-

Richtlinie 95/46/EG des Europiischen Parlaments und des Rates v. 24. 10. 1995 zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,
ABIEG L 281/31

2 vgl. auch EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder zu

,Modernisierung des Datenschutzrechtes jetzt - umfassende Novellierung des Bundesdatenschutz-

gesetzes nicht aufschieben®, Anlagenband ,Dokumente zum Datenschutz 1999¢, Teil A 1

JB 1998, 1.1

vgl. 4.7 R

Entwurf zur Anderung des BDSG und anderer Gesetze v. 6. 7. 1999

w AW
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1.1

einschitzung der beabsichtigten Neuregelungen zum Presseprivileg
wurde die Gefahr an die Wand gemalt, die Pressefreiheit konne durch
die Einrichtung betrieblicher Datenschutzbeauftragter und die Einrdu-
mung von Auskunftsrechten fiir die Betroffenen beeintrichtigt wer-
den®. Gleichwohl ist damit zu rechnen, dass die zwingend notwendige
Novellierung im laufenden Jahr zu Stande kommt.

Nicht aus dem Auge verloren wurde die Zielsetzung, das Daten-
schutzrecht bei Wahrung der Europakonformitit inhaltlich so neuzu-
strukturieren, dass auBer der gebotenen Normenklarheit und Verstind-
lichkeit auch wegweisende Impulse fiir die Fortentwicklung der Infor-
mationstechnik gegeben werden. Die Arbeiten zur Realisierung dieser
Lzweiten Welle“ sollen so bald wie moglich aufgenommen werden,
damit Ergebnisse noch in dieser Legislaturperiode vorliegen. Damit ver-
bunden werden konnten Uberlegungen, ob nicht die Vorbereitung eines
Informationsfreiheitsgesetzes des Bundes, das Gegenstand der Koaliti-
onsvereinbarungen ist, mit diesen Arbeiten koordiniert werden kann.

Auch eine zweite europiische Hausaufgabe blieb unerledigt: Die
geplante Angleichung der Telekommunikationsdienstunternehmen-
Datenschutzverordnung (TDSV) an die Europdische Telekommunikati-
ons-Datenschutzrichtlinie’ wurde ebenfalls nicht zu Ende gefiihrt. Die
bisher vorliegenden Entwiirfe, die deutliche Minderungen der Rechte
der Telekommunikationsteilnehmer vorsehen, stofen auf Kritik der
Datenschutzbeauftragtens.

Europiische Vorgaben werden kiinftig mehr und mehr die Ausgestal-
tung und Umsetzung des Datenschutzes bestimmen. So werden weitere
bereits verabschiedete (Fernabsatzrichtlinie®, Richtlinie iiber die elek-
tronische Signatur!®) und zu erwartende Richtlinien (insbesondere die
Finanzdienstleistungsrichtlinie!! und die E-Commerce Richtlinie!?)
Auswirkungen auf das deutsche Datenschutzrecht haben.

Die der Europiischen Kommission im Zusammenwirken mit der
Gruppe der Datenschutzbeauftragten nach Art. 29 bzw. dem Ausschuss
der Regierungsvertreter nach Art. 31 der EU-Richtlinie eingerdumten
Befugnisse zur Anerkennung internationaler Verpflichtungen (Art. 25

6 vgl. hierzu unsere Presseerklirung v. 3.12 1999

7 Richtlinie 97/66/EG des Europiischen Parlaments und des Rates v. 15. 12. 1997 iiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatssphire im Bereich der Telekommunikation,
ABIEG L 24/1

8 vgl. 5.1

9 Richtlinie 97/7/EG des Europiischen Parlaments und des Rates v. 20. 5. 1997 iiber den Verbraucher-
schutz bei Vertragsabschliissen im Fernabsatz, ABIEG L 144/19

10 Richtlinie 99/93/EG des Europiischen Parlaments und des Rates v. 13. 12. 1999 iiber gemeinsame
Rahmenbedingungen fiir elektronische Signaturen, ABIEG L 013/12-20

11 Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des Rates v. 19. 11. 1998 iiber den
Fernabsatz von Finanzdienstleistungen an Verbraucher, ABIEG C 385/10

12 Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des Rates iiber bestimmte rechtliche
Aspekte des elektronischen Geschiftsverkehrs im Binnenmarkt, KOM (98) 586 endg. Ratsdok. 5123/
99
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1.1

Abs. 6 EU-Richtlinie) sowie zu Verhaltensregeln einzelner Gesellschafts-
bereiche (Art. 27 EU-Richtlinie) werden zu einer Reihe untergesetzli-
cher Regelungen fiihren, die auch die innerstaatlichen Rechtsverhilt-
nisse (etwa durch eine entsprechende Interpretation des Bundesdaten-
schutzgesetzes) bestimmen werden. So sind im vergangenen Jahr Vorla-
gen u. a. von der Europidischen Foderation der Direktmarketing-Unter-
nehmen (FEDMA) fiir die Verwendung von personenbezogenen Daten
im Direktmarketing sowie der Internationalen Lufttransport Gesell-
schaft (IATA) zur Verarbeitung personenbezogener Daten beim inter-
nationalen Lufttransport von Passagieren und Fracht vorgelegt worden.
SchlieBlich schicken sich die europédischen Gremien an - ebenfalls ver-
spitet -, die Vorgaben des Amsterdamer Vertrages (Art. 286) umzuset-
zen und auch fiir die eigenen Einrichtungen mit einer Verordnung'* den
Datenschutz sicherzustellen.

Gegen Jahresende hat der Ausschuss zur Schaffung einer Europdii-
schen Grundrechte-Charta unter dem Vorsitz des ehemaligen Bundes-
priasidenten Roman Herzog seine Arbeit aufgenommen. Nach einigen
gescheiterten Versuchen ist dies ein erneuter Anlauf, das europdische
Primérrecht mit Grundrechtsbestimmungen zu kronen. Er geht auf
einen Beschluss des Europédischen Gipfels vom Juni 1999 in Kd&ln
zuriick. Bis Dezember 2000 sollen die Arbeiten abgeschlossen sein und
das Dokument vom Europiischen Rat und vom Europaparlament feier-
lich proklamiert werden. Die Konferenz der Datenschutzbeauftragten
hat diese Initiative begrii8t und die Bundesregierung aufgefordert, sich
flir die Aufnahme eines Grundrechtes auf Datenschutz einzusetzen!“.
Die Bundesministerin fiir Justiz hat sich inzwischen hierfiir ebenfalls
eingesetzt, wenn sie auch die Erfolgschancen fiir Einfligung derartiger
,Grundrechte der dritten Generation“ (nach Freiheits- und Sozialrech-
ten) skeptisch beurteilt!s.

Trotz des Beginns einer neuen Legislaturperiode ist im vergangenen
Jahr eine Reihe wichtiger Gesetzgebungsvorhaben zu Ende gefiihrt wor-
den, die erhebliche datenschutzrechtliche Konsequenzen haben. Vor-
gesehen war im Rahmen der Gesundheitsreform 2000 eine enorme Ver-
mehrung des Datenaustausches zwischen den Arzten und den Kranken-
kassen. Zwar konnte im Laufe der Diskussion durch die Einfiihrung von
Pseudonymisierungsverfahren eine Verbesserung des Entwurfs erreicht
werden. In der politischen Auseinandersetzung sind jedoch sowohl die
Regelungen zum Datenaustausch als auch diejenigen zur Pseudonymi-
sierung gestrichen worden!'s. Die umstrittene Gesetzgebung zur
Bekdmpfung der Scheinselbstindigkeit fiihrte dazu, dass Stellen, die

13 Vorschlag einer Verordnung des Europiischen Parlaments und des Rates zum Schutz natiirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der
Gemeinschaft und zum freien Datenverkehr, KOM (99) 337 endg., Ratsdok. 11144/99

14 EntschlieBung zu ,,Beschluss des Europiischen Rates zur Erarbeitung einer Charta der Grundrechte
der Europédischen Union®, Anlagenband ,Dokumente zum Datenschutz 1999, Teil A III

15 Frankfurter Allgemeine Zeitung v. 10. 1. 2000, S. 11

16 vgl. 4.4.2
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1.1

Werk- oder Honorarvertriage vergeben, nunmehr eine Vielzahl perso-
nenbezogener Daten erheben und an die Krankenkassen weiterleiten
miissen. Beide Gesetzgebungsvorhaben zeigen exemplarisch, dass das
Prinzip der Datensparsamkeit, jedenfalls im Bereich der Sozialgesetzge-
bung, nicht nur nicht beachtet, sondern durch die Schaffung von mehr
und mehr Datenstrémen konterkariert wird.

Auch im Bereich der Justiz sind Gesetze geschaffen worden, die neue
Befugnisse zur Verarbeitung von Daten schaffen: Durch das DNA-Iden-
titdtsfeststellungsgesetz wird die Befugnis zur Verarbeitung von DNA-
Analysen bei Altfillen sowie nach Abschluss von Ermittlungsverfahren
erweitert; zur Erleichterung des Tater-Opfer-Ausgleichs konnen nun-
mehr auch ohne ausdriickliche Einwilligung Tédter- und Opferdaten von
der Staatsanwaltschaft an (private) Schlichtungsstellen weitergegeben
werden. Auch die Arbeiten an der jahrelang liberfilligen Einfiigung von
Datenschutzvorschriften in die Strafprozessordnung sind nicht viel wei-
ter vorangekommen, obwohl die neue Bundesregierung den Entwurf
von 1996 erneut eingebracht hat. Auch hier ist ein Zuriickdringen der
Datenschutzvorschriften zu Gunsten der Ausweitung von Datenverar-
beitungsmdoglichkeiten zu beobachten'’.

Signale zur Verbesserung des Datenschutzes sind in einem Eckpunk-
tepapier der Bundesregierung vom Juni 1999 enthalten, in dem die
Kryptografie als ,eine entscheidende Voraussetzung fiir den Daten-
schutz der Biirger® hervorgehoben wird. Von Gesetzen, die den
Gebrauch kryptografischer Methoden einschrinken, soll vorldufig abge-
sehen werden. Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder hat diese Initiative begriif3t's.

Gegeniiber dieser eher erniichternden Gesetzgebungsbilanz hat das
Bundesverfassungsgericht in drei Entscheidungen wegweisende Grund-
sitze fiir die Fortentwicklung des Datenschutzes entwickelt.

In seinem lange erwarteten Urteil zur VerfassungsmiBigkeit von 7ele-
kommunikationsiiberwachungsmafinahmen des Bundesnachrichtendiens-
tes hat das Gericht zwar im Wesentlichen die Befugnisse des BND auf-
grund des Verbrechensbekampfungsgesetzes 1994 bestitigt, dabei aber
die Bedeutung des Fernmeldegeheimnisses fiir das Grundrecht auf freie
Telekommunikation in einer bisher nicht da gewesenen Weise bestitigt
sowie eine ganze Reihe von verfahrensmifligen Anforderungen an die
Durchfiihrung der Telefoniiberwachung formuliert. Insbesondere
wurde festgelegt, dass sich der Schutz auch auf den der eigentlichen
UberwachungsmaBnahme anschlieBenden Informations- und Daten-
verarbeitungsprozess sowie die Verwendung der Kenntnisse erstreckt!.

17 vgl. 4.3.1

18 EntschlieBung zu ,,Eckpunkte der deutschen Kryptopolitik - ein Schritt in die richtige Richtung, Anla-
genband ,Dokumente zum Datenschutz 1999, Teil A III

19 Urteil v. 14.7.1999, Az.: 1 BvR 2226/94, 1 BvR 2420/95, 1 BvR 2437/95; vgl. 4.1.1, 4.1.2, 4.3.1
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1.1

Eine grundsitzliche Frage, die auch schon in der US-amerikanischen
Diskussion iiber die Fortentwicklung des dortigen Informationsfrei-
heltsgesetzes eine groBe Rolle spielte, betrifft die gerichtliche Uberprii-
fung einer Verwaltungsentscheidung, dass Unterlagen geheim zu halten
und deshalb an Antragsteller nicht herauszugeben sind. Bei der gericht-
lichen Uberpriifung miissten zur Wahrung des rechtlichen Gehors die
Unterlagen allen Verfahrensbeteiligten zur Verfiigung gestellt werden.
Daher wird von der Verwaltung seit jeher geltend gemacht, ihre Beurtei-
lung der Geheimhaltungsbediirftigkeit unterliege keiner gerichtlichen
Kontrolle. Das in den USA als Ergebnis der Diskussion eingefiihrte
JIn-camera-Verfahren“ (die Richter entscheiden ohne Verfahrensbetei-
ligte liber die Geheimhaltungsbediirftigkeit) wurde hier fiir verfassungs-
widrig gehalten. Das Bundesverfassungsgericht widerlegte dies mit dem
Hinweis darauf, dass es zur Effektivitit des Rechtsschutzes gehore, dass
das Gericht das Rechtsschutzbegehren umfassend priifen kann und
geniigend Entscheidungsbefugnisse besitzt, um drohende Rechtsverlet-
zungen abzuwenden. Dies schlieBe grundsitzlich eine Bindung des
Gerichts an die im Verwaltungsverfahren getroffenen Feststellungen
aus. Das Recht der Verwaltung, dem Gericht Akten vorzuenthalten
(§99 Abs. 1 Satz 2 VwGO) ist mit den Rechtsweggarantieen unverein-
bar, soweit die Aktenvorlage auch in den Fillen ausgeschlossen ist, in
denen die Gewidhrung des Rechtsschutzes von der Kenntnis der Ver-
waltungsvorgidnge abhingt. Eine Beschrinkung des Akteneinsichts-
rechts der Verfahrensbeteiligten kann hingenommen werden, wenn erst
durch diese Beschrinkung ein effektiver Rechtsschutz moglich ist2. Der
Berliner Datenschutzbeauftragte hatte schon 1982 die Einfiihrung eines
In-camera-Verfahrens in die deutsche Rechtsordnung gefordert?!.

Das Verhiltnis zwischen der Pressefreiheit und dem Personlichkeits-
recht von Prominenten war Gegenstand eines Urteils, in dem das
Gericht betont, dass sich die geschiitzte Privatsphire nicht auf den
héuslichen Bereich beschriankt, sondern die einzelne Person die Mog-
lichkeit haben muss, sich auch an anderen, erkennbar abgeschiedenen
Orten von der Bildberichterstattung unbehelligt zu bewegen. Das Recht
kommt auch prominenten Personen zu (in diesem Fall Prinzessin Caro-
line von Monaco). Es muss allerdings zuriicktreten, wenn sich jemand
selbst damit einverstanden zeigt, dass bestimmte, gewohnlich als privat
angesehene Angelegenheiten Offentlich gemacht werden: Das allge-
meine Personlichkeitsrecht ist nicht im Interesse einer Kommerzialisie-
rung der eigenen Person gewihrleistet. Verstiarkten Schutz genieBen
auch bei Prominenten die Rechte von Kindern?2.

20 Beschluss v. 27. 10. 1999, Az.: 1 BvR 385/90
21 JB 1982, 6.3
22 Urteil v. 15.12. 1999, Az.: 1 BvR 653/96
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1.2

1.2 Datenschutz in Berlin

In seiner letzten Sitzung vor Ende der Legislaturperiode hat das
Abgeordnetenhaus das Gesetz zur Férderung der Informationsfreiheit
im Land Berlin (Berliner Informationsfreiheitsgesetz - IFG -) verabschie-
det. Es ist am 30. Oktober 1999 in Kraft getreten. Nach dem Land Bran-
denburg, das bereits seit 1998 aufgrund eines Verfassungsauftrages iiber
ein derartiges Gesetz verfligt?, ist das Land Berlin nunmehr das zweite
Bundesland, das seinen Biirgerinnen und Biirgern einen Zugang zu den
Unterlagen der 6ffentlichen Verwaltung gewihrt, ohne dass diese selbst
betroffen sind oder ein besonderes berechtigtes Interesse geltend
machen miissen. Die beiden Lidnder haben damit Anschluss an eine
Entwicklung in vielen demokratischen Staaten gefunden, die - allen
voran die USA im Jahre 1967 - die Offnung der Verwaltung als ein
Instrument zur demokratischen Meinungs- und Willensbildung
geschaffen haben. Wesentliches Anliegen war bei der Gesetzgebung,
Informationsfreiheit und Datenschutz in ein angemessenes Verhiltnis
zu bringen?.

Datenschutzrechtliche Anderungen des Berliner Landesrechts hat es
im Wesentlichen im Bereich der 6ffentlichen Sicherheit und Ordnung
gegeben: Nach der Einfiihrung des Grofen Lauschangriffs miissen auch
in Berlin Berichtspflichten {iber die Durchfiihrung dieser MaBBnahmen
eingefiihrt werden; die Benachrichtigungspflicht, wenn die Speicherung
polizeilicher Daten ldnger als fiinf Jahre andauert, wurde gestrichen;
das umstrittene Instrument der Schleierfahndung eingefiihrt. Im
Gesetz iiber den freiwilligen Polizeidienst wurden unsere Vorschlige, die
Uberpriifung der Bewerber normenklar zu regeln, nicht aufgegriffen,
das Katastrophenschutzgesetz enthilt nunmehr eine Rechtsgrundlage fiir
die Weitergabe personenbezogener Daten in Katastrophenfillen. Insge-
samt eine Bilanz, die gemischte Gefiihle hervorruft?.

;31 Akteneinsichts- und Informationszugangsgesetz (AIG) v. 10. 3. 1998, GVBI I, S. 46
vgl. 3.1
25 vgl. 4.1.2
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2.1
2. Technische Rahmenbedingungen

2.1 Die Entwicklung der Informationstechnik

Ohne Zweifel bringt die explosionsartige Ausbreitung des Internet
die gravierendsten Anderungen der technischen Rahmenbedingungen
mit sich: Die kommerziellen Nutzungen des Netzes haben seit Jahren
diejenigen im Hochschulbereich iiberstiegen, von wo der Siegeszug
des Internet seinen Ausgang nahm. Aber auch mehr und mehr private
Teilnehmer verschaffen sich einen Internetzugang, liber den inzwischen
jedermann auch WWW-Angebote einstellen kann. Konsequenterweise
wird im e-Commerce der wesentlichste Wirtschaftszweig in den
nédchsten Jahrzehnten gesehen. Die sprunghaften Anstiege der Aktien-
kurse der Technologie-Unternehmen unterstreichen dies eindrucks-
voll.

Zwei Entwicklungslinien zeichnen sich ab, die kiinftig durchaus zu
unterschiedlichen Bewertungen fiihren kdonnen. Zum einen nutzen
mehr und mehr Unternehmen die Moglichkeiten des Internet, um
Geschiifte abzuwickeln, aber auch um unternehmensintern zu kommu-
nizieren (Intranet), wobei diese internen Dienste durchaus auch ande-
ren Unternehmen zur Verfligung gestellt werden konnen (Extranet).
Dieser Nutzung des Internet im Rahmen des B-to-B-Commerce steht die
Nutzung durch den einzelnen Teilnehmer gegeniiber, der aus dem Netz
nicht nur Informationen abrufen, sondern als Verbraucher (Consumer)
die verschiedensten Dienstleistungen in Anspruch nehmen (Banken,
Versandhandel, Reisebuchungen usw.) oder sogar selbst aktiv werden
kann (z. B. bei elektronischen Versteigerungen). In diesem B-to-C-Com-
merce sieht die Wirtschaft das eigentliche kiinftige Geschéftsfeld. Auch
die offentliche Verwaltung kann sich diesem Trend nicht verschlieBen
und wird kiinftig sowohl untereinander als auch mit den Biirgerinnen
und Biirgern iiber das Netz in Verbindung stehen (,,interaktive Verwal-
tung®).

Unmittelbar bevor steht zusitzlich die Mobilisierung der Technik.
Wihrend bisher das Internet fast ausschlieBlich {iber feste Anschliisse
genutzt werden konnte, steht mit einer neuen Mobiltelefontechnik
(Wireless Application Protocol - WAP -) nunmehr die Moglichkeit zur
Verfiigung, tiber ein Handy den unmittelbaren Zugang zum Netz herzu-
stellen.

Ermdglicht wurden all diese Entwicklungen dadurch, dass der bereits
in den Vorjahren beschriebene Trend zur Entwicklung schnellerer, klei-
nerer, iiber groBBere Speicherkapazititen verfiigender Informationstech-
nik bei gleichzeitiger Verbesserung des Preis-/Leistungsverhiltnisses
ungebrochen ist.
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Eine Fortsetzung der im Jahresbericht 19982 erstmals vorgestellten
Tabelle der vor Weihnachten angebotenen Komplettsysteme der geho-
benen Leistungsklasse belegt dies eindrucksvoll:

Jahr  Prozessortakt Arbeitsspeicher Festplatte CD-ROM

1997 300 Mhz 32 MB 6 GB 24fach
1998 400 Mhz 64 MB 12 GB 40fach
1999 700 Mhz 128 MB 20 GB 50fach

Diese aullerordentlichen quantitativen Fortschritte bewirken, dass
auch die Software zunehmend weniger Riicksicht auf Kapazititsein-
schrinkungen nehmen muss. Optimierungsmainahmen zum Umgang
mit hardwarebedingten Engpissen verlieren die Rolle, die sie in friihe-
ren Zeiten einmal gespielt haben. SparmaBnahmen beim Speicherplatz,
die die Ursache fiir die befiirchteten Probleme beim Ubergang ins Jahr
2000 darstellten, verlieren fiir die moderne Softwareerstellung ebenso
an Bedeutung wie die strenge Strukturierung von Datenmodellen und
die Zeitoptimierung von Algorithmen. Warum sollen Sachverhalte in
syntaktisch streng definierte Datensitze korsettiert werden, wenn Text-
retrievalsysteme den verbal beschriebenen Sachverhalt genauso schnell
und viel genauer erschlieBen konnen?

Informationstechnik - nur ein Segen?

Vier Themen aus dem Berichtsjahr geben Anlass zur Sorge um die
zukiinftige Informationsgesellschaft, denn sie manifestieren die zuneh-
mende Abhdngigkeit der Gesellschaft von informationstechnischen
Systemen. Die Gefahr, dass die Grenzenlosigkeit der kommunikativen
Beziehungen undemokratischen Machtstrukturen und Machtinstru-
menten Vorschub leistet, ist nicht von der Hand zu weisen. Die Grund-
rechte geraten in Gefahr - nicht, weil die Technik dies bedingt, sondern
ihre Potenziale dazu ausgenutzt werden, Abhéngigkeiten zu erzeugen.

Kaum ein Thema hat im vergangenen Jahr die Fachwelt so beschif-
tigt wie die Jahr-2000-Problematik (Year 2 Kilo -Y2K-, Millennium-Bug).
Zum Jahresende 1999 war das Thema auch in der Presse Hauptthema.
Die offenkundige Anfilligkeit und Angreifbarkeit informationstechni-
scher Systeme einerseits und die Abhéngigkeit der gesellschaftlichen
Infrastrukturen von der Verfiigbarkeit dieser Strukturen machten die
Gefdhrdungen der IT-Sicherheit zu einem Medienereignis.

In den 60er und 70er Jahren mussten die Programmierer so sehr mit
dem Speicherplatz geizen, dass sie bei den Datumsangaben fiir die
Jahreszahl nur die letzten beiden Stellen vorsahen. In diesem Format
wurden auch die arithmetischen Operationen, die {iblicherweise mit
Jahreszahlen erfolgen - vor allem Subtraktionen zur Ermittlung eines

26 JB 1998, 2.1
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abgelaufenen Zeitraums -, programmiert. Jedem Programmierer diirfte
klar gewesen sein, was dies bei einem Jahrhundertwechsel bedeutet,
aber offensichtlich bestand angesichts des auch damals schon drama-
tisch schnellen Fortschritts der Informationstechnik die Erwartung,
dass die Programme die Jahrhundertwende nicht erleben wiirden. Die
Entwicklung moderner Programme baut jedoch auf alten Programmen
auf. Manches Programmmodul aus den 70er Jahren ist noch Bestandteil
von Programmen der 90er Jahre und so erklért sich, dass selbst fiir
einige Programmuversionen, die vor drei Jahren neu auf den Markt
kamen, eine 2000-Garantie nicht gegeben werden mochte.

Eine weitere Gefahr wurde darin gesehen, dass in vielen technischen
Systemen technische Bauteile eingesetzt sind, die zeitliche Steuerungen
bewirken sollen, aber nicht als 2000-fihig angesehen wurden (sog.
Embedded Chips). Dies hitte z. B. bei wartungsbediirftigen Systemen
dazu fiihren konnen, dass diese plotzlich ,erkennen®, dass sie seit fast
100 Jahren nicht gewartet wurden, und sich daher sicherheitshalber aus-
schalten miissten.

Der Presse war zu entnehmen, dass fiir die Herstellung der 2000-
Fihigkeit bei informationstechnischen oder informationstechnisch
gesteuerten Systemen 500 - 1000 Milliarden Dollar weltweit investiert
werden wiirden. Kritisch war ebenfalls zu vernehmen, dass ausgerech-
net die sonst so ordentlichen Deutschen nur miihsam aus ihrer Gelas-
senheit zu wecken waren. Da waren Kassandrarufe nicht mehr zu ver-
meiden: Ein sommerliches Expertenforum der Siiddeutschen Zeitung
beschrieb ,,die Nacht, in der die Welt aus dem Takt geraten wird“, auf
die ,mindestens 10 % aller Firmen nicht vorbereitet sind“?’. Wenigstens
ein Fragezeichen leistete sich die Computerwoche beim Thema der
29. Woche: ,Fiihrt das Jahr-2000-Problem 350 000 Firmen in die
Pleite?

Wir kénnen inzwischen auf die Silvesternacht 1999/2000 zuriickbli-
cken und zuriickfragen: War was? Jedenfalls fiel das angekiindigte Mil-
lennium-Desaster aus. Einige Meldungen iiber Marginalstérungen wur-
den verbreitet, die in anderen Nichten keine Nachricht wert gewesen
wiren. Das eine oder andere Systemprotokoll zeichnete seine ord-
nungsgemile Funktion mit einer merkwiirdigen Codierung der Jahres-
zahl 2000 auf, manch ein unangepasster Alt-PC war in das Jahr 1980
zuriickgefallen und musste mit ein paar Kommandos wieder in das rich-
tige Zeitalter gebracht werden.

Ob der ruhige Verlauf der Millenniumsnacht nun auf die kostspieli-
gen und sorgfiltigen Vorbereitungen zuriickzufiihren ist oder alles nur
Panikmache war, die der IT-Industrie méchtige Zusatzgewinne ein-
brachte, weil der von ihr selbst in die Welt gesetzte Computerfehler

27 Siiddeutsche Zeitung v. 17./18.7. 1999, S. 13
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weltweit einen Schub von Systemmodernisierungen und Beratungsauf-
tragen bewirkte, wird man wohl nie genau sagen konnen. Einerseits
diirfte sicher sein, dass einige wichtige Malnahmen dem Zusammen-
bruch wichtiger Infrastrukturen entgegengewirkt haben. Andererseits
wurde vor dem Jahreswechsel die unterschiedliche Intensitit der Vor-
bereitungen in den verschiedenen Lindern beklagt, die sich aber offen-
sichtlich nicht in einer Unterschiedlichkeit der Folgen auswirkte. Dies
lasst darauf schlieBBen, dass auf bestimmten weniger wichtigen Ebenen
Gelassenheit eher angebracht war als hektischer Aktionismus.

Die Jahr-2000-Problematik wird die Entwicklung der Informations-
technik in zweierlei Hinsicht vorantreiben: Zum einen hat sie - hoffent-
lich nicht nur fiir den Augenblick - der breiten Offentlichkeit, aber auch
den offentlichen Stellen und privaten Unternehmen in Berlin deutlich
gemacht, dass die Sicherheit der Informationstechnik mehr ist als die
Spielwiese von angeblich den Fortschritt hemmenden Datenschiitzern.
Zum anderen haben die Anpassungsarbeiten weltweit einen liberdurch-
schnittlichen Modernisierungsschub bei den informationstechnischen
Systemen und Anwendungen erbracht.

Die Verletzlichkeit der Informationsgesellschaft, die uns mit dem
beschriebenen Jahr-2000-Problem eindrucksvoll geschildert, zum
Gliick aber nicht vorgefiihrt wurde, gilt inzwischen auch als Aspekt
einer modernen Kriegsfiihrung. Seit dem Irak-Krieg im Jahre 1991,
besonders intensiv aber im Zusammenhang mit dem Kosovo-Konflikt,
wird offen dariiber diskutiert, ob nicht durch Hacking oder Schadsoft-
ware wie Computerviren, Logische Bomben, Trojanische Pferde oder
Trapdoors die Steuerungssysteme von Informationsgesellschaften effi-
zienter ausgeschaltet werden konnen als durch Bombardements2s. Auch
werden spezielle Sprengwaffen diskutiert, mit denen gezielt empfindli-
che Informationstechnologie ge- oder zerstort werden kann? (,,Informa-
tion Warfare®).

Die Spekulationen bewegen sich vor einem realen Hintergrund:
Nach wie vor werden erfolgreiche Hackerangriffe und Verbreitungen
von Computerviren bekannt. Sie treffen nach wie vor und weltweit ver-
breitet auf Leichtsinn und Verantwortungstriger, die den Schutz ihrer
Informationstechnik fiir zweitrangig halten. Werden diese Angriffsfor-
men weiter professionalisiert, dann k6nnen auch militdrisch unterle-
gene Parteien mit Information Warfare den liberlegenen, von Informati-
onskanilen abhingigen Gegner empfindlich treffen. Eine vom Prisi-
denten der USA eingesetzte Kommission zur ,,Absicherung kritischer
Infrastrukturen® beschéftigt sich seit 1998 mit dieser Problematik, weil
gerade in der Verwundbarkeit im ,,Cyber War“ groBe Risiken fiir das
Land gesehen werden?.

28 DER SPIEGEL 37/1999, S. 288 ff.

29 vgl.z. B. A. Baumann: Bitskrieg - Information Warfare: Krieg im Informationszeitalter, ¢’t 1998, Heft
18, S. 80 ff.

30 Die Welt v. 17.3.1998, S. 7
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Die unbegrenzten Moglichkeiten zur Informationsverarbeitung
erlauben die weltweite heimliche Beobachtung der Kommunikations-
vorgidnge und ihrer Inhalte sowie die Nutzung der Ergebnisse zum
Nachteil der Betroffenen und zur Durchsetzung nationaler oder ander-
weitig einseitiger politischer und wirtschaftlicher Interessen. Die glo-
bale Telekommunikationsiiberwachung durch die US-amerikanische
Sicherheitsbehdrde NSA mit ECHELON war Gegenstand unserer Aus-
flihrungen an dieser Stelle im Vorjahr3!. Dass die Sicherheitsinteressen
von Staaten und die Aufrechterhaltung von Sicherheit und Ordnung in
einem Staat der informationellen Selbstbestimmung Grenzen auferle-
gen, ist anerkannt. Dass fiir diese Ziele auch die neuesten Entwicklun-
gen in der Informationstechnik eingesetzt werden, ist selbstverstind-
lich. Welche Grenzen dort zu setzen sind, nimmt in den Tétigkeitsbe-
richten der Datenschutzbeauftragten auf der Welt einen namhaften
Raum ein. Die ,Kinder von Orwells Gro3em Bruder“ sollten urspriing-
lich den nationalen Sicherheitsinteressen dienen. Am Beispiel von
ECHELON wird allerdings deutlich, dass dann, wenn die politische Ent-
wicklung bestimmte Sicherheitsinteressen iiberfliissig gemacht hat, die
Uberwachungssysteme auf neue Ziele ausgerichtet werden, z. B. auf
nationale wirtschaftliche Interessen.

In der Privatwirtschaft bemiihen sich die Unternehmen um ihre Kun-
den, um ihre Konkurrenzfihigkeit sowohl im Inland als auch im Aus-
land zu sichern. Kundenbindung wird immer wichtiger, und diese ist
umso besser, je genauer man den Kunden kennt. Um die Daten der
Kunden zu erhalten, ist kaum ein Aufwand mehr unwirtschaftlich. Kun-
den- und VIP-Karten, verbunden mit Einkaufsvergilinstigungen, ver-
locken dazu, persOnliche Details zu offenbaren, die der Direktmarke-
ting- und Direktwerbung die informationelle Basis liefern. Es ist sicher
praktisch, die Kunden bei Bargeschiften namentlich zu kennen, aber
notig ist es nicht. Wenn man geniigend Details {iber die Verhaltens- und
Konsummuster der unterschiedlichen Kundenkategorien kennt, kann
die Betreuung, Beratung und Umwerbung ebenfalls recht zielgenau
erfolgen.

Im Jahresbericht 199732 haben wir liber das Data Mining in Data Ware-
houses berichtet, also iiber die modernen Datenverwaltungs- und
-recherchesysteme, die auf der Grundlage relationaler Datenbankkon-
zepte und unter Ausnutzung des technischen Fortschritts heterogene
Datenbestinde nach allem durchforschen, was der Steuerung von
Unternehmen dient, hauptsidchlich Angaben iiber Kunden, Kunden-
gruppen und Geschiftspartner.

31 JB 1998, 2.1, vel. 5.1
32 JB 1997, 2.1
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In diesem Jahr erfinden wir unser Szenario nicht selbst. Wir zitieren
einen Anbieter fortgeschrittener Warehouse- und Datenanalysesyste-
me3:

LEin Hersteller fiir Freizeitbekleidung verkauft Paul Miiller ein Paar
Wanderstiefel iiber seine Web-Site. Ein anwenderfreundlicher Bediener-
hinweis bietet Herrn Miiller zielgruppengleiche Produkte wie Wind-
Jjacken, Wandersocken, Hiite und Wanderartikel an. Er lehnt ab und
besucht einen Bereich der Web-Site, der vom Long Trail in New England
handelt. Spdter erhdlt er eine E-Mail iiber Bergstrecken in Vermont, die
eine direkte Verkniipfung zu anderen Internet-Seiten des Herstellers ent-
hdlt, auf denen leichtgewichtige Zelte fiir Bergsteiger angeboten werden.
Paul Miiller wahlit ein Zelt aus und bestellt anschlieflend noch einige
Kochutensilien. Ein Jahr nach seinem Kauf erhdlt er einen personali-
sierten Mobiltelefonanruf und wird gefragt, wie er mit seinen Wander-
stiefeln zufrieden war, und bekommt neue Wanderstiefel angeboten, die
er sofort am Telefon bestellt.”

Man sieht, in welche Lebensbereiche derartige Systeme eindringen -
zunichst ohne Riicksicht auf den Willen der Betroffenen.

Alle Beispiele belegen die Gefahr, dass die Rahmenbedingungen der
Informationstechnik die Tendenz foérdern, den Menschen zum Objekt
fremder Einflussnahme zu machen. Fiir den Datenschutz ergeben sich
hier ganz neue Aufgabenstellungen.

Global Unique Identifiers (GUID) - Futter fiir die Nachkommen des
GroBen Bruders?

Zu Beginn des Jahres 1999 freute sich die Computerwelt iiber die
Markteinfithrung von Intels neuester Chipgeneration, dem Pentium-II1I-
Prozessor, liber weiter verbesserte Taktraten und zusétzliche Funktio-
nen. Die Firma war aber sehr erstaunt, als sich in den Jubel erhebliche
Verirgerung iiber ein Leistungsmerkmal mischte, das die Sicherheit der
Benutzer - z. B. beim Online-Banking - verbessern sollte: Die Chip-
Identifikationsnummer (Chip-ID), die bei der Internet-Kommunikation
mitgesendet oder von aullen abgefragt werden kann. Mit der Chip-ID
konne man den Rechner sicher identifizieren und man habe so ein
zusitzliches Merkmal, um die Authentizitit eines Benutzers bei seinen
Bankgeschiften oder anderen Aktivititen im elektronischen Handel
besser gewidhrleisten zu konnen.

Es gab massive Kritik in den USA, die mit der Einfiihrung des Pen-
tium-IIT auch nach Europa tiberschwappte. Der Widerstand formierte
sich aus der Furcht, mit der Identifizierung der eigenen Rechner im
Internet konnten die Aktivititen und Kommunikationsgewohnheiten

33 E-Business - Kundenbeziehungen verbessern - Ein Whitepaper, erstellt von MicroStrategy (Incorpo-
rated), 1999, S. 6
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der Websurfer unbemerkt beobachtet und aufgezeichnet werden. Intel
stellte sich der 6ffentlichen Diskussion, auch mit den deutschen Daten-
schutzbeauftragten. Das Unternehmen kiindigte eine Software an, die
es dem Benutzer ermoglichen sollte, die Aussendung der Chip-ID im
Einzelfall zu unterbinden. Intel forderte die PC-Hersteller auf, die
Chip-ID im BIOS (Basic Input Output System) der PCs standardméiBig
zu deaktivieren, und kiindigte an, die Zusammenarbeit mit allen Soft-
ware-Herstellern bei Applikationen unter Verwendung der Chip-ID zu
beenden sowie die Fertigstellung und Weiterentwicklung solcher Soft-
ware zu unterbinden.

Die Datenschutzbeauftragten des Bundes und der Liander nahmen
sich des Themas an®*. Dabei monierten sie, dass die Entwicklung der
Informationstechnik zu Industriestandards und Produkten fiihrt, die
selbst von Fachleuten kaum noch sicher durchschaut werden konnen.
Die Firma Intel bedauerte, dass gerade ihr Produkt zum Gegenstand
einer solchen EntschlieBung gemacht wurde. Tatsdchlich kommt dem
Marktfiihrer das Verdienst zu, das Thema in der Offentlichkeit vertreten
zu haben.

Gegenstand der EntschlieBung war auch eine Meldung, die wenig
spiter weltweit fiir Aufregung sorgte. Amerikanische Fachleute hatten
entdeckt, dass der Software-Marktfiihrer Microsoft bei der Online-
Registrierung des Betriebssystems WINDOWS 98 jedem Kunden eine
weltweit eindeutige Nummer (HWID - Hardware Identifikationsnum-
mer) zuordnet und auf dem Kundenrechner abspeichert. Die Nummer
kann aus dem Rechner abgefragt werden.

Auch dieses Hilfsmittel sollte nur einem guten Zweck dienen: Mit
der Identifizierung der Software konne man dem Nutzer besser bei der
Losung von Problemen helfen, keinesfalls wolle man jedoch das Nut-
zerverhalten zu Marketingzwecken verfolgen. Vor allem aber wiirden
die Daten nur dann {ibertragen, wenn der Benutzer bei der Online-
Registrierung ausdriicklich wiinscht, dass seine Systemdaten iibertra-
gen werden. Dass dies dann nicht stimmte und damit auch gegen den
Willen der Nutzer die Daten iibertragen wurden, fiihrte Microsoft auf
einen Programmierfehler zuriick, der mit dem nichsten Service-Pack
beseitigt werden solle. Aulerdem wolle man alle Daten in den eigenen
Datenbanken 16schen, deren Ubermittlung gegen den Willen der Kun-
den geschah.

Nachdem entdeckt wurde, dass eine eindeutige Nummer auch mit
Dokumenten versandt wird, die mit Hilfe des Microsoft-Produkts
Office 97 erzeugt werden, erlduterte Microsoft der zustidndigen Daten-
schutz-Aufsichtsbehérde in Deutschland, dass es sich dabei um eine
Nummer handele, die mit der HWID nichts zu tun héitte, sondern eine

34 EntschlieBung zu , Transparente Hard- und Software“, Anlagenband ,,Dokumente zum Datenschutz
1999¢, Teil A T
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GUID, die ein Dokument dem Rechner zuordnen kann, in dem es ent-
standen ist. Diese Nummer diene der Zuordnung von Dokumenten, die
in einem Netz zirkulieren, und soll damit die Zusammenarbeit der
Netzteilnehmer erleichtern.

Microsoft wies darauf hin, dass die GUID im Unternehmen nicht
gespeichert wiirde, und kiindigte an, Programmberichtigungen auf ihrer
Website zuginglich zu machen, die verhindern wiirden, dass neuen
Dokumenten die GUID angehingt wird, ferner ein Loschprogramm fiir
die GUIDs bestehender Dokumente dort anzubieten und last but not
least in Office 2000 auf die GUID ganz zu verzichten. Obwohl die
Geriichte in der Fachpresse nicht ganz verstummten, Microsoft habe
diese Versprechungen nur zur Beruhigung der deutschen Datenschutz-
Aufsichtsbehorden abgegeben, ist von der Ernsthaftigkeit der Absich-
ten des Marktfiihrers auszugehen.

In der Folge gab es immer wieder Meldungen iiber heimliche Hard-
und Softwaremerkmale, die auf die informationelle Selbstbestimmung
der Benutzer abzielen:

- Ein kleines und offenbar gern benutztes SpaBBprogramm der Soft-
warefirma Comet Systems tibertrug heimlich GUIDs der Nutzer an
die Firma, angeblich nur fiir die Abrechnung mit den eigenen Kun-
den?.

- Ein Programm zur Musikwiedergabe soll {iber langere Zeit heimlich
Identitditsnummern an den Software-Hersteller RealNetworks iiber-
mittelt haben3.

- Der Schliissel ,NSAKEY“ in den WINDOWS-Betriebssystemen
von Microsoft wirft die Frage auf, ob das ein Generalschliissel fiir
den amerikanischen Geheimdienst NSA zum Lesen verschliisselter
Nachrichten ist oder - wie Microsoft behauptet - ein Mittel, das es
dem NSA ermoglicht, die Einhaltung amerikanischer Exportbedin-
gungen fiir Verschliisselungssoftware zu liberwachen?.

All diese Meldungen und MutmaBungen haben einen realen Hinter-
grund: Hersteller bauen heimlich unbekannte Funktionen und Leis-
tungsmerkmale in Hard- und Software ein, die sich in bestimmten
Zusammenhingen gegen die Interessen der Benutzer richten - auch
wenn das Gegenteil beteuert wird. Daten iiber Kunden und deren Ver-
halten sind in der kiinftigen Informationsgesellschaft Dinge, fiir die
hohe Preise bezahlt werden, wenn dem nicht durch hinreichende Ma@-
nahmen begegnet wird.

35 Berliner Morgenpost v. 17.12. 1999, S. 15
36 PC-Magazin, Januar 2000, S. 23
37 Handelsblatt v. 8.9.1999, S. 55
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2.2 Datenverarbeitung in Berlin

Natiirlich bleibt Berlin von den globalen Entwicklungen in der Infor-
mationstechnik und ihren Anwendungen nicht unberiihrt. Dies zeigen
vielfdltige Aktivitdten in der Stadt: Viele private Unternehmen beschif-
tigen sich mit der Herstellung von Soft- und Hardware, entwickeln
Anwendungen der Informations- und Kommunikationstechnik und
bieten Dienstleistungen der Datenverarbeitung an. Ein Blick auf die
Unternehmen, die an der Berliner Borse gehandelt werden, zeigt, dass
es auch in Berlin Unternehmer gibt, die neue Ideen fiir das weltweite
Datennetz wirtschaftlich erfolgreich umsetzen kénnen. Im Register der
in Berlin titigen und nach § 32 Bundesdatenschutzgesetz meldepflichti-
gen Dienstleistungsunternehmen in der Datenverarbeitung finden sich
auch die wichtigsten Marktfiihrer wieder.

Erhebliche Anstrengungen unternimmt der Senat, allen voran die
Senatsverwaltung fiir Wirtschaft und Betriebe, die Entwicklung der
Informationstechnik in Berlin zu férdern. So biindelt die Landesinitia-
tive , Projekt Zukunft - Der Berliner Weg in die Informationsgesellschaft*
eine Reihe oOffentlicher und privater Projekte. Unser Vorschlag, in
diesen Projekten die Bedeutung des Datenschutzes als Qualitdtsmerk-
mal deutlich zu machen, hat auch im Berichtsjahr kaum Resonanz
gefunden.

Auch in der Berliner Verwaltung, iiber deren Aktivititen wir auf-
grund der gesetzlichen Aufgabenzuweisung und bestehenden daten-
schutzrechtlichen Transparenzgeboten einen genaueren Uberblick
haben, ist die technische Entwicklung trotz der finanziellen Engpisse
im Berliner Staatshaushalt nicht stehen geblieben. Es ist lingst erkannt,
dass ohne intensiven Einsatz der Informationstechnik eine moderne
Verwaltung nicht 6konomisch funktionieren kann. Es ist ferner erkannt,
dass sich auch die offentliche Verwaltung der weltweiten Dynamik und
Faszination des Internet nicht entziehen kann.

Stadtinformationssystem Berlin.de

Mit dem Stadtinformationssystem Berlin.de befindet sich eine umfang-
reiche Webprisentation des Landes im kontinuierlichen Aufbau. Wich-
tige Informationen fiir Berlins Biirger und potenzielle Besucher werden
zur Verfligung gestellt und ersparen ihnen die hiufig zeitraubenden
Erkundigungen. Interaktive Biirgerdienste, die liber die reine Bestel-
lung von Informationsmaterial und dem Downloaden von Formularen
hinausgehen, werden allerdings noch nicht angeboten. Fiir verbindliche
und formelle interaktive Kontakte zwischen Biirger und Verwaltung
fehlt es noch an den technischen Voraussetzungen zur Gewihrleistung
der Authentizitdt und Verbindlichkeit auf dem Netz.
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Wir haben im letzten Jahresbericht ausfiihrlich zu den datenschutz-
rechtlichen und IT-sicherheitstechnischen Fragestellungen dieses Pro-
jektes Stellung genommen?®. Das Projekt Berlin.de hat in der Zwischen-
zeit auch Kritik erfahren miissen, die nichts mit dem Datenschutz zu
tun hat. Kritisiert wurden die umstidndlichen Suchmdéglichkeiten, die es
dem Biirger schwerer als notig machten, das im Angebot zu finden, was
er sucht. Es fehlt eine Suchmaschine und vor allem ein Verwaltungsfiih-
rer, der die verschiedenen Angebote verkniipft. Daraufhin kiindigte der
Senat eine bessere Koordination und die baldige Realisierung von inter-
aktiven Verwaltungsdiensten und der elektronischen Unterschrift an.

Die datenschutzrechtliche Relevanz der interaktiven Biirgerdienste im
Rahmen von Berlin.de veranlasste uns zu einer Umfrage in den Haupt-
und Bezirksverwaltungen nach dem jeweiligen Realisierungsstand
solcher Dienste. Das Ergebnis machte deutlich, dass die Bezirke in Ber-
lin.de keine interaktiven Dienste anbieten. Einige Bezirke haben eigene
Angebote aufgebaut, teilweise mit einfachen interaktiven Elementen
wie z. B. E-Mail. In der Hauptverwaltung besteht offenkundig mehr
Akzeptanz zu Berlin.de, jedoch werden interaktive Dienste ebenfalls
kaum angeboten. Im Geschiftsbereich der Senatsverwaltung fiir Wis-
senschaft, Forschung und Kultur werden interaktive Dienste im Bereich
der Hochschulen und einigen kulturellen Einrichtungen bereits ange-
boten, jedoch nicht im Rahmen der zentralen Darstellung Berlins im
Internet.

Vereinheitlichung und Zusammenfiihrung der Datenstrukturen (VeZuDa)

Mit dem VeZuDa-Projekt soll eine Infrastruktur im Berliner Landes-
netz geschaffen werden, die die einheitliche und verfahrensiibergrei-
fende Verwendung von Grunddaten zu Personen bzw. Grundstiicken zum
Ziele hat. Einmal von einer besonders dafiir ausersehenen Behorde
erfasst, sollen diese Grunddaten allen anderen Verfahren als aufrufbare
Objekte zur Verfiigung gestellt werden, sobald sie erhoben werden
sollen. Kommt ein Biirger also in eine Behorde, so geniigt seine sichere
Identifizierung, etwa durch Vorlage des Personalausweises, und schon
konnen die im Melderegister verfiigbaren Grunddaten in Form einer
,Datenkapsel“ liber das Netz zur Verfligung gestellt werden. Aufwen-
dige und fehleranfillige Zweiterfassungen konnen unterbleiben. Dies
fiihrt zu Datenbestidnden, die zueinander konsistent und mit groBerer
Wahrscheinlichkeit als zuvor auch richtig sind. Dies ist aus datenschutz-
rechtlicher Sicht zu begriiBen. Folgende datenschutzrechtliche Pro-
blemfelder sind jedoch zu beachten:

38 JB 1998, 2.2
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Nach § 10 Abs. 1 BInDSG sind die Daten grundsitzlich beim Betrof-
fenen mit seiner Kenntnis zu erheben. Bei Nutzung von VeZuDa-
Datenkapseln werden die Daten beim Quellverfahren abgerufen, also
nicht beim Betroffenen erhoben. Dies ist nur dann zulédssig, wenn der
Aufruf der entsprechenden Datenobjekte mit Kenntnis der Betroffenen
erfolgt und mit diesen auf Richtigkeit gepriift werden kann.

Bei dem VeZuDa-gestiitzten Zugriff handelt es sich um ein automati-
siertes Abrufverfahren, fiir das nach §15 BInDSG eine gesetzliche
Erméchtigung und eine Verordnung fiir ndhere Festlegungen existieren
muss. Fiir den Zugriff auf Eigentiimerdaten im Automatisierten Liegen-
schaftsbuch liegt mit der Liegenschaftskataster-Abrufverordnung (LiKa-
AbrufVO) eine solche Rechtsverordnung vor.

Es ist datenschutzrechtlich geboten, dass sich der Umfang der Grund-
daten auf das Erforderliche beschrinkt. Entweder werden also die
Datenkapseln auf die einzelnen Erfordernisse des abrufenden Verfah-
rens angepasst oder aber es wird eine einheitliche Datenkapsel definiert,
die jedoch nur die Durchschnittsmenge der erforderlichen Daten ent-
halten darf, weil anderenfalls viele Verwaltungsverfahren mehr Daten
erhalten, als sie bendtigen.

Die Zugriffsbeschrankung auf das jeweils Erforderliche ist durch tech-
nische MafSnahmen sicherzustellen. Der Zugriff auf solche Datenkapseln
darf nur erfolgen kénnen, wenn ein konkreter Bearbeitungsfall vorliegt.
Wenn dieses nicht durch andere technische Mallnahmen abgesichert
werden kann, muss eine Protokollierung erfolgen, die auch den Abfra-
gegrund, z. B. durch Aufzeichnung des Aktenzeichens im Anwen-
dungsverfahren, aufzeichnet.

Eine Verschliisselung der personenbezogenen Daten bei der Ubertra-
gung im Berliner Landesnetz ist erforderlich.

Eine weitere Frage war die Nutzung personenbezogener Echtdaten
bei der Erprobung der VeZuDa-Funktionalitdten. Dazu haben wir emp-
fohlen, die fiir den Testbetrieb erforderlichen Testdaten von zwei Ver-
fahren durch eine Einwegverschliisselung nach dem Vorbild von UNIX-
Passwortern zu verschliisseln. Dies fiihrt dazu, dass nicht rekonstruier-
bare Pseudonyme entstehen, die jedoch fiir gleiche Ausgangsnamen
gleich sind, so dass der gegenseitige Zugriff realistisch nachvollzogen
werden kann.

Weitere Verfahren

Nihere Ausfiihrungen zu den Fachverfahren, bei denen wir beteiligt
wurden, finden sich an anderen Stellen dieses Berichts:
- Integrierte Personalverwaltung (IPV)¥

39 vgl. 4.4.1
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Sozialhilfeverfahren BASIS I und BASIS II#
Datenerhebung Jugend+Sucht*

Querschnittscontrolling beim Programm ,Integration durch
Arbeit” - IdA*®

- Elektronisches Ticketing bei der BVG*.

Unsere Aufmerksamkeit fanden weiterhin u. a. die Verfahren Neues
Einwohnerwesen (EWW-neu), Neues Berliner Rechnungswesen
(NBR), Handelsregister (HAREG), Elektronisches Grundbuch
(SOLUM STAR), Verbund der Offentlichen Bibliotheken Berlins
(VOBB), IT-Verfahren der Hochschulbibliotheken (ALEPH 500),
IT-Verfahren Justizvollzugsanstalten (BASIS 2000).

Informationstechnische Sicherheit in Berlin

Anfang Januar 1999 ist die IT-Sicherheitsrichtlinie des Landes ver-
offentlicht worden und damit offiziell in Kraft getreten, nachdem auf
Beschluss des IT-Koordinations- und Beratungsausschusses (IT-KAB)
die Anwendung der Richtlinie bereits vorher vereinbart worden war.
Uber die Regelungen der IT-Sicherheitsrichtlinie haben wir bereits im
Jahresbericht 1998 ausfiihrlich berichtet*.

Die IT-Sicherheitsrichtlinie stellt der Verwaltung zur Aufgabe,
methodische Uberlegungen zur Gewihrleistung der informationstech-
nischen Sicherheit und - damit stets untrennbar verbunden - zur
Umsetzung der technisch-organisatorischen Maflnahmen zum Daten-
schutz nach § 5 Abs. 3 BInDSG anzustellen. Eine solche Herangehens-
weise ist offenkundig neu fiir viele Bereiche der Verwaltung, denn die
nach der IT-Sicherheitsrichtlinie geforderten IT-Sicherheitskonzepte
auf der Grundlage anerkannter Methoden, die auf einer Risikoanalyse
aufbauen, sind noch sehr rar.

Die IT-Sicherheitsrichtlinie beschreibt nicht nur die Grundsitze der
Sicherheitspolitik fiir die im Lande in den Einsatz kommenden infor-
mations- und kommunikationstechnischen Systeme, Infrastrukturen
und Anwendungen und weist auch nicht nur die Verantwortung auf
bestimmte Funktionstriger zu, sondern macht auch Vorgaben zum
methodischen Vorgehen und zur Umsetzung.

Logisch, organisatorisch und rdumlich zusammengehdrende Berei-
che, die einheitlichen Sicherheitsanforderungen zu geniigen haben,
sind als Sicherheitsdomdne auszuweisen. Fiir diese Sicherheitsdoménen
sind Sicherheitskonzepte zu erarbeiten und umzusetzen. Es hingt vom
Schutzbedarf ab, ob es ausreicht, das IT-Grundschutzhandbuch des

40 vel. 4.43
41 vgl. 4.43
42 vgl. 4.43
43 vgl. 4.6.3
44 JB 1998, 2.2
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Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) anzuwen-
den, oder ob ganz oder teilweise das komplexere Verfahren nach dem
IT-Sicherheitshandbuch des BSI anzuwenden ist.

Die Sicherheitskonzepte miissen den Anwendungsbereich exakt
beschreiben und eine Risikoanalyse enthalten, die die konkreten Rah-
menbedingungen der Sicherheitsdominen im Einzelfall beschreibt und
die daraus folgenden Risiken fiir die informationstechnische Sicherheit
benennt. Die MaBBnahmen zur Verringerung der Risiken auf ein tragba-
res Mal sind zu beschreiben und es ist im Rahmen einer Restrisikoana-
lyse zu bewerten, ob damit alle untragbaren Risiken auf ein tragbares
MaB verringert worden sind. Es miissen ferner die Verantwortlichen fiir
die Umsetzung benannt und ein Umsetzungsplan erstellt werden, der
Priorititen benennt sowie Fristen und Kosten.

Explizit benannt werden die Sicherheitskonzepte fiir die zentrale
IT-Infrastruktur (z. B. Berliner Landesnetz, Sicherheitsrechenzentrum),
die vom Landesbetrieb fiir Informationstechnik verantwortlich betreut
wird, die behordenbezogenen Sicherheitskonzepte, die fiir jede
Behorde, ggf. aber auch fiir abgrenzbare Behordenteile, anzufertigen
sind, sowie die verfahrensspezifischen Sicherheitskonzepte, die sich auf
die besonderen Bedingungen eines IT-Verfahrens beziehen.

‘Wenn wir iiber neue IT-Verfahren unterrichtet werden, beschrinken
sich hidufig die Angaben zu den technisch-organisatorischen MaBnah-
men auf die Zitierung einschligiger, aber natiirlich allgemein und pau-
schal gehaltener gesetzlicher Vorschriften oder - wenn es hochkommt -
auf die Kurzbeschreibung der durch die Betriebs- und Standardsoftware
bzw. Standardrechner bereitgehaltenen Werkzeuge mit Sicherheitsrele-
vanz. Sicherheitskonzepte, die den oben beschriebenen Anforderungen
nahe kommen, sind selten und miissen in unseren ersten Stellungnah-
men zu den Verfahren grundsétzlich angemahnt werden. Riickfragen,
die wir auf solche Forderungen erhalten, machen deutlich, dass die not-
wendigen methodischen und inhaltlichen Kenntnisse fiir die Erstellung
von Sicherheitskonzepten diinn gesét sind. Deshalb ist es erstaunlich,
dass entsprechende Schulungsangebote der Verwaltungsakademie so
zurilickhaltend angenommen werden, dass Kurse mangels ausreichen-
der Meldungen vom Programm genommen zu werden drohen.

Mit unserer Broschiire ,,Datenschutz und informationstechnische
Sicherheit beim PC-Einsatz*, die auf dem IT-Grundschutzhandbuch des
BSI beruht, liegt den IT-Fachleuten der Berliner Verwaltung eine wei-
tere Unterlage zur Erstellung von Sicherheitskonzepten zur Verfligung,
die in mindestens 95 % aller IT-Anwendungen des Landes einschligig
sein dirfte.

In der IT-Sicherheitsrichtlinie ist auch festgelegt worden, dass unter
der Leitung der Senatsverwaltung fiir Inneres eine stindige Arbeits-
gruppe IT-Sicherheit des IT-KAB unter Beteiligung des Rechnungshofs
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von Berlin und des Berliner Beauftragten fiir Datenschutz und Akten-
einsicht eingerichtet wird. Diese Arbeitsgruppe berdt zu allen Fragen
des sicheren Einsatzes von Informationstechnik, die von beh6rdentiber-
greifender Bedeutung sind. Hauptschwerpunkte sind die Erarbeitung
eines jéihrlichen Sicherheitsberichtes und eines dazugehorigen Umset-
zungsplanes. Des Weiteren soll die IT-Sicherheitsrichtlinie und deren
operationalisierbare Ausgestaltung stindig fortgeschrieben werden.

Der jidhrliche Sicherheitsbericht soll Aussagen iiber die Wirksamkeit
von Sicherheitsmaf3inahmen, eine Analyse neuer Risiken und darauf
aufbauende MaBnahmevorschlidge beinhalten. Der Sicherheitsbericht
ist die Basis fiir einen durch den IT-KAB zu beschlieBenden Umset-
zungsplan. Dem Umsetzungsplan muss dabei besondere Bedeutung
zukommen. Die Erfahrung hat gezeigt, dass die Erarbeitung von Daten-
schutz- und IT-Sicherheitskonzepten zwar an vielen Stellen bereits
durchgefiihrt wird, eine Umsetzung jedoch nur sehr zdgerlich und
bruchstiickhaft erfolgt. Das Ergebnis des Sicherheitsberichtes hinsicht-
lich der Umsetzung der IT-Sicherheitsrichtlinie stellt sich sehr unter-
schiedlich dar: Positive Entwicklungen gibt es bei der Erarbeitung und
Umsetzung behordenspezifischer Sicherheitskonzepte und fiir den Ein-
satz von gestaffelten Firewalls* beim Anschluss an das Berliner Landes-
netz. Die hierzu erforderlichen Malinahmen wurden in vielen Behérden
bereits umgesetzt oder sind bis zum Ende des Jahres 1999 geplant. Vor-
aussetzung hierfiir ist jedoch, dass auch bei der bekannt kritischen
Haushaltslage die bendtigten finanziellen Mittel bereitgestellt werden.

Auch die Arbeitsgruppe beklagt die unbefriedigende Situation beziig-
lich der Sicherheit von IT-Verfahren. So verfiigen kleinere bzw. dezen-
trale IT-Verfahren noch nicht iiber ein Sicherheitskonzept und bei den
IT-GroBverfahren bestehen teilweise erhebliche Mingel in der Umset-
zung einzelner Regelungen der IT-Sicherheitsrichtlinie bzw. der
IT-Sicherheitsstandards. Dringender Handlungsbedarf besteht insbe-
sondere beim Einsatz von behdrden- und verfahrensiibergreifenden
Verschliisselungslésungen und dem Virenschutz beim Datenaustausch
liber das Berliner Landesnetz.

Ein weiterer Schwerpunkt der Arbeitsgruppe IT-Sicherheit war die
Fortschreibung der IT-Sicherheitsstandards fiir die Berliner Verwaltung,
die eine genauere Auspragung der in der IT-Sicherheitsrichtlinie defi-
nierten Regelungen enthalten. Wesentliche Neuerungen bzw. Anderun-
gen betreffen die Anforderungen an Verschliisselungsalgorithmen und
die Verbindung zu Fremdnetzen. Die IT-Sicherheitsstandards fordern
den unbedingten Einsatz von Verschliisselungsverfahren bei der Ubertra-
gung von Informationen, die hinsichtlich der Vertraulichkeit, der Nach-
weisbarkeit und der Integritit besonderen Sicherheitsanforderungen
unterliegen. Die eingesetzten Verfahren miissen dem Stand

45 JB 1995, 4.1; JB 1997, 2.3; JB 1998, 2.2
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der Technik entsprechen, dieses sind derzeit Verschliisselungsalgorith-
men wie Triple-DES oder IDEA. Die zur Verschliisselung verwendeten
Produkte diirfen keine Moglichkeiten der Schliisselaufdeckung enthal-
ten, die einen unbefugten Zugriff Dritter auf die verschliisselten Daten
ermoglicht (,Key Escrow®).

Obwohl zwischen der Senatsverwaltung fiir Inneres, dem IT-KAB
und dem Landesbetrieb fiir Informationstechnik von Anfang an Einig-
keit dariiber herrschte, dass die Ubertragung personenbezogener Daten
auf dem Berliner Landesnetz grundsitzlich verschliisselt werden sollte,
haben allerdings praktische Probleme bei der Auswahl eines geeigneten
Verfahrens zu erheblichen Verzogerungen bei der Umsetzung dieses
Plans gefiihrt. Im Berichtsjahr scheint die Suche nach einem geeigneten
Verschliisselungsverfahren von Erfolg gekront worden zu sein*.

Auch fiir die Anbindung an Fremdnetze wurden Festlegungen getrof-
fen, die wir schon seit mehreren Jahren fordern. Eine Verbindung zu
Fremdnetzen setzt voraus, dass einerseits ein schliissiges Sicherheits-
konzept vorliegt, und andererseits, dass dieses auch konsequent umge-
setzt wird. Fremdnetze sind alle IT- und TK-Netzinfrastrukturen auBBer-
halb des Geltungsbereiches der IT-Sicherheitsrichtlinie des Landes Ber-
lin wie z. B. Internet, Firmennetze, Verbundnetze wie TESTA, IVBB,
Netze von TK-Carriern und Internet-Service-Provider, Mehrwert-
dienste wie X.25, X.400 und X.500 oder auch das Stadtinformations-
system ,,Berlin.de“.

Zusammenfassend kann man feststellen, dass die IT-Sicherheitsstan-
dards nunmehr viele verbindliche Festlegungen von Sicherheitsmal-
nahmen definieren, die wir bereits seit mehreren Jahren empfehlen.

46 JB 1996, 3.4
47 vgl. 4.8.2
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3. Schwerpunkte im Berichtsjahr

Zwei Themen, die im vergangenen Jahr einen wichtigen Stellenwert
in der politischen Diskussion einnahmen, werfen ein Schlaglicht auf ein
Grundproblem, mit dem sich unser Gemeinwesen derzeit konfrontiert
sieht:

Auf der einen Seite trigt die jahrzehntelang weltweit gefiihrte Dis-
kussion liber die Transparenz staatlicher Entscheidungsprozesse auch
in Deutschland spéte Friichte. Berlin hat nach Brandenburg als zweites
Bundesland nunmehr ein Informationsfreiheitsgesetz, das den Biirge-
rinnen und Biirgern, ohne dass sie einen Nachweis ihres Interesses
erbringen miissten, Zugang zu den Unterlagen der Berliner Verwaltung
gewihrt, freilich nur soweit, wie gegenldufige Interessen, allen voran
der Datenschutz, nicht entgegenstehen.

Andererseits werden immer heftiger Forderungen laut, durch einen
zunehmenden Einsatz von Videotechnik die Uberwachung der Biirge-
rinnen und Biirger zu intensivieren. Man verbindet damit die Hoffnung,
tatsdchlich bestehende oder nur vermeintliche Sicherheitsrisiken
beherrschbar zu machen.

3.1. Informationsfreiheit

Der Bericht tiber die Aufnahme der Tétigkeit des Berliner Daten-
schutzbeauftragten, den der erste Beauftragte Hans-Joachim Kerkau
vor nahezu genau 20 Jahren vorlegte, schliet mit folgendem Absatz:

»SchlieBlich wird der Datenschutz zunehmend im Zusammenhang
mit der Frage zu sehen sein, ob sich die 6ffentliche Verwaltung nicht
durch Gewihrung eines generellen Akteneinsichtsrechtes die fiir ein
demokratisches Gemeinwesen angemessene Transparenz verschaffen
sollte*.«

Trotz des bei oberflachlicher Betrachtung bestehenden Gegensatzes
zwischen Datenschutz und Aktenoffentlichkeit war also der Zugang zu
Informationen von Anfang an ein Prinzip, das den Datenschutz als
Garant der informationellen Selbstbestimmung nicht nur ergidnzen,
sondern gleichberechtigt neben ihn treten sollte. Die Fragestellung ist
immer noch aktuell: ,Data Protection and Freedom of Information: Two
Sides of the Same Coin“ (ohne Fragezeichen) war das Thema einer Sit-
zung der 21. Internationalen Konferenz der Datenschutzbeauftragten
im September vergangenen Jahres in Hong Kong.

Die politische Grundidee fiir die Informationsfreiheit entstammt
(ebenso wie der Datenschutzgedanke) der demokratischen Aufbruchs-
stimmung Anfang der 60er Jahre in den USA. Lange vor der Daten-

48 JB 1979, 5.2
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schutzgesetzgebung wurde ein Informationsfreiheitsgesetz fiir die ame-
rikanische Bundesregierung geschaffen.” Entsprechende Gesetze wur-
den auch in anderen Demokratien verabschiedet®. Obwohl die allge-
meine Zielsetzung, die staatliche Entscheidungsfindung transparenter
zu machen, auch in der Bundesrepublik in der Regel akzeptiert wurde,
sah man keinen Anlass, von dem althergebrachten Prinzip der grund-
sdtzlichen Wahrung des Amtsgeheimnisses (,,Arkan-Prinzip“) abzuwei-
chen.

In den 6ffentlichen politischen Debatten in Berlin ist das Thema in
der Vergangenheit immer wieder aufgegriffen worden. So vertrat im
Sommer 1980 der Vorsitzende der Gesellschaft fiir Zukunftsforschung
auf einem offentlichen Seminar in Berlin die Auffassung, der Konflikt
zwischen denen, die Amtswissen haben und an den Schalthebeln der
Macht sitzen, und denen, die ausgeschlossen sind, sei kiinftig ein ent-
scheidenderes Existenzproblem als etwa die Umweltkrise oder die
strukturelle Arbeitslosigkeit. Die demokratische Regierungsform der
Zukunft miisse so gestaltet sein, dass sie von der Gesamtheit der Biirger
akzeptiert werden konne’!. Im Sommer 1990 wurde in das Abgeord-
netenhaus (und die Stadtverordnetenversammlung) erstmals ein
Gesetz zur Forderung der Informationsfreiheit eingebracht, das aller-
dings kurz vor dem Ende der Legislaturperiode scheiterte. Fast erneut
zehn Jahre spéter trat in Berlin am 30. Oktober 1999 das Gesetz zur For-
derung der Informationsfreiheit im Land Berlin (IFG)%? in Kraft. Als
zweites Bundesland nach Brandenburg hat Berlin damit den Anschluss
an die Entwicklung in den anderen groBen Demokratien gefunden.

Das Berliner Informationsfreiheitsgesetz gewihrt jedem Menschen
gegeniiber allen Offentlichen Stellen des Landes das Recht auf Einsicht
in oder Auskunft iiber den Inhalt der dort vorhandenen Akten, ohne
dass eine persOnliche Betroffenheit vorliegen muss. Ausdriicklich kon-
nen auch juristische Personen, z. B. Wirtschaftsunternehmen, von
diesem Recht Gebrauch machen. Diese diirfen die Daten allerdings
nicht gewerblich nutzen. Der Informationszugang soll ausdriicklich der
demokratischen Meinungs- und Willensbildung sowie der Kontrolle
des staatlichen Handelns dienen.

Zwischen den Prinzipien der Informationsfreiheit und des Daten-
schutzes besteht ein natiirliches Spannungsverhiltnis: Enthalten die
Unterlagen personenbezogene Daten, wiirden diese mit der Aktenein-
sicht- oder -auskunft Dritten gegeniiber offenbart. Das ist nach den
datenschutzrechtlichen Bestimmungen nur dann zuldssig, wenn hierfiir
eine ausdriickliche Rechtsgrundlage vorhanden ist. Das IFG nimmt zu

49 Freedom of Information Act von 1967 - neu gefasst 1982

50 z. B. Frankreich: Gesetz Nr. 78-753 v. 1978, Titel 1: Freier Zugang zu Verwaltungsdokumenten; Nie-
derlande: Gesetz tiber den Zugang der Offentlichkeit zu der von der Regierung vorliegenden Informa-
tion v. 1991

51 Tagesspiegel v. 15. 6. 1980

52 GVBL 8. 561
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Gunsten der Informationsfreiheit eine neue Gewichtung vor: Nunmehr
konnen auch einzelne Angaben oder auch Listen liber bestimmte Per-
sonengruppen wie Beteiligte an Verwaltungsverfahren, Eigentiimer
oder Gutachter herausgegeben werden, wenn sich die Angaben auf
Namen, Geburtsdatum, Beruf, Anschrift und Rufnummer beschrinken
(insoweit geht das Berliner Gesetz deutlich iiber das brandenburgische
hinaus). Angaben iiber die Mitwirkung von Amtstrigern an Ver-
waltungsvorgingen sind ebenfalls nicht geschiitzt. Dariiber hinaus kon-
nen die Behorden personenbezogene Daten offenbaren, wenn sie das
Informationsinteresse hoher einschidtzen als die schutzwiirdigen
Belange der Betroffenen. In diesem Fall sind die Betroffenen allerdings
vor der Herausgabe zu beteiligen. Ausgeschlossen ist die Herausgabe
personenbezogener Daten, wenn die Akteneinsicht oder die Auskunft
iiberwiegend aus privaten Griinden begehrt wird, etwa aus Neugier oder
um anderen zu schaden.

Der Berliner Datenschutzbeauftragte erhilt durch das Gesetz wie in
Brandenburg nach dem Vorbild der Regelung in einigen kanadischen
Provinzen® eine neue Funktion: Bestehen Meinungsverschiedenheiten
tiber die Verpflichtung, den Informationszugang zu gewihren, kann der
Berliner Datenschutzbeauftragte angerufen werden, der dann eine
Empfehlung ausspricht. Wie beim Datenschutzgesetz kann er allerdings
keine Weisungen erteilen. Wegen dieser neuen Funktion triagt der Berli-
ner Datenschutzbeauftragte nunmehr die Amtsbezeichnung ,.Berliner
Beauftragter fiir den Datenschutz und fiir das Recht auf Akteneinsicht®.

Naturgemal konnten in den zwei Monaten des vergangenen Jahres,
in denen das Gesetz in Kraft war, nur wenige Erfahrungen gesammelt
werden. Die Senatsverwaltung fiir Inneres hat in Abstimmung mit uns
Hinweise erarbeitet, die den Verwaltungen helfen sollen, das im Detail
nicht einfach zu handhabende Gesetz zu vollziehen’. Entgegen den im
Gesetzgebungsverfahren geduBerten Befiirchtungen ist es jedenfalls
nicht zu nennenswerten Beeintriachtigungen der Berliner Verwaltung
gekommen.

3.2 Videoiiberwachung: Allheilmittel oder Gift fiir die Freiheitsrechte?

Heftige Debatten gibt es zunehmend tiber den Einsatz einer Technik,
die von der Datenschutzgesetzgebung bisher nur sehr unbefriedigend
erfasst ist, obwohl ihr Einsatz mit tief greifenden Eingriffen in die infor-
mationelle Selbstbestimmung verbunden ist: der Videotechnik.

Diese Technik hat in jiingster Zeit eine rasante Entwicklung genom-
men. Die Kameras werden immer kleiner und damit fiir eine verdeckte
Uberwachung zunehmend tauglicher, die Miniaturisierung geht einher

53 z.B. in British Columbia: Freedom of Information and Protection of Privacy Act v. 1993
54 Erste Hinweise zur Anwendung des Gesetzes zur Forderung der Informationsfreiheit im Land Berlin
v. 16. 11. 1999, IA 1-0201/48
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mit einer Verbesserung der Leistungsfiahigkeit (Auflésungsvermogen,
ferngesteuerte Zoom- und Schwenkfunktionen, Sichtbarmachung von
Infrarotsignalen). Zur Darstellung der von mehreren Kameras aufge-
nommenen Bilder kann eine Fenstertechnik genutzt werden, die es
gestattet, die Anzahl von Monitoren zu reduzieren. Mit der Digitalisie-
rung der Bilder haben sich Speichertechniken entwickelt, die durch
Datenkomprimierung und Differenzspeicherung bei bewegten Bildern
eine wesentlich hohere Auslastung der verfligbaren Speicherkapazitit
erlauben. Als nichste Entwicklungsstufe stehen leistungsfiahige
Systeme zur Videoiliberwachung mit integrierter Bilderkennung (z. B
der Gesichtserkennung auf biometrischer Basis)5 ins Haus.

Diese Verbesserungen der Technik, verbunden auch hier mit einem
Preisverfall, tragen bei 6ffentlichen und nicht-6ffentlichen Stellen zum
Wunsch bei, diese Technik verstirkt fiir die verschiedensten Uberwa-
chungszwecke einzusetzen. Beispiele aus dem vergangenen Jahr sind:

Innenpolitiker fordern immer stirker, dffentliche Raume, insbeson-
dere besonders gefihrdete Objekte flichendeckend mit Videotechnik zur
Verhinderung bzw. Verfolgung von Straftaten und Ordnungswidrigkei-
ten zu {iberwachen. In der Koalitionsvereinbarung zwischen SPD und
CDU zur laufenden Legislaturperiode wurde eine Vereinbarung getrof-
fen, nach der in zuriickhaltender Weise an Kriminalitidtsschwerpunkten
in Berlin Videotechnik eingesetzt werden soll. Ob und inwieweit hierzu
das ASOG gedndert werden muss, wird im laufenden Jahr zu er6rtern
sein.

Nachdem die Berliner Verkehrsbetriebe (BVG) bereits seit einiger Zeit
Bahnhofe, Durchgangstunnel und Vorplidtze der U-Bahn mit Videoan-
lagen liberwachen, wurde Ende 1999 ein Pilotprojekt in den Fahrzeugen
selbst (Busse, StraBenbahnen, U-Bahnen) gestartet, um die kosten-
intensiven Vandalismusschidden zu reduzieren. Der jedenfalls bei Bus-
sen und S-Bahnen positiv verlaufene technische Versuch wurde Anfang
des neuen Jahres in einen groBflichigeren Feldversuch {iberfiihrt.

Auch andere 6ffentliche Einrichtungen denken dariiber nach, Strafta-
ten oder Hausrechtsverletzungen durch Installation von Uberwa—
chungssystemen entgegenzuwirken. Vorschldge, in Eingdngen und
Hofen von Schulen Videokameras einzubauen, haben zu einer heftigen
Debatte dariiber gefiihrt, ob die Aufsicht durch die Lehrer durch Tech-
nik ersetzt werden kann. Die Kindesentfiihrung aus der Sduglingssta-
tion einer Berliner Klinik Ende September 1999 hat eine offentliche
Diskussion iiber den Einsatz in Kliniken entfacht. Die Gesundheitsse-
natorin hat sich allerdings geweigert, alle Neugeborenenstationen ent-
sprechend auszuriisten.

55 JB 1998, 3.5
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Noch stirker ist der Drang, Videotechnik in privaten Einrichtungen
einzusetzen. Der Einsatz von Videoiiberwachungssystemen in Kauf-
hdusern und Supermdrkten gehort mittlerweile schon zum Alltag. Auch
andere Geschifte gehen zunehmend dazu iiber, ihre Verkaufsrdume mit
derartigen Anlagen zu iiberwachen, um Ladendiebe abzuschrecken
bzw. zu verfolgen. So gibt es kaum noch Tankstellen, die sich nicht
dieser Technik bedienen.

Banken iiberwachen zumindest die Riume, in denen Serviceautoma-
ten, insbesondere Geldautomaten aufgestellt sind. Zur Vermeidung von
Vandalismusschidden tritt hier das Bediirfnis hinzu, missbriuchliche
Benutzung zu verhindern bzw. Beweismittel fiir die Inanspruchnahme
der Automaten zu sammeln.

Das 3-S-Konzept der Deutschen Bahn’® besteht im Wesentlichen aus
einer Videotliberwachung der Fern- und S-Bahnhofe. Der Einsatz von
Videotechnik in den Ziigen selbst ist geplant.

Gespalten ist die Meinung von Mietern dariiber, ob der Einsatz der
Videotechnik zur Uberwachung des Wohnumfeldes (Eingangsbereiche,
Spielplitze, Stellflichen fiir Abfallentsorgung) eine Verbesserung der
Wohnqualitit darstellt oder doch eine beeintrichtigende Uberwachung
der Mieter durch den Vermieter oder den Hausmeister darstellt. In einer
Wohnanlage haben die Mieter sogar zugestimmt, die von einer Video-
kamera auf dem Kinderspielplatz der Anlage aufgenommenen Bilder in
das TV-Kabelnetz einzuspielen.

Zunehmend mehr liberwachen Arbeitgeber Arbeitnehmer mit Video-
technik trotz der restriktiven Rechtsprechung der Arbeitsgerichtes’.

Wihrend es sich bei all diesen Beispielen um interne, fiir abgrenzbare
Zwecke bestimmte Anwendungen handelt, zeichnen sich Entwicklun-
gen ab, die einer derartigen Zweckbindung nicht mehr unterliegen: Mit
Hilfe von Webcams konnen Bilder {iber das Internet in der ganzen Welt
verbreitet werden. Aus spielerischen Anwendungen wie z. B. zur Beob-
achtung des Fiillstandes studentischer Kaffeemaschinen oder des Bau-
fortschritts am Potsdamer Platz k6nnen schnelle diskriminierende oder
zu Straftaten einladende Bilder werden.

Dass es offensichtlich Leute gibt, die durch derartige Webcams jedem
Menschen in der Welt Einblick selbst in das Intimleben gestatten, deutet
darauf hin, dass in der Tat das Bewusstsein {iber den Wert der Privat-
ssphére nicht iiberall hinreichend entwickelt ist*. Noch erschreckender
ist, dass derartige Ubertragungen sogar Zuschauerrekorde erzielen kon-
nen, wenn Fernsehanstalten (wie im Projekt ,,Big Brother“ in den Nie-
derlanden) derartige Dinge bewusst in Szene setzen.

56 vel. 4.6.3
57 vel. 4.3.1
58 JB 1998, Einleitung
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Dass auch Erwartungen bestehen, mit der Verbreitung von Videoauf-
nahmen kommerziellen Erfolg zu erzielen, zeigen die umstrittenen
Aktivitdten einer Firma, die unter der Bezeichnung ,CityServer” eine
Bilderdatenbank von Hiusern und Gebiuden aller deutschen Stiddte mit
mehr als 20 000 Einwohnern vertreiben will®.

Dass es sich bei all diesen Anwendungen um einen Eingriff in Per-
sonlichkeitsrechte handelt, bedarf keiner Diskussion. Mit hinreichender
Deutlichkeit hat das Bundesverfassungsgericht zum Recht am eigenen
Bild und gesprochenen Wort ausgefiihrt: , Jedermann darf grundsitz-
lich selbst und allein bestimmen, ob und wieweit andere sein Lebens-
bild im Ganzen oder bestimmte Vorginge aus seinem Leben 6ffentlich
darstellen diirfen“®. Aus der Rechtsprechung zur informationellen
Selbstbestimmung muss gefolgert werden, dass dieses Recht nicht nur
die offentliche Darstellung, sondern bereits die Erhebung der entspre-
chenden Daten umfasst.

Trotz dieser klaren grundrechtlichen Ausgangslage sind die bestehen-
den Gesetze duBerst unbefriedigend.

Spezielle Regelungen zum Einsatz der Videotechnik bestehen im
Offentlichen Bereich nur zur Untersuchung einer (konkreten) Straftat
von erheblicher Bedeutung (§ 100 ¢ StPO), zur Verhiitung einer Straftat
von erheblicher Bedeutung (§25 Abs.1 ASOG), zur Abwehr einer
gegenwirtigen Gefahr fiir Leib, Leben oder Freiheit einer Person (§ 25
Abs. 4 ASOG) sowie bei erheblichen Gefahren fiir die Offentliche
Sicherheit und Ordnung anlésslich 6ffentlicher Versammlungen (§ 13 a
Versammlungsgesetz). Fiir den Einsatz der Videotechnik durch Privat-
unternehmen und -personen fehlt jegliche rechtliche Regelung.

Auch die Datenschutzgesetze ermdéglichen keine klare Entscheidung
liber die Zuldssigkeit des Einsatzes der Videotechnik. Im nicht-6ffent-
lichen Bereich werden Videoaufnahmen bereits terminologisch aus
dem Geltungsbereich des Bundesdatenschutzgesetzes herausgenom-
men (§ 3 Abs. 3 BDSG). Die bei digitalen Aufnahmen prinzipiell mog-
liche automatische Auswertbarkeit der Aufnahmen, die zu einer Gel-
tung des BDSG fiihren wiirde, ist in aller Regel nicht gegeben. Zwar gilt
diese Einschrinkung fiir die Behorden des Bundes und der Lénder
nicht, konkrete Regelungen fiir die Videotechnik fehlen allerdings
sowohl im Bund als auch in Berlin. Wihrend die Bundesverwaltung auf
die Generalklauseln des BDSG zuriickgreifen kann, die eine Erhebung
und Verarbeitung von Daten zulassen, soweit dies fiir die Aufgabener-
flillung erforderlich ist, ist dieser Weg in Berlin versperrt, da nach dem
Berliner Datenschutzgesetz eine ausdriickliche Rechtsgrundlage erfor-
derlich wire. Lediglich fiir die Ausiibung des Hausrechtes konnen allge-
meine zivilrechtliche Prinzipien herangezogen werden.

59 vgl. 4.6.4
60 BVerfGE 35, 202 (220) - Lebach -
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Wegen dieser Situation muss bei der rechtlichen Beurteilung der
Videotechnik von folgenden allgemeinen Prinzipen ausgegangen wer-
den, die fiir den 6ffentlichen und privaten Bereich gleichermallen gel-
ten:

Dient die Videotechnik lediglich der Beobachtung von Raumen, die
ebenso gut von einem Menschen (z. B. einem Polizisten, einem Kauf-
hausdetektiv oder einem Hausmeister) beobachtet werden konnten, ist
der Einsatz der Videotechnik zuldssig, soweit er im Rahmen der Auf-
gabenerfiillung, der Vertragsabwicklung oder der Wahrnehmung des
Hausrechtes angemessen ist. Da eine verdeckte Videoiliberwachung
einen unverhéltnismaBigen Eingriff in die Personlichkeitsrechte darstel-
len wiirde, ist iiber den Kameraeinsatz zu informieren, was in der Regel
durch entsprechende Hinweisschilder erfolgt.

Erheblich hohere Anforderungen sind an die RechtméBigkeit der
Aufzeichnung zu stellen. Da hier, auler in den angegebenen Fillen, eine
ausdriickliche Rechtsgrundlage fehlt, sind Aufnahmen nur dann zulés-
sig, wenn eine Straftat beobachtet wird oder eine konkrete Gefahren-
lage besteht. Nur im Einzelfall kann davon ausgegangen werden, dass
eine derartige Gefahr permanent herrscht und daher eine anlasslose
Aufzeichnung zulissig ist (z. B. bei Geldautomaten). Aber auch hier
sind die Betroffenen aufzukldren. Strenge Anforderungen miissen an
die Nutzung der Aufzeichnungen gestellt werden, die nur verwertet
werden diirfen, wenn dies zur Zweckerfiillung unerlésslich ist.

Fiir die Beobachtung dffentlich zugdnglicher Raume sieht das kiinftige
BDSG eine Rechtsgrundlage fiir die Videoiiberwachung vor, soweit
diese zur Aufgabenerfiillung, zur Wahrnehmung des Hausrechts oder
zur Erfiillung eigener Geschiftszwecke erforderlich ist und keine
Anhaltspunkte bestehen, dass schutzwiirdige Interessen der betroffe-
nen Personen iiberwiegen. Wenn dies zum Erreichen des verfolgten
Zweckes erforderlich ist, soll auch die Speicherung zuldssig sein.

Auch diese Entwurfsfassung wird den Risiken der Videotechnik nicht
gerecht. Insbesondere miissen klarere Kriterien herausgearbeitet wer-
den, in welchen Féllen {iber die Beobachtung hinaus eine Aufzeichnung
zuldssig sein soll. Beschriankt sich die Voraussetzung, so wie der Ent-
wurf dies vorsieht, auf die Erforderlichkeit fiir die Zweckerfiillung, gibt
es keine hinreichend scharfe Trennung der Befugnisse zur Beobachtung
und zur Speicherung mehr. Vielmehr muss daran festgehalten werden,
dass die Speicherung eines konkreten, iiber den allgemeinen Zweck
hinausgehenden Anlasses bedarf.

Verhindert werden muss eine flichendeckende Videoiiberwachung
offentlicher Rdume: Das Grundrecht auf Freiziigigkeit (Art. 11 GG)
gewihrt nicht nur die Moglichkeit, sich frei zu bewegen, sondern auch,
dass dies nicht festgehalten und spiter den Grundrechtstrigern entge-
gengehalten wird.
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Erstaunlich ist angesichts der Risiken, dass Umfragen in der Bevolke-
rung eine hohe Akzeptanz der Videotechnik ergeben haben¢!. Dabei ist
es umso Uberraschender, dass der Anteil der Beflirworter der Video-
iiberwachung unter den Biirgerinnen und Biirgern der ehemaligen
DDR besonders hoch ist. Aber aus den Befragungen ergibt sich sehr
deutlich, dass das subjektiv wahrgenommene Sicherheitsgefiihl die
Wahrnehmung der personlichkeitsrechtlichen Einschrinkungen, die
mit derartigen MaBnahmen verbunden sind, (noch) bei weitem {iber-
wiegt. Jedenfalls bei der Uberwachung offentlicher Riume wird mog-
licherweise nur vorilibergehend eine Verbesserung der Sicherheitslage
erreicht. Erfahrungen aus GroBbritannien, wo die Uberwachungs-
systeme bereits eine ganz andere Dimension als in Deutschland errei-
chen, aber auch die als modellhaft gepriesene Uberwachung des Vor-
platzes am Hauptbahnhof in Leipzig haben gezeigt, dass selbst groBfla-
chig angelegte MaBnahmen nicht dauerhaft greifen. Zum einen ist eine
- zeitweise - Verlagerung krimineller Aktivitdten in andere Bereiche
feststellbar, zum anderen setzt die Wirksamkeit eine schnelle Reaktion
voraus. Dies ist allenfalls bei der Konzentration auf bestimmte Orte,
keinesfalls aber bei flichendeckendem Einsatz mdglich.

61 Berliner Morgenpost v. 25.7.1999, S. 1
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4.  Aus den Arbeitsgebieten
4.1  Sicherheit

4.1.1 Verfassungsschutz

Das ,,Abhor-Urteil“ des Bundesverfassungsgerichtes

Das Bundesverfassungsgericht hat in seinem Urteil vom 14. Juli
19992 zum Verbrechensbekdmpfungsgesetz 1994% die verdachtslose
Uberwachung, Aufzeichnung und Auswertung internationaler Fern-
meldeverkehrsbeziehungen nach bestimmten Suchworten zur Friiher-
kennung von aus dem Ausland drohenden schweren Gefahren durch
den Bundesnachrichtendienst grundsitzlich fiir zuldssig erklart. Das
Bundesverfassungsgericht hat leider nicht den ,,Stecker des elektroni-
schen Staubsaugers® herausgezogen und fiir eine klare Trennung zwi-
schen Geheimdiensten und Polizei gesorgt. Es hat aber fiir die Verwen-
dung von Daten, die aus der Fernmeldeiiberwachung gewonnen wurden,
deutliche Schranken gezogen, die weit iiber das Urteil hinaus bedeut-
sam sind.

Fiir die Behorden, die rechtmiBig Telekommunikation iiberwachen
diirfen und zu denen das Berliner Landesamt fiir Verfassungsschutz
gehort, ergeben sich daraus ganz konkrete Konsequenzen:

Zur Sicherung der Zweckbindung und um eine Kontrolle der Verwen-
dung der erlangten Daten zu ermdglichen, muss auch nach der Erfas-
sung erkennbar bleiben, dass es sich um Daten handelt, die aus Eingrif-
fen in das Fernmeldegeheimnis stammen. Eine entsprechende Kenn-
zeichnung bei der erhebenden Stelle und bei den Ubermittlungsempfin-
gern ist daher geboten.

Konsequenzen hat das Urteil auch fiir die Benachrichtigung der Betrof-
fenen. Nicht nur bei Eingriffen in das Fernmeldegeheimnis ist dies Vor-
aussetzung dafiir, dass der Betroffene von den ihm zustehenden Rech-
ten Gebrauch machen kann, und daher von Art. 19 Abs. 4 GG geboten.
Formale Kriterien, wie bestimmte Speicherfristen, k6nnen die Unter-
richtungspflicht nicht aufheben. Damit ist § 9 Abs. 5 LfVG nicht zu ver-
einbaren, wonach eine Unterrichtung des Betroffenen iiber Datenerhe-
bungen, die in ihrer Art und Schwere einem Eingriff in das Fernmelde-
geheimnis gleichkommen, unterbleibt, wenn sich auch nach fiinf Jahren
nicht abschlieBend beurteilen lédsst, ob eine Gefdhrdung des Zweckes
des Eingriffes ausgeschlossen werden kann.

Nicht erforderliche Daten, die durch einen Eingriff in das Fernmelde-
geheimnis erlangt wurden, miissen unverziiglich geldscht werden - es
sei denn, der Rechtsschutz des Betroffenen wiirde dadurch verkiirzt.
Die Haltung des LfV, nicht (mehr) erforderliche Daten, wenn sie sich in

62 Urteil v. 14.7. 1999, Az.: BVR 2226794, 2420/95 und 2437/95; vgl. auch 1.1
63 JB 1994, 4.8
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Unterlagen befinden, nicht zu schwirzen, kann - zumindest bei Daten,
die durch Eingriffe in das Fernmeldegeheimnis oder vergleichbare Ein-
griffe erlangt wurden - nicht mehr aufrechterhalten werden.

Die Vernichtungspflicht ist im Licht von Art. 19 Abs. 4 GG zu verste-
hen. Danach sind MaBnahmen unzuldssig, die darauf abzielen oder
geeignet sind, den Rechtsschutz des Betroffenen zu vereiteln. Eine
Loschung oder Vernichtung personenbezogener Daten nach der Stel-
lung eines Auskunftsantrages ist damit unzuléssig.

Die Kontrollliicke bei personenbezogenen Daten, die durch
G 10-MaBnahmen erlangt wurden®, ist verfassungswidrig. Das Bundes-
verfassungsgericht hat hervorgehoben, dass Art. 10 GG eine umfas-
sende Kontrolle durch unabhingige und an keine Weisung gebundene
staatliche Organe und Hilfsorgane gebietet. Die Kontrolle muss sich auf
den gesamten Prozess der Erfassung und Verwertung der Daten - bei
Dateniibermittlungen auch bei den Datenempfiangern - erstrecken. Das
Ausfiihrungsgesetz zum G 10 (AG G 10) ist nicht bestimmt genug. Es
ist klarzustellen, ob die G 10-Kommission auch fiir die Kontrolle der
weiter gehenden Datenverarbeitung zustindig ist oder ob die Kontrolle
vom Berliner Beauftragten fiir Datenschutz und Akteneinsicht wahrzu-
nehmen ist. Das Bundesverfassungsgericht hat gefordert, dass auch im
Bereich der Landesverwaltung eine ausreichende Kontrolle existieren
muss. Unabhéngig von der Klarstellung im Gesetz ist im Vorgriff ein
gangbarer Weg fiir die Praxis bei Datenschutzpriifungen zu vereinba-
ren.

4.1.2 Polizei
Neue Befugnisse

Das Allgemeine Sicherheits- und Ordnungsgesetz (4SOG) wurde in
einigen datenschutzrechtlich bedeutsamen Punkten geédndertss.

Die Regelungen zum Grofien Lauschangriff mussten den Anderungen
des Art. 13 GG® angepasst werden. Die Moglichkeiten des Einsatzes
dieser MaBBinahme in 6ffentlich zugéinglichen Arbeits-, Betriebs- und
Geschiftsriumen wurden beschrinkt, das Abhdren in Wohnungen zum
Schutz einer bei einem polizeilichen Einsatz titigen Person bedarf nun-
mehr der Anordnung eines Beamten des hoheren Dienstes, und die
erlangten Erkenntnisse unterliegen jetzt besonderen Verwendungsrege-
lungen. Weiterhin wird - im Gegensatz zu den Lauschangriffen zur
Strafverfolgung®’ - eine jihrliche Berichtspflicht gegeniiber dem Abge-
ordnetenhaus gesetzlich vorgeschrieben.

64 JB 1996, 4.1.2

65 Gesetz zur Anderung des ASOG v. 11.5.1999, GVBL. S. 164

66 JB 1998, 1.1

67 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder zu ,Parla-
mentarische Kontrolle von Lauschangriffen in den Bundeslindern“, Anlagenband ,Dokumente zum
Datenschutz 1999%, Teil A II, vgl. 4.3.1
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Statt der kritischen Uberpriifung der langen polizeilichen Speicher-
fristen®® wurde bei dieser Gelegenheit kurzerhand § 43 Abs.3 ASOG
gestrichen, wonach die Betroffenen, deren Daten linger als fiinf Jahre
in automatischen Dateien gespeichert sind, hiervon zu unterrichten
sind. Die Streichung dieser Unterrichtungspflicht ist nur hinnehmbar,
wenn gleichzeitig kiirzere Loschungs- und Priiffristen vorgesehen wer-
den. Unsere konkreten Vorschldge hierzu wurden jedoch noch nicht
aufgegriffen.

Ein weiteres Instrument der verdachts- und anlassunabhidngigen
Kontrolle, die Schleierfahndung, wurde eingefiihrt. Zur vorbeugenden
Bekdmpfung der grenziiberschreitenden Kriminalitidt kann die Polizei
nunmehr ,,im Offentlichen Verkehrsraum® angetroffene Personen kurz-
zeitig anhalten, befragen und verlangen, dass mitgefiihrte Ausweispa-
piere zur Priifung angehindigt werden, sowie mitgefiihrte Sachen in
Augenschein nehmen (§ 18 Abs. 7 ASOG).

Die herkdmmlichen Bestimmungen des Rechts der Strafverfolgung
und der Gefahrenabwehr sind darauf ausgerichtet, dass Eingriffe durch
die Polizei zureichende tatsdchliche Anhaltspunkte fiir das Vorliegen
einer Straftat bzw. eine konkrete Gefahr voraussetzen. Dieses grundle-
gende personliche Zurechnungskriterium des Polizeirechts wird bei den
verdachtsunabhingigen Kontrollen aufgegeben. Der Eingriff kann auch
gegen Unbeteiligte und Nichtverantwortliche erfolgen. Jeder Biirger
kann Ziel einer Kontrolle werden.

Die Berliner Regelung geht iiber die Befugnisse nach dem Bundes-
grenzschutzgesetz und anderen Landesgesetzen noch hinaus. Wihrend
der BGS derartige Kontrollen auf Ziige, Bahn- und Luftverkehrsanlagen
und z. B. die bayerische Polizei auf das Grenzgebiet sowie Durchgangs-
straBen (Bundesautobahnen, Europastraen u. a. Stralen von erheb-
licher Bedeutung fiir den grenziiberschreitenden Verkehr) zu begren-
zen hat, sollen sich die Befugnisse der Berliner Polizei auf den gesamten
Loffentlichen Verkehrsraum® erstrecken. Wenn aufgrund von Lageer-
kenntnissen anzunehmen ist, dass Straftaten von erheblicher Bedeu-
tung begangen werden sollen, darf im gesamten Berliner Stadtgebiet
jeder befragt und seine Ausweispapiere kontrolliert werden. Ort, Zeit
und Umfang der Malnahme werden vom Gesetz offen gelassen und
konnen vom Polizeiprisidenten oder seinem Vertreter bestimmt wer-
den.

Unseren Empfehlungen, die MaBnahme zumindest auf Orte zu
begrenzen, die von erheblicher Bedeutung fiir den grenziiberschreiten-
den Verkehr sind, eine Hochstfrist von drei Monaten fiir diese MaB3-
nahme vorzusehen und die mangelnde Transparenz wenigstens durch
die Verpflichtung einer Bekanntgabe gegeniiber den liberpriiften Perso-

68 JB 1998, 3.1
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nen abzumildern, wurde nicht gefolgt. Die Bestimmung wurde lediglich
um eine Frist von jeweils 14 Tagen ergidnzt, nach der zu priifen ist, ob
die Voraussetzungen fiir die MaBnahme weiterhin vorliegen.

Das Landesverfassungsgericht Mecklenburg-Vorpommern hat die
Befugnis zu verdachts- und ereignisunabhingigen Kontrollen auf mehr
als 30 Kilometer von den Grenzen entfernten Durchgangsstralen
zwischenzeitlich fiir verfassungswidrig erklart®. Wenn auch die Berliner
Regelung (schon wegen des hier fehlenden Grenzgebietes) von der dor-
tigen Regelung abweicht, stellen einige bedeutsame Grundsitze des
Urteiles auch die VerfassungsmiBigkeit des ASOG in Frage. So ist auch
hier angesichts des Fehlens einer klaren ortlichen Begrenzung zweifel-
haft, ob der verfassungsrechtlich notwendige Zurechnungszusammen-
hang zwischen dem Einzelnen, der kontrolliert wird, und der abzuwen-
denden Schidigung besteht. Die Bezugnahme auf den weiten Begriff
LStraftat von erheblicher Bedeutung®, von dem in Berlin sogar Ord-
nungswidrigkeiten erfasst sind (§ 17 Abs. 4 ASOQG), ist zu weit gehend.
Es ist ein Straftatenkatalog notwendig, der auf die Begehungsformen
der Organisierten Kriminalitdt zugeschnitten ist.

Das Verfahren zur Ermittlung der Lage, in der die Polizei die MaB-
nahme ergreifen darf, muss nachvollziehbar sein. Es ist zu dokumentie-
ren, aufgrund welcher Erkenntnisse die Einschitzung gewonnen wor-
den ist, dass bestimmte Straftaten begangen werden sollen, und warum
ein hinreichender Grund fiir die Einbeziehung der jeweiligen Ortlich-
keit/Stral3e besteht.

Regelungen zur Verarbeitung, Nutzung und insbesondere Loschung
personenbezogener Daten, die bei den Kontrollen gewonnen werden,
sind erforderlich. Der Personenkreis, von dem personenbezogene
Daten verwendet werden diirfen, ist festzulegen. Dabei ist zu regeln,
welche , Verdachtsschwelle“ erreicht sein muss. Bereichsspezifische
Vorschriften tiber die Zweckbindung mit eventuellen Verboten der Wei-
tergabe und Verwertung sind erforderlich.

Mit dem Gesetz liber den Freiwilligen Polizeidienst (FPDG) vom
11. Mai 19997 soll nicht eine Fortsetzung der Freiwilligen Polizeire-
serve geregelt, sondern ein Freiwilliger Polizeidienst fiir die neuen Auf-
gaben Berlins geschaffen werden. Das Gesetz enthélt neue Anforderun-
gen filir die Aufnahme in den bzw. den Ausschluss vom Freiwilligen
Polizeidienst. Unsere Empfehlungen, den Gesetzentwurf um Regelun-
gen zu Art und Umfang der Uberpriifung der Bewerber zu erginzen,
klarzustellen, dass die Uberpriifung nur mit Einwilligung der Betroffe-
nen erfolgt, und die erforderlichen Datenerhebungen (Vorlage eines
Fihrungszeugnisses, Nutzung des Polizeilichen Informationssystems)
zu benennen, sind nicht aufgegriffen worden. Der Innensenator hat

69 Urteil v. 21. 10. 1999, Az.: LVerfG 2/98
70 GVBL. S. 165
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zugesagt, dass seine Verwaltung bei dem Erlass von Verwaltungsvor-
schriften dieses Problem aufgreifen wird. Ein Entwurf liegt uns bisher
noch nicht vor.

Katastrophen wie Flugunfille, Unfille bei GroB- und Massenveran-
staltungen oder Schadstoffausbreitungen unterscheiden sich dadurch
von den Alltagsgefahren - fiir deren Bekdmpfung mit dem ASOG, Feu-
erwehrgesetz und Rettungsdienstgesetz ausreichende rechtliche
Grundlagen vorhanden sind -, dass sie das Leben und die Gesundheit
einer Vielzahl von Menschen oder der Umwelt gefihrden und von den
Ordnungsbehdrden mit eigenen Mitteln und Kréften nicht angemessen
beseitigt werden konnen. Das neue Katastrophenschutzgesetz vom
11. Februar 19997! regelt nunmehr das Zusammenwirken aller in diesem
Fall zu beteiligenden Behorden und der anderen Mitwirkenden wie
Anlagenbetreiber oder freiwillige Helfer.

Datenschutzrechtlich zu diskutieren war die Einrichtung einer Perso-
nenauskunftsstelle bei der Polizei. Die Fassung im Entwurf war nicht
hinreichend bestimmt. Weil von den beabsichtigten Ubermittlungs-
pflichten auch die drztliche Schweigepflicht (beispielsweise Auskiinfte
durch Krankenhausirzte) beriihrt ist, haben wir empfohlen, konkret zu
regeln, welche Daten zur Auskunftserteilung gespeichert werden,
welche Daten an die Polizei zu tibermitteln sind und an wen Auskiinfte
zu welchem Zweck zu erteilen sind.

Damit soll nicht der Kreis derjenigen, die Auskiinfte tiber das Schick-
sal von Personen erhalten, iiber Gebiihr eingeschriankt, sondern ledig-
lich prézisiert werden, wer iiber die Angehorigen hinaus noch berech-
tigt sein soll. Die verabschiedete Fassung des Gesetzes entspricht nicht
ganz unseren Vorstellungen; allerdings bestand bei den parlamentari-
schen Beratungen Einvernehmen dariiber, dass eine Konkretisierung in
den vom Senat angekiindigten Ausfiihrungsvorschriften vorgenommen
wird.

Konsequenzen aus dem ,,Abhor-Urteil“

Das Urteil des Bundesverfassungsgerichtes zum Verbrechensbe-
kdmpfungsgesetz 19947 betrifft nicht nur die strategische Uberwachung
des Fernmeldeverkehrs durch die Nachrichtendienste. In der Entschei-
dung werden zur Verwendung personenbezogener Daten, die aus Fern-
meldeiiberwachungen gewonnen wurden, Bedingungen formuliert, die
auch fiir die Polizei Bedeutung haben. Diese Bedingungen miissen auch
flir die Verwendung anderer Daten gelten, die einer besonderen Zweck-
bindung unterliegen und die durch MaBnahmen erlangt wurden,

71 GVBL S.78
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die in ihrer Art und Schwere einer Beschrinkung des Fernmeldege-
heimnisses gleichkommen, das sind insbesondere das Abhodren und
Aufzeichnen des nicht 6ffentlich gesprochenen Wortes mit Einsatz
technischer Mittel, der GroBe Lauschangriff, der Einsatz verdeckter
Ermittler und die polizeiliche Beobachtung.

Personenbezogene Daten, die aus Eingriffen in das Fernmeldege-
heimnis stammen, sind kiinftig auch von der Polizei zur Sicherstellung
der Zweckbindung zu kennzeichnen. Das gilt fiir Daten, die die Polizei
(z. B. durch TelefonliberwachungsmafBnahmen) selbst erhoben hat, und
fiir Daten, die andere Stellen (z. B. Verfassungsschutzidmter oder andere
Sicherheitsbehorden) durch einen Eingriff in das Fernmeldegeheimnis
erlangt und an die Polizei ibermittelt haben.

Die Benachrichtigung des Betroffenen darf nur unterbleiben, wenn die
erfassten Daten ohne weitere Schritte sogleich als irrelevant vernichtet
werden. Dieser Anforderung scheint § 25 Abs. 7 Satz 2 ASOG zu ent-
sprechen. Danach kann die Unterrichtung des Betroffenen unterblei-
ben, wenn die erlangten personenbezogenen Daten oder hieraus
gewonnene Erkenntnisse unverziiglich nach Beendigung der Mal-
nahme vernichtet worden sind. Bei einer weiteren Speicherung der
Daten - auch wenn sie nur aus Griinden der Verwaltungspraktikabilitit
erfolgt - oder bei jeder weiteren Verwendung der Daten (z. B. durch
einen Datenabgleich) ist der Betroffene zu unterrichten.

Nicht erforderliche Daten, die durch einen Eingriff in das Fernmelde-
geheimnis erlangt wurden, miissen unverziiglich geloscht werden - es
sei denn, der Rechtsschutz des Betroffenen wiirde dadurch verkiirzt.
Die personenbezogenen Daten, die aus diesen MalBnahmen stammen
und nicht mehr fiir die Aufgabenerfiillung erforderlich sind, sind in den
Akten zu schwdrzen, und Unterlagen mit derartigen Erkenntnissen sind
unverziiglich aus den Akten zu entfernen und zu vernichten. § 48 Abs. 3
ASOG ist entsprechend zu dndern bzw. zunichst verfassungskonform
dahingehend anzuwenden.

Die Verpflichtung zur Loschung unzulissig gespeicherter oder nicht
mehr erforderlicher Daten ist im Licht von Art. 19 Abs. 4 GG zu verste-
hen. MaBnahmen sind unzuldssig, die darauf abzielen oder geeignet
sind, den Rechtsschutz des Betroffenen zu vereiteln. Eine Loschung
oder Vernichtung personenbezogener Daten wihrend eines noch nicht
rechtskriftig abgeschlossenen Auskunftsverfahrens ist damit unzulés-
sig. Zudem sind die Daten nach einer Unterrichtung des Betroffenen fiir
einen angemessenen Zeitraum - ausschlieBlich zum Zweck der Siche-
rung des Rechtsschutzes - aufzubewahren.

Das Bundesverfassungsgericht hat eine hohe Schwelle angesetzt fiir
die Auswertung von aus der Fernmeldeliberwachung stammenden
Daten durch die erhebende Stelle. Die Verwendung darf nicht zu jedem
beliebigen Zweck erfolgen, sondern nur fiir die Gefahrenfelder, fiir die
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eine TelefoniiberwachungsmaBnahme zuldssig wire. Die Daten diirfen
- auBler flir den der Anordnung zugrunde liegenden Zweck oder zur
Strafverfolgung - nur fiir die Verfolgung von Straftaten von erheblicher
Bedeutung genutzt werden. § 25 Abs. 8 ASOG ist verfassungskonform
entsprechend auszulegen.

Nicht nur die Vernichtung, sondern auch die Ubermittlung der
Daten, die durch einen Eingriff in das Fernmeldegeheimnis erlangt
wurden, ist zu protokollieren. Fiir die Vernichtung der Unterlagen ist
dies in § 25 Abs. 8 ASOG bereits vorgesehen. Fiir die Dateniibermitt-
lung ist eine entsprechende Regelung zu schaffen.

Errichtungsanordnungen

Nicht von der Senatsverwaltung fiir Inneres, sondern von dritter Seite
haben uns Entwiirfe zu Errichtungsanordnungen fiir Analyse-Arbeits-
dateien sowohl auf Bundes- (Fallanalytisches Verfahren und ViCLAS-
Datenbanksystem) als auch auf europidischer Ebene erreicht. Damit
wird ein vollig neuer Dateityp mit einer beispiellosen Quantitidt und
Qualitdt der zur Erfassung und Auswertung vorgesehenen Daten
geschaffen.

Das beim Bundeskriminalamt (BKA) geplante Verfahren ViCLAS™
dient der Erkennung von Tatzusammenhingen bei Gewaltdelikten, der
Téteridentifizierung und Zusammenfiihrung von Serien im Bereich der
sexuellen Gewalt und der Totungsdelikte sowie der Gewinnung von
Priventionsansidtzen und ermdoglicht, die Kriminalitdtsentwicklung in
bestimmten Delikts- und Tatfeldern (beispielsweise Straftaten gegen
Leben, Freiheit und die korperliche Unversehrtheit oder die sexuelle
Selbstbestimmung unter Anwendung korperlicher Gewalt, aber auch
verddchtiges Ansprechen von Kindern und Jugendlichen, wenn ein
sexuelles Gewaltmotiv ermittelt werden kann und nach Sachlage tat-
sdchliche Anhaltspunkte fiir eine geplante schwerwiegende Straftat vor-
liegen) zu beobachten. Bei VICLAS werden alle nach dem BKA-Gesetz
denkbaren Moglichkeiten zur Speicherung von Personendaten aufge-
zdhlt. Eine Konkretisierung, tiber welche Personengruppe Daten tat-
sichlich erforderlich sind, erfolgt nicht.

Das wesentliche Problem liegt in dem beispiellosen Datenumfang.
Danach sollen detaillierte Merkmalekataloge teilweise aus dem intims-
ten Bereich nicht nur iiber den Beschuldigten erfasst werden, sondern
auch ohne deren Einwiligung tiber Opfer und iliber Vermisste. Das ist
bei Opfern in dieser Qualitdt und Quantitit in einer bundesweiten Ver-
bunddatei nicht vertretbar. Auch die personenbezogene Speicherung
von Vermisstendaten halten wir wegen der umfassenden Registrierung
aus allen denkbaren Lebensumstinden unverhéltnismafBig.

73 Violent Crime Linkage Analyses System = Analyse-System zur Verkniipfung von Gewaltverbrechen
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Zum Zeitpunkt unserer Riickfrage bei der Innenverwaltung war der
Entwurf der Errichtungsanordnung dort angeblich noch nicht bekannt.
Statt sich mit unseren Einwidnden auseinander zu setzen, bestand ledig-
lich ein ausgepriigtes Interesse daran, wer uns den Entwurf zugeleitet
hat. Das Verfahren wird seit dem 1. Januar 2000 auch bei der Berliner
Polizei eingesetzt, ohne dass unsere Einwidnde berlicksichtigt wurden.

Auch einen Entwurf einer Mustererrichtungsanordnung fiir Europol-
Analyse-Dateien halten wir fiir nicht akzeptabel. Damit wird der durch
die Durchfiihrungsbestimmungen fiir die von FEuropol gefiihrten
Arbeitsdateien zu Analyse-Zwecken’ eroffnete - ohnehin auBBerordent-
lich weit gehende - Rahmen zwar komplett ausgeschopft, wichtige
datenschutzrechtliche Einschrinkungen werden jedoch ausgelassen.
Die Festlegungen in einem Ankreuz-Verfahren lassen den Eindruck der
Beliebigkeit entstehen, die Analysen haben nur noch den Charakter von
Brainstormings.

Es wird auch nicht deutlich, ob und mit welcher Zusammensetzung
und Aufgabenstellung eine Analyse-Gruppe gebildet werden soll. Das
ist nach Art. 10 Abs. 2 Satz 2 Europol-Ubereinkommen aber Vorausset-
zung fiir die Errichtung einer Analyse-Datei. Es muss eine Begrenzung
auf solche Personengruppen vorgenommen werden, die fiir den Ana-
lyse-Zweck tatsdchlich relevant sind. Problematisch sind insbesondere
die Aufnahme von Zeugen und der Umfang und das mogliche weitere
Schicksal der Daten zu diesen Personen. Da die Erecignisse, die zu
Datenspeicherungen fiihren konnen, nicht definiert sind, fehlen
Anhaltspunkte fiir den Fristbeginn.

Auch dieser Musterentwurf hat der Senatsverwaltung fiir Inneres
zum Zeitpunkt unserer Anfrage noch nicht vorgelegen. Weil in Art. 12
Abs. 1 des Europol-Ubereinkommens eine Zustimmung oder auch eine
Mitwirkung der Bundesldnder nicht vorgesehen ist, besteht dort auch
nicht die Absicht, sich inhaltlich zu dem Problem zu dullern, obwohl es
sich um Daten handelt, die von den Lindern in die Verbunddatei bei
dem BKA eingestellt wurden. Bisher hat der Polizeipridsident allerdings
an keinem der Analyse-Projekte bei Europol teilgenommen und auch
keine personenbezogenen Daten unmittelbar hierfiir libermittelt.

Die Senatsverwaltung fiir Inneres hat uns sehr zeitig den Entwurf
einer Errichtungsanordnung fiir eine Geldwdschedatei als Verbunddatei
beim Bundeskriminalamt {ibersandt, mit der geldwischerelevant
erscheinende Sachverhalte aufgrund von Geldwische-Verdachtsanzei-
gen verarbeitet werden sollen.

Geldwische-Anzeigen werden durch gesetzliche Mitteilungspflich-
ten der Banken ausgelost, die mit Strafanzeigen aufgrund von Beobach-
tung von Straftaten oder eigener Betroffenheit nicht vergleichbar sind.

74 ABIEG C 26/1
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Den Anzeigen fehlt die Qualitit, die erforderlich ist, um die im BKAG
geforderten Negativ-Prognosen begriinden zu kdnnen. Dariiber hinaus
fehlt es hdufig an der fiir die Speicherung in der Verbunddatei wesent-
lichen iiberregionalen Bedeutung oder Schwere. Im Ubrigen bietet
bereits das Zentrale Staatsanwaltschaftliche Verfahrensregister die
Moglichkeit, die aufgrund eines hinreichenden Anfangsverdachtes
gegen einzelne Beschuldigte eingeleiteten Ermittlungsverfahren
bundesweit zu speichern.

Speicherungen in der Datei sollen auch hier nicht auf Personen
begrenzt bleiben, gegen die ein konkreter Tatverdacht besteht. Mit der
Erweiterung auf den Kreis der Verdidchtigen werden Personen einbezo-
gen, gegen die nicht mehr vorliegt als die Annahme eines nach dem
Geldwischegesetz anzeigeverpflichteten Institutes, es konnte sich viel-
leicht um Geldwische handeln.

In Berlin fiihren Geldwische-Anzeigen regelméBig zur Einleitung
von Ermittlungsverfahren, die allerdings liberwiegend wieder einge-
stellt werden. Die Betroffenen haben zunichst den Status eines
~Beschuldigten“. Die Senatsverwaltung fiir Inneres vertritt die Auffas-
sung, dass eine Speicherung nach § 8 Abs. 1 BKAG zuléssig sei, weil
diese Vorschrift nur an die formale Beschuldigten-Eigenschaft an-
kntiipft, ohne dass die Daten verarbeitende Stelle eine Priifung vorzu-
nehmen hitte, ob das Ermittlungsverfahren zu Recht eingeleitet wurde.
Auch die Speicherung der Verdéchtigen hilt sie fiir unbedenklich, weil
die Errichtungsanordnung lediglich eine generell abstrakte, enumera-
tive Aufzdhlung der Daten enthilt, die flir eine Speicherung in der
Datei in Betracht kommen. Die Errichtungsanordnung kann demgegen-
iber gesetzliche Speicherungsbefugnisse weder ersetzen noch erwei-
tern. Deshalb muss in jedem Einzelfall gepriift werden, ob die Voraus-
setzungen des § 8 Abs. 2 bis 4 BKAG vorliegen. Immerhin wird einge-
rdumt, dass die erforderlichen Prognosen in vielen Fillen nicht gestellt
werden konnen und eine Datenspeicherung daran scheitert.

Keine Verbesserung bei Kriminalakten

Einer der Schwerpunkte im vergangenen Berichtsjahr’ war die nach
bestimmten Fristen vorzunehmende Priifung, ob fiir die Polizei die in
Kriminalakten und im Informationssystem Verbrechensbekdmpfung
(ISVB) gespeicherten Daten zur ordnungsgemifen Aufgabenerfiillung
noch erforderlich sind oder geloscht werden miissen. Wir haben zur
Optimierung des Verfahrens und zur Verbesserung des Datenschutzes
verschiedene Anregungen und Empfehlungen gegeben, denen der Poli-
zeiprisident in Berlin fast durchgingig nicht folgen will.

75 JB 1998, 3.1
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In den Kriminalakten werden Unterlagen zu Vermissten- und Suizid-
Vorgingen mit der Begriindung abgelegt, dass diese kriminalpolizeilichen
Personenakten simtliche Erkenntnisse enthalten miissen, die der vor-
beugenden Verbrechensbekdmpfung dienen. Dabei wird verkannt, dass
es sich hier um Daten handelt, die zu unterschiedlichen Zwecken
gespeichert werden. Die Vermissten- und Suizid-Vorginge konnen -
weil es sich nicht um Straftaten handelt - allenfalls zum Zweck einer
zeitlich befristeten Dokumentation und/oder zur Vorgangsverwaltung
gespeichert werden. Deshalb hat die Speicherung der Daten und die
Aufbewahrung der Unterlagen auBBerhalb der Kriminalaktenhaltung zu
erfolgen. Fiir die Léschung sind besondere Fristen vorzusehen.

Die durch Zuspeicherung unterschiedlicher Deliktsarten entstehende
SFristenspirale” wird nicht abgeschafft.

Unsere Stichprobenuntersuchung hat ergeben, dass die Verldngerung
der Priiffrist nicht hinreichend dokumentiert wird. Nicht selten konnte -
auch von den Polizeimitarbeitern - nur vermutet werden, worauf eine
Verlangerung auf den festgesetzten Termin fiir die Priiffrist zuriickzu-
flihren ist. Der Polizeiprisident hélt die Dokumentierung fiir ausrei-
chend.

Nur bei der Festsetzung der Priiffristen bei Fillen von geringer Bedeu-
tung wurde eine Konsequenz gezogen: Sofern der Wert fiir die Zuord-
nung als Bagatelldelikt (Folge: Speicherungsfrist bei Erwachsenen fiinf
Jahre) mafBgeblich ist, wurde die Wertgrenze auf DM 200,00 erh6éht. Das
bleibt aber immer noch hinter Regelungen in anderen Lindern zurtiick.
In Baden-Wiirttemberg z. B. ist die Wertgrenze DM 500,00 und die
Speicherungsfrist in diesen Fillen fiir Erwachsene nur drei Jahre.

Polizeiliche Beobachtung

Auf'seinen Antrag auf Auskunft iiber die zu seiner Person bei der Polizei
gespeicherten Daten ist einem Biirger nur eine Teilauskunft erteilt wor-
den. Fiir weitere gespeicherte Daten wurde ihm die Auskunft unter Hin-
weis auf'§ 50 Abs. 2 ASOG verweigert. Die in der Kriminalakte enthalte-
nen Ergebnisse von polizeilichen Beobachtungen aus den Jahren 1988
und 1989 wurden nicht mitgeteilt.

Der Akte sind keine relevanten Erkenntnisse aus den Beobachtungen
zu entnehmen. Die Auskunft wurde dennoch wegen einer prognostizier-
ten Wiederholungsgefahr nicht erteilt. Deshalb sei - frei nach dem
Motto ,,Viele kennen zwar dieses polizeiliche Instrument, wissen aber
nicht, dass es gegen sie eingesetzt wird“ - die Kenntnis des Petenten
liber bereits stattgefundene Beobachtungen nicht zweckdienlich. Dar-
Uber hinaus sei die polizeiliche Beobachtung vor In-Kraft-Treten des
ASOG beendet worden.
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Nach unserer Priifung wurden die Daten im ISVB gel6scht und die
dazugehorigen Unterlagen aus der Kriminalakte vernichtet. Der Polizei-
priasident bat uns ausdriicklich darum, dem Petenten dariiber nichts
mitzuteilen, weil er die Geheimhaltung dieser MaBnahme weiterhin fiir
erforderlich hilt.

Das Ergebnis kann trotz der Loschung im ISVB und der Vernichtung
der dazugehorigen Unterlagen nicht befriedigen, weil der Betroffene so
nicht erfihrt, was in der Vergangenheit tiber Jahre hinweg zu seiner Per-
son gespeichert war - und moglicherweise auch anderen Stellen mitge-
teilt wurde. Selbst wenn die polizeiliche Beobachtung vor In-Kraft-Tre-
ten des ASOG abgeschlossen war, wurden die aus der MalBnahme
erlangten Daten noch weiter gespeichert. Die Speicherung der Daten
stellt einen Dauertatbestand dar, auf den die Vorschriften des ASOG in
der jeweiligen Fassung anzuwenden sind. Auch fiir diese Altfille hat
damit eine Unterrichtung der Betroffenen nach § 27 Abs. 5 i.V.m. § 25
Abs. 7 ASOG zu erfolgen. Die Auskunft kann nur verweigert werden,
wenn eine Abwigung ergibt, dass die schutzwiirdigen Belange des
Betroffenen hinter dem offentlichen Interesse an der Geheimhaltung
oder einem liberwiegenden Geheimhaltungsinteresse Dritter zuriick-
treten miissen (§ 50 ASOG). Dies ist hier nicht der Fall.

Vielmehr ist nach Abschluss der MaBnahme die beobachtete Person
zu benachrichtigen, sobald das ohne Gefdhrdung des Zweckes der Mal3-
nahme geschehen kann. Der Gesetzgeber hat hier ausdriicklich auf die
Gefihrdung des Zweckes der getroffenen MaBBnahme Bezug genom-
men. Prognosen fiir die Gefdhrdung kiinftiger Zwecke spielen in diesem
Zusammenhang keine Rolle.

Mitteilung iiber den Verfahrensausgang

Auf seinen Antrag teilte die Polizei einem Petenten mit, dass er als Tat-
verddchtiger einer Straftat im ISVB gespeichert ist. Der Petent war da-
riiber irritiert, da er von diesem Tatverdacht freigesprochen wurde.

Nach § 32 Justizmitteilungsgesetz (JuMiG) hat die Staatsanwaltschaft
die Polizei liber den Ausgang von Strafverfahren zu unterrichten. Diese
hat die gespeicherten Daten entsprechend zu dndern oder zu 16schen,
damit kein falsches Bild tiber die betroffene Person entsteht.

Die Staatsanwaltschaft hat bereits seit 1998 die Mdoglichkeit der tech-
nischen Ubertragung der Datensitze geschaffen, die Polizei ist zu einer
Entgegennahme der Daten aber nach wie vor nicht in der Lage. Die
Senatsverwaltung fiir Inneres will im ersten Quartal 2000 mit den Pro-
grammierarbeiten fiir die Entgegennahme der Daten per Magnetband-
austausch beginnen. Der Generalstaatsanwalt beim Kammergericht hat
fir den Fall, dass am 1. April 2000 eine Entgegennahme der Daten
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liber den Verfahrensausgang bei der Polizei technisch immer noch nicht
moglich ist, angekiindigt, die erforderlichen Mitteilungen in Papierform
an die Polizeibehorde zu libermitteln.

Die Polizei hat schon jetzt erklért, dass sie keinesfalls in jedem Fall
eine Einzelfalliberpriifung nach § 48 ASOG vornehmen wird, wenn die
Verfahrensausginge automatisch in das ISVB eingestellt werden. Ledig-
lich die Einstellungen nach § 170 Abs. 2 StPO, bei denen die Unschuld
der Tatverdichtigen bzw. kein Straftatbestand festgestellt wurde, sollen
zu Priifungen flihren. In allen anderen Fillen werde die Einzelfallprii-
fung nur dann durchgefiihrt, wenn der Betroffene einen Antrag auf
Auskunft iiber die zu seiner Person gespeicherten Daten und/oder auf
Loschung stellt.

Unabhiéngig davon, ob die Mitteilung der Staatsanwaltschaft iiber
den Ausgang des Verfahrens in Papierform oder automatisiert erfolgt,
handelt es sich um Informationen, die eine Loschung, Berichtigung
oder Erginzung der gespeicherten Daten erforderlich machen. Nach
§ 48 Abs. 2 ASOG hat die Daten verarbeitende Stelle die Priifung durch-
zufiihren, ob die Kenntnis der Daten zur Erfiillung der in ihrer Zustén-
digkeit liegenden Aufgaben noch erforderlich ist. Bei dieser klaren
Rechtslage kommt es nicht auf Fallzahlen an und wie sie mengenmaBig
zu bewiltigen sind.

BMo-Office

Mit dem Berliner Modell will der Polizeiprisident in Berlin ein
Reformvorhaben umsetzen, welches dem Sicherheitsbediirfnis der Ber-
liner Bevdlkerung noch mehr Rechnung tragen soll. Wegen einer Viel-
zahl Offentlich gewordener Pannen ist das Projekt ins Gerede gekom-
men. Ein polizeiintern entwickeltes IT-Verfahren und dessen stérungs-
behafteter Probeeinsatz waren in der Presse und bei den betroffenen
Polizeibeamten Hauptzielpunkt der Kritik.

Das Projekt startete vor fiinf Jahren unter der Bezeichnung DiBA-
mobil (Mobile Datenverarbeitung in Berliner Abschnitten)’. Folgende
Ziele sollten mit diesem Projekt erreicht werden:

- Rationalisierung von Arbeitsvorgingen,

- Beschleunigung der Vorgangsbearbeitung,

- Erhohung des Qualitidtsstandards,

- Vermeidung von Doppelerfassung,

- Verringerung der Druck- und Lagerkosten,

- Verbesserung der Auskunftsmo6glichkeiten,

- Ubernahme einmal erfasster Angaben in weitere Formulare,

76 JB 1997, 2.3

48 Jahresbericht BInBDA 1999



- Rationalisierung der Ortsangaben,
- Plausibilitdtspriifung an Ort und Stelle und
- problemlose Fehlerkorrektur/Vorgangserginzung.

Als die erwdhnten technischen Probleme iiberhand nahmen und die
offentliche Diskussion zu Zweifeln am gesamten Modell fiihrte, wurde
das Verfahren im Juli 1998 unter der Bezeichnung DiBA-Formular-
schrank neu ausgeschrieben.

Das Ergebnis erhielt die Bezeichnung BMo-Office (Berliner Modell -
Office). Es dient der formulargestiitzten Vorgangsbearbeitung der Landes-
schutzpolizei. Die bisher in Papierform verwendeten Formulare wur-
den in ein elektronisches Format iibertragen, so dass sie am Rechner
ausgeflillt werden konnen, wobei die Erfassung von personenbezoge-
nen Daten (z. B. von Beschuldigten) in den Erfassungsmasken mit vor-
definierten Feldern gesteuert wird. Der Inhalt von Feldern, die in ver-
schiedenen Formularen gebraucht werden (z. B. Adressangaben), kann
nach erstmaliger Eingabe immer wieder verwendet werden. Die fertig
ausgefiillten Formulare werden ausgedruckt, denn nach wie vor sind die
Akten maBgeblich. Deshalb werden alle Vorgidnge nach einer bestimm-
ten Frist ohne weitere Priifung automatisch geldscht.

BMo-Office wird zunidchst nur auf Einzelplatzrechnern in den
Abschnitten und Notebooks in den Einsatzfahrzeugen eingesetzt. Eine
Netzwerkversion ist fiir die Zukunft geplant, so dass auch Auskunfts-
stellen eingerichtet werden konnen.

Fiir BMo-Office wird das Betriebssystem MS-Windows NT 4.0-Work-
station eingesetzt. Als Dateisystem wird ausschlieBlich NTFS einge-
setzt, welches die ,erweiterten“ Sicherheitsfunktionen von Windows
NT aktiviert, die den Zugriff auf Dateien und Verzeichnisse iiber die
Zugriffskontrollliste steuern.

Es wurde eine Vielzahl sinnvoller SicherheitsmaBnahmen getroffen,
die ihre Bedeutung vor allem in mobilen Einsatzumgebungen finden, in
denen es darauf ankommt, auch in Stresssituationen einfache techni-
sche Hilfsmittel zur Verfiigung zu haben. Insgesamt ist die Polizei sehr
bemiiht, das Verfahren auch in datenschutzrechtlicher und in IT-sicher-
heitstechnischer Hinsicht so pannenfrei wie moglich zu machen. Aller-
dings gibt es noch weitere Empfehlungen in Bezug auf eine sichere
Systemverwaltung, deren Umsetzung die Polizei bisher noch nicht
zusagen mdochte. So sind wir der Auffassung, dass die Personalnummer
nicht zur Authentifizierung verwendet werden darf.
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4.2 Ordnungsverwaltung
4.2.1 Die Abschichtungsdebatte

Das 3. Gesetz zur Reform der Berliner Verwaltung (Verwaltungsreform-
Grundsitze-Gesetz, VGG), mit dem weit reichende Verdnderungen im
Personal-, Haushalts- und Organisationsbereich der Berliner Verwal-
tung vorgenommen werden, ist seit Ende Mai 1999 in Kraft”.

Das Gesetz enthilt eine Experimentierklausel, mit der bis Ende 2001
zeitlich befristet Moglichkeiten zu biirgerorientierten Verfahrenser-
leichterungen und Zustindigkeitsverlagerungen im Meldewesen
erprobt werden konnen. Die Bilirgerimter werden erméchtigt, im
Namen des Landeseinwohneramtes (LEA) - und umgekehrt die Mitar-
beiter des LEA fiir das jeweilige Biirgeramt - nach au3en zu handeln. Sie
werden insoweit Teil der auftraggebenden Stelle und sind befugt, perso-
nenbezogene Daten im Rahmen der fiir die auftraggebende Stelle gel-
tenden Bestimmungen zu verarbeiten (Mandat)™.

Die Experimentierklausel ldsst offen, durch wen und in welchem
Umfang an Biirgerimter oder Mitarbeiter des LEA Aufgabeniibertra-
gungen erfolgen sollen. Unsere Anregung, eine Verordnungsermachti-
gung zu schaffen, mit der dann die Einzelheiten - aber auch das Verfah-
ren bei Inkompatibilititen bei der gleichzeitigen Wahrnehmung von
Aufgaben der Leistungs- und der Ordnungsverwaltung geregelt werden
konnten, wurde nicht aufgegriffen. Organisatorische Fragen und die
Festlegung der Aufgaben, die nunmehr von den Mitarbeitern des Biir-
geramtes und der Meldestelle durchgefiihrt werden, sind vielmehr in
einer ,,Verwaltungsvereinbarung iiber die Errichtung verzahnter Biir-
geramter” geregelt.

Am 28. Mai 1998 fasste das Abgeordnetenhaus den Beschluss, dass
»alle bisher dezentral von den Meldestellen wahrgenommenen Auf-
gaben des Landeseinwohneramtes (Melde-, Pass-, Ausweiswesen, ver-
schiedene Kraftfahrzeugangelegenheiten u. a.) auf die Bezirke liberge-
hen® sollen. Daneben soll das Landeseinwohneramt die notwendigen
zentralen Aufgaben wahrnehmen und ,Kopfstelle fiir die bezirklichen
Meldestellen“ werden?.

Noch bevor die Experimentierklausel in Kraft trat, wurde von der
Senatsinnenverwaltung auftragsgemill der Entwurf eines Gesetzes zur
Neuregelung der Zustdndigkeiten des Landeseinwohneramtes vorgelegt.
Dieser Entwurf, der in der Folgezeit im Abgeordnetenhaus und ande-
ren Gremien heftig diskutiert wurde, enthélt Regelungen, die mit der
bestehenden Rechts- und Verfassungslage nicht vereinbar sind.

77 JB 1998, 4.2.1
78 JB 1997, 4.8.1
79 Abghs.-Drs. 13/2738
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Die Probleme ergeben sich daraus, dass die Bezirksimter nach dem
Entwurf zwar Melde-, Ausweis- und Passbeh6rden werden sollen, dane-
ben aber das Landeseinwohneramt zur Fiihrung des Melderegisters
zustindig bleiben soll. Das Datenschutzrecht in Bund und Léindern
geht davon aus, dass die Daten verarbeitende Stelle personenbezogene
Daten fiir sich selbst verarbeitet oder durch andere verarbeiten lésst. Sie
ist damit auch fiir die Datenverarbeitung verantwortlich. Die Befugnis
und Verantwortung fiir die Verarbeitung der erforderlichen personen-
bezogenen Daten ist an die gesetzliche Zuweisung der materiellen Auf-
gabe gebunden. Die Aufspaltung von materieller Aufgabenzuweisung und
Zustdndigkeit fir die hierfiir erforderliche Verarbeitung personenbezo-
gener Daten ist mit dem Recht auf informationelle Selbstbestimmung
nicht vereinbar.

Von diesem Grundsatz gehen die bundesrechtlichen Regelungen
(Personalausweisgesetz, Passgesetz, Melderechtsrahmengesetz) aus,
die vom Landesgesetzgeber nicht gedndert werden konnen. Danach
dirfen nur die Ausweis-, Pass- und Meldebehorde - denen die jewei-
ligen materiellen Aufgaben und Befugnisse zugewiesen sind - die hier-
fiir erforderlichen Register fiihren. Diese bundesrechtlichen Regelun-
gen lassen jeweils nur ein Register zu. Ausweislich der Gesetzesmate-
rialien ist eine zusétzliche zentrale Registerfiihrung ausgeschlossen.

Damit gibt es nur zwei Moglichkeiten: Entweder das LEA bleibt
Melde-, Pass- und Ausweisbehorde, und die Bezirksimter werden
ermichtigt, fiir das LEA zu handeln, oder aber die Zustindigkeiten wer-
den auf die Bezirksimter abgeschichtet. In diesem Fall konnen die
Bezirke umgekehrt dem LEA einzelne Arbeitsschritte libertragen oder -
was im Hinblick auf die Verwaltungsreform konsequent wire - ein oder
mehrere Bezirksimter im Rahmen der Regionalisierung mit der Wahr-
nehmung beauftragen.

Diese Auffassung wird von der Senatsverwaltung fiir Inneres nicht
geteilt. Sie hat vielmehr den - im Wesentlichen unveridnderten - Ent-
wurf in das Mitzeichnungsverfahren gegeben.

4.2.2 Meldewesen, Wahlen, Standesiamter
Meldewesen

Der zu lange und immer wieder angekiindigte Entwurf fiir die Novel-
lierung des Meldegesetzes®® wurde trotz einer im Unterausschuss
,Datenschutz“ gemachten Zusage auch im Berichtsjahr nicht vorgelegt.
Das Abgeordnetenhaus hat nunmehr in seinem Beschluss zum Jahres-
bericht 1997 die Senatsverwaltung fiir Inneres aufgefordert, einen Ent-
wurf vorzulegen, der die durch die Anderung des Melderechtsrahmen-

80 zuletzt JB 1998, 4.2.2
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gesetzes vom 11. Mirz 1994 gebotenen Anderungen sowie weitere Vor-
schldge zur Verbesserung des Datenschutzes beriicksichtigts!.

Inzwischen wird auf Bundesebene bereits ein 2. Gesetz zur Ande-
rung des Melderechtsrahmengesetzes beraten.

Dort ist eine Befugnis zur Uberpriifung ganzer Einwohnergruppen (z.
B. mit einer bestimmten Staatsangehorigkeit) vorgesehen, die mit dem
Grundsatz der VerhiltnisméBigkeit nicht vereinbar ist. Bereits konkrete
Anhaltspunkte fiir die Unrichtigkeit oder Unvollstindigkeit der Melde-
daten von einzelnen Personen sind danach ausreichend, um die
gesamte Gruppe zu kontrollieren. Das kommt einer verdachtslosen und
ereignisunabhéngigen Kontrolle gleich.

Die Unterrichtung der Meldebehirde durch die Empfanger der Melde-
daten iiber dort bekannte Unstimmigkeiten durchbricht gesetzliche
Geheimhaltungspflichten wie Berufs- und besondere Amtsgeheim-
nisse. Dies ist auch im Hinblick auf das offentliche Interesse an der
Richtigkeit des Melderegisters nicht gerechtfertigt. Sofern ein Sozial-
leistungstrager der Meldebehorde auf diesem Weg Daten tibermittelt,
handelt es sich um die Offenbarung von Sozialdaten und nicht - wie in
der Begriindung des Entwurfes ausgefiihrt - schon um Meldedaten mit
der Folge, dass ohnehin eine Offenbarungsbefugnis nach den §§ 67 ff.
SGB X erforderlich ist. Auch schlieBt der Schutzbereich des Steuerge-
heimnisses nach § 30 AO eine Unterrichtung aus, weil regelmiBig tiber-
wiegende schutzwiirdige Interessen der Betroffenen vorliegen diirften.

In diesem Gesetzgebungsverfahren versucht die Senatsverwaltung
fiir Inneres neue Regelungen zur Auskunftssperre im Rahmenrecht
festzuschreiben. Melderegisterauskiinfte sollen trotz einer Sperre erteilt
und die bisherige unzuldssige Praxis® legitimiert werden. Wir hitten es
begrii3t, wenn die Bundesratsinitiative in die Richtung des Schleswig-
Holsteinischen Meldegesetzes gegangen wire, die Schutzwirkung der
Auskunftssperre auch gegeniiber den 6ffentlichen Stellen zu erweitern.
Ebenfalls hitte die Novellierung zum Anlass genommen werden kon-
nen, rahmenrechtlich die Riickmeldung von Auskunftssperren an an-
dere Meldebehorden zu regeln, in deren Einzugsgebiet der Melde-
pflichtige mit weiteren Wohnungen gemeldet ist.

Statt des erwarteten Gesetzentwurfes zum Landesmeldegesetz hat
uns im Friihjahr ein Entwurf zur Anderung der DVO-MeldeG erreicht,
mit der der Kreis der abfrageberechtigten 6ffentlichen Stellen um die
Finanzbehorden sowie die Gerichte und Staats- und Amtsanwaltschaf-
ten erweitert werden sollte.

81 Abghs.-Drs. 13/3840, vgl. Anlage 2
82 JB 1996, 4.2.1
83 JB 1996, 4.2.1
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Voraussetzung fiir die Zuldssigkeit der Einrichtung eines automati-
sierten Abrufverfahrens ist, dass diese Form der Dateniibermittlung
angemessen ist (§ 15 Abs. 1 BInDSG). Dabei sind die schutzwiirdigen
Interessen der Betroffenen und die Aufgaben der beteiligten offent-
lichen Stellen abzuwégen. Es besteht Einvernehmen mit der Senatsver-
waltung fiir Inneres darliber, dass vor der Einrichtung eines automati-
sierten Abrufverfahrens im Einzelfall nicht nur der Anlass und der
Zweck nachgewiesen werden miissen, sondern auch, ob es sich um eine
erhebliche Zahl von Fillen und nicht um seltene Ausnahmen handelt.
Im letzteren Fall wire der Zugang zum Gesamtbestand des Melderegis-
ters unverhiltnisméBig. Weiterhin muss die Erforderlichkeit der Daten-
arten, die zum Abruf bereitgehalten werden sollen, nachgewiesen wer-
den. Dies ist hier nicht der Fall.

Bei dem Entwurf wird auch nicht hinreichend deutlich, ob jeder ein-
zelne Mitarbeiter dieser Stellen den Zugang zum Melderegister erhal-
ten soll oder nur ein oder wenige Terminal(s) zentral aufgestellt werden
soll(en), die der gesamten Dienststelle als Auskunftsstelle zur Verfii-
gung stehen. Im letzteren Fall ist nicht einmal eine Erleichterung und
somit eine Rechtfertigung fiir die Einrichtung eines kostenintensiven
automatisierten Abrufverfahrens zu erkennen. Es macht keinen Unter-
schied, ob die Mitarbeiter in der zentral eingerichteten Stelle ihres
Amtes oder direkt bei dem LEA nachfragen.

Melderegisterauskiinfte durch Wegzugsbehorden

Eine junge Frau wurde von ihrem Ex-Ehemann verfolgt und bedroht. Sie
floh vor ihm und zog in ein anderes Bundesland. Damit ihre Adresse
nicht bekannt wird, wurde eine Auskunftssperre beim Melderegister ein-
getragen. Sie war vollkommen verstort, als sie erfuhr, dass ihr Ex-Ehe-
mann ihre neue Adresse bei der Meldestelle fiir ihre vorherige Wohnung
erfahren hatte.

Nach Wegzug eines Einwohners in den Zustidndigkeitsbereich einer
anderen Meldebeho6rde und der dortigen Anmeldung erfolgt eine Riick-
meldung. Die neue Anschrift ist somit der Wegzugsbehdrde bekannt und
wird auf Anfrage mitgeteilt. Die meisten Lénder - so auch Berlin - mel-
den nur die neue Anschrift, nicht aber die Auskunftssperren zuriick.
Die Betroffenen sollen lediglich darauf hingewiesen werden, dass sie
auch bei der Wegzugsbehorde eine solche Sperre beantragen konnen.

Zur Eintragung einer Auskunftssperre muss der Meldepflichtige die
mogliche Beeintrachtigung sehr hoher Rechtsgiiter glaubhaft darlegen.
Seine schutzwiirdigen Interessen diirfen durch die Verarbeitung perso-
nenbezogener Daten nicht beeintrdchtigt werden (§ 6 MRRG). Dies ist
aber der Fall, wenn entgegen der Auskunftssperre durch eine andere -
ortlich inzwischen unzustindige - Meldebehorde, die davon keine
Kenntnis hat, eine Melderegisterauskunft erteilt wird. Eine Mitteilung

Jahresbericht BInBDA 1999 53



4.2.2

der neuen Adresse durch die Wegzugsbehorde ist nur dann hinnehm-
bar, wenn auch eine Riickmeldepflicht hinsichtlich der Auskunftssperre
besteht.

LEA arbeitet immer noch mit DDR-Daten

Seit zwei Jahren steht eine Antwort auf unsere Beanstandung wegen der
Verwendung der alten Meldekarteikarten im Ostteil der Stadt aus. Diese
enthalten unzuldssige Daten (beispielsweise PKZ, Beruf, Hinweise auf
den Wehrdienst, Haft sowie Ein- und Ausreisen).

Nach dem Einigungsvertrag sind sidmtliche Dateien, die nach den in
der DDR an jeden Einwohner vergebenen Personenkennziffern (PKZ)
geordnet sind, nach anderen Merkmalen umzuordnen. Die PKZ ist in
allen Dateien zum frithestmdglichen Zeitpunkt zu 16schen. Die tiber
den Katalog des § 2 MeldeG hinausgehenden Daten auf den alten Mel-
dekarteikarten werden ohne Rechtsgrundlage - weiter - gespeichert.
Seit 1991#4 haben wir gefordert, dass auf den Karteikarten zumindest
anlassbezogen die unzulédssigen Daten geschwirzt werden.

Bis zur Einrichtung entsprechender EDV-Gerite in den Meldestellen
der Ostlichen Bezirke wurde weiterhin mit den alten Meldekarteikarten
gearbeitet. Bezliglich der unzuléssig gespeicherten Daten besteht ein
Nutzungsverbot, iiber das die Meldestellen der 6stlichen Bezirke infor-
miert wurden. Entgegen unserer Forderung schien dem Senat aufgrund
der bis spitestens Ende 1993 geplanten Umstellung auf die EDV-Bear-
beitung die Unkenntlichmachung der PKZ auf den Meldekarten - z. B.
durch Schwirzung - wegen des erheblichen und kostenintensiven
Arbeitsaufwandes nicht sinnvoll zu sein®. Die Meldebehorde hat dar-
iiber hinaus sogar festgelegt, dass die rechtswidrig gespeicherten Daten
an Strafverfolgungsbehoérden tibermittelt werden diirfen. Die Ubermitt-
lung unzulissig gespeicherter und rechtswidrig nicht geloschter Daten
verstot gegen § 25 MeldeG. Danach diirfen nur die nach § 2 MeldeG -
zuldssigerweise - gespeicherten Daten iibermittelt werden.

Auch nach Ablauf von fast zehn Jahren deutscher Einheit sind noch
immer nicht alle Meldestellen mit einem Online-Anschluss an das
EWW-System ausgestattet, so dass weiterhin mit den Meldekarteikar-
ten gearbeitet werden muss.

Wenn IuK-Technik auf der StraBle liegt

Kurz nachdem das Zentrale Fundbiiro im Landeseinwohneramt uns
nach dem datenschutzgerechten Umgang mit aufgefunden Gerdten der
Informations- und Kommunikationstechnik gefragt hatte, wandte sich

84 JB 1991, 2.2
85 Stellungnahme des Senats zum JB 1991, Abghs.-Drs. 12/1760
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eine aufgebrachte Biirgerin an uns. Sie hatte ein Handy gefunden, beim
Fundbiiro abgegeben und bestand auf der Ubereignung des Funktele-
fons, nachdem der Verlierer sich nicht gemeldet hatte.

Die Fundbiiros fiillen sich inzwischen mit Geréten der Informations-
technik. Vor allem Handys werden immer wieder als Fundsache abgege-
ben. Moglicherweise werden sie auch nur weggeworfen, weil ein Provi-
dervertrag abgelaufen ist und zu einem neuen Vertrag neue Handys
kostenlos oder fiir einen Marginalbetrag ausgehidndigt werden. Gele-
gentlich werden auch andere informationstechnische Systeme, vor
allem Laptops, angeliefert. Fuir das zentrale Fundbiiro des Landesein-
wohneramtes stellte sich die Frage, wie mit solchen Geriten, die mog-
licherweise schutzwiirdige Daten enthalten, datenschutzgerecht
umzugehen ist. Die Fragestellung hat verschiedene Aspekte:

Ermittlung des Finders: Das Zentrale Fundbiiro ist verpflichtet, im
zumutbaren Rahmen den Eigentiimer zu ermitteln. Bei PCs, Laptops
oder Notebooks sind meist keine SchutzmaBnahmen getroffen worden,
die Dritte daran hindern, das System in Betrieb zu nehmen. Sofern auf
dem System lizenzierte Software installiert ist, diirfte beim Aufruf eines
solchen Programms der Lizenzinhaber angezeigt werden. Dariiber hin-
aus konnten Dateiinhalte Riickschliisse auf den Urheber zulassen, was
ebenfalls zum Eigentiimer solcher Systeme fiihren wiirde. Auch bei
Mobiltelefonen kann iiber die enthaltene Chipkarte der Provider und
iiber ihn der Besitzer ermittelt werden. Sollten PIN-, Passwort- oder
Verschliisselungsschutz die Inbetriecbnahme eines Rechners oder
Kenntnisnahme von Daten verhindern, so wire die Ermittlung des
Eigentiimers auf die beschriebene Weise nicht ohne weiteres mdoglich.
In diesem Falle darf nicht versucht werden, die SchutzmaBnahmen
anzugreifen, weil damit die Strafvorschriften des Berliner Datenschutz-
gesetzes (§ 32 BInDSG) oder Bundesdatenschutzgesetzes (§ 43 BDSG)
beriihrt sein kdnnen.

Weiternutzung der Systeme durch Finder oder Ersteigerer: Obwohl
gerade die installierte Software den Wert eines IT-Systems ausmachen
kann und somit die wirtschaftliche Verwertung fiir den Finder oder - im
Versteigerungsfalle - fiir das Fundbiiro interessanter machen wiirde, ist
die Loschung der Software zwingend geboten, denn weder der Finder
noch ein Ersteigerer erlangen Rechte an der Software. Sie wiirden bei
ihrer Nutzung gegen das Software-Urheberrecht verstoBen. Die Lizenz
zur Nutzung der Software geht mit dem Verlust des Rechners nicht ver-
loren. Meistens kann der Verlierer bzw. Besitzer die Software, die er in
der Regel auf Originaldatentrigern unabhingig vom Rechner aufbe-
wahrt, auf einem Ersatzrechner installieren. Die Nutzung eines gefun-
denen Mobiltelefons mit der einliegenden SIM-Karte diirfte ohne
Kenntnis der PIN nicht moglich sein. Aber selbst dann, wenn es aus-
nahmsweise gelingt, den PIN-Schutz zu umgehen, wire die Nutzung
unzuléssig, denn die Gesprachskosten gehen auch weiterhin zu Lasten
des urspriinglichen Besitzers.
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Umgang mit schutzbediirftigen Daten: Die Weitergabe personenbezo-
gener Daten an Finder oder Ersteigerer verletzt die informationelle
Selbstbestimmung der Betroffenen, so dass die Loschung dieser Daten
geboten ist. Dritte konnen gegen den Willen der Betroffenen und des
Verlierers keine Rechte an den Daten erwerben.

Daraus ergibt sich, dass fiir den Fall, dass fiir einen tragbaren Compu-
ter oder einen PC der rechtmiBige Eigentiimer nicht festgestellt werden
kann, alle Speicher, mit denen der Rechner ausgestattet ist, d. h. insbe-
sondere die Festplatte(n), vollstindig und datenschutzgerecht geloscht
werden miissen. Die Loschung hat so zu erfolgen, dass eine Wiederher-
stellung mit géngigen Programmen nicht mdglich ist. Das bedeutet,
dass mindestens eine Loschung durch Uberschreiben erfolgen muss.
Moglicherweise ist es wirtschaftlicher, die Festplatte auszubauen, zu
zerstoren und ggf. durch eine neue zu ersetzen.

Bei Mobiltelefonen ist die SIM-Karte zu entfernen. Es ist moglich,
dass das Mobiltelefon dennoch personenbezogene Daten, z. B. fiir die
Kurzwahlfunktion, speichert. Manche Handys bieten es an, auszuwéh-
len, ob solche Daten vertragsabhingig (also auf der SIM-Karte) oder
geridteabhingig (im Handy) gespeichert werden. Diese Daten sind vor
der Weitergabe des Mobiltelefons ebenfalls zu 16schen. Dazu bedarf es
der Verwendung einer SIM-Karte, deren PIN dem Fundbiiro bekannt
ist, denn sonst ist die Loschung dieser Daten nicht moglich.

Standesamter

Immer wieder erreichen uns Anfragen von Familienforschern, die wissen
wollen, warum ihnen der Datenschutz den Zugang zu den bei den Stan-
desdamtern gefiihrten Personenstandsbiichern verwehrt. Schlief3lich han-
delt es sich um Personen, die schon lange - zum Teil mehr als 100 Jahre -
verstorben sind.

Die allgemeinen Bestimmungen der Datenschutzgesetze treten
zurilick, wenn bereichsspezifische Spezialregelungen vorhanden sind.
Nach § 61 Personenstandsgesetz (PStG) kann FEinsicht in die Personen-
standsbiicher, Durchsicht dieser Biicher und Erteilung von Personen-
standsurkunden nur von den Behérden im Rahmen ihrer Zustiandigkeit
und von Personen verlangt werden, auf die sich der Eintrag bezieht,
sowie von deren Ehegatten, Vorfahren und Abkommlingen. Anderen
Personen steht dieser Anspruch nur zu, wenn sie ein rechtliches Inter-
esse glaubhaft machen, d. h. die Kenntnis der Personenstandsdaten
eines anderen zur Verfolgung von Rechten oder zur Abwehr von
Anspriichen erforderlich ist. Das Landgericht Hamburg hat festgestellt,
dass kein rechtliches Interesse vorliegt, wenn die Auskiinfte lediglich zu
privaten Forschungszwecken bendotigt werden®. Im Ubrigen kann ein

86 Beschluss v. 28. 7. 1980, Az.: IT 213/80
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Inforamtionsrecht auch nicht aus Art. 5 GG hergeleitet werden, weil es
sich bei den Personenstandsbiichern nicht um allgemein zugingliche
Quellen handelt.

Die Personenstandsbiicher sind nicht aus datenschutzrechtlichen
Erwigungen fiir die Familienforschung unzuginglich. Aus der Entste-
hungsgeschichte des § 61 PStG ergibt sich, dass nicht die typischen
Gefahren einer elektronischen Datenverarbeitung den Gesetzgeber ver-
anlasst haben, die Nutzung der Personenstandsbiicher nur beschrinkt
zuzulassen. Vielmehr fiihrten die Erfahrungen mit dem Missbrauch,
der im Dritten Reich mit den Biichern betrieben wurde, 1957 zum
Erlass des § 61 PStG in der noch heute giiltigen Fassung. Das Gesetz
iiber die Beurkundung des Personenstandes und die EheschlieBung von
1875 sah den unbeschrinkten Zugang zu den Personenstandsbiichern
vor. Danach war jedem Einsicht zu gewidhren und auf Verlangen muss-
ten beglaubigte Ausziige erstellt werden. Die 1937 erlassene neue Fas-
sung des Personenstandsgesetzes bildete die gesetzliche Grundlage fiir
die Ausnutzung der Personenstandsbiicher zur Verfolgung religioser
und ethnischer Minderheiten im Dritten Reich.

In der vergangenen Legislaturperiode ist im Bundestag eine Neufas-
sung des § 61 PStG diskutiert worden, wonach zur Einsichtnahme in die
Personenstandsbiicher ein berechtigtes Interesse geniigen sollte?’. Das
ist ein verstdndiges, durch die Sachlage gerechtfertigtes Interesse, also
beispielsweise auch genealogische Forschung. Voraussetzung sollte sein,
dass seit dem Tod des Betroffenen mindestens 30 Jahre oder seit seiner
Geburt mindestens 120 Jahre vergangen sind. Dieser Gesetzentwurf ist
allerdings nicht mehr verabschiedet worden. Wir wiirden es begriilen,
wenn der Senat hier im Interesse der Familienforscher initiativ werden
wiirde.

4.2.3 Auslindische Biirger und Giste
Bonititspriifung bei Gastgebern von Ausléindern

Im Jahresbericht 1998% haben wir darliber berichtet, dass mit der
Senatsverwaltung fiir Inneres eine Ubereinstimmung hinsichtlich einer
datenschutzgerechten Verwendung des bundeseinheitlichen Vordrucks
fir die Verpflichtungserkldrung nach §84 Auslindergesetz (AuslG)
erzielt werden konnte, mit der sich der Gastgeber eines ausldndischen
Besuchers zur Ubernahme gewisser Leistungen Verpﬂlchtet Wie
bundesweit liblich wird auch in Berlin auf Eintragungen in den Feldern
LBeruf*,  Mieter/Eigentiimer®, , Arbeitgeber und ,,Sonstige Angaben
zu Wohn-, Einkommens- und Vermogensverhiltnissen“ verzichtet.

87 JB 1996, 4.2.2
88 JB 1998, 4.2.3
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Fiir die Entgegennahme der Verpflichtungserkldrung sind in Berlin
die Meldestellen zustédndig. Sie informieren die potenziellen Gastgeber
schriftlich liber das Verfahren sowie die Konsequenzen einer abgegebe-
nen Erkldrung. Die Betroffenen werden gebeten, die erforderlichen
Angaben auf einem gesonderten Vordruck - der bundeseinheitliche
Vordruck wird zur Vermeidung von Missbrauch dem Antragsteller nicht
ausgehéndigt - zu machen. Auf diesem Vordruck werden die Felder, die
Detailangaben zu Wohn-, Einkommens- und Vermdgensverhiltnissen
betreffen, durch die Dienstkraft der Meldestelle vor Aushidndigung
gestrichen. Die vom Antragsteller gemachten Angaben werden sodann
von der Dienstkraft der Meldestelle in den bundeseinheitlichen Vor-
druck tibertragen. Dieser wird mit dem Dienststempel des Landesein-
wohneramtes versehen und dem Auswirtigem Amt bzw. der zustindi-
gen deutschen Auslandsvertretung des Landes, aus dem der Gast ein-
reisen will, tibersandt®.

Mehrfach erhielten wir daraufhin Beschwerden von Berlinern, die
ihre auslindischen Freunde oder Familienangehorige einladen wollten.
Ihre in Berlin ausgefiillten Vordrucke zur Verpflichtungserkldarung wur-
den von den Auslandsvertretungen als unzureichend zurlickgewiesen.
Es wurden weitere Nachweise zur Einkommenssituation vom Antrag-
steller verlangt. Diese waren zu Recht verdrgert. Das Verfahren wurde
durch diese Malnahme unzumutbar verldngert, zumal die Unterlagen
von den Antragstellern bereits in Berlin bei den zustindigen Meldestel-
len vorgelegen haben.

Nach Mitteilung des Bundesbeauftragten fiir den Datenschutz - der
die Angelegenheit beim Auswirtigen Amt bzw. den zustindigen Aus-
landsvertretungen {iberpriift hat - handelte es sich um ein spezifisches
Berliner Problem. In den anderen Bundesldndern wird, anhand der vom
Antragsteller eingereichten Unterlagen, eine Bonititspriifung durchge-
fiihrt und das Ergebnis pauschal in dem Vordruck bestitigt, ohne dass
Einzeleintragungen in den Feldern ,,Wohn-, Einkommens- und Vermo-
gensverhiltnisse“ vorgenommen werden. In Berlin dagegen wird die
Bonitédt der Gastgeber von den Meldestellen nicht gepriift und/oder
nicht auf der Verpflichtungserklarung nach § 84 AuslG bescheinigt. Dies
geschieht nicht etwa aus Griinden des Datenschutzes, sondern allein
wegen fehlender personeller und sachlicher Ressourcen in den Antrag
bearbeitenden Stellen.

Damit wird die bundeseinheitliche und im Konsens erarbeitete
datenschutzgerechte Verfahrensweise, keine Einzelangaben iiber die
finanzielle Leistungsfiahigkeit der Gastgeber in die Verpflichtungserkla-
rung aufzunehmen, in Berlin ins Abseits gestellt. Die Verfahrensweise
der Berliner Auslinderbehorde provoziert Nachfragen der Auslandsver-
tretung zur Bonitidt der Gastgeber bzw. nimmt diese - auf Kosten des
Datenschutzes - in Kauf.

89 Kleine Anfrage Nr. 13/5088; LPD 160/99 v. 19.8.1999, S. A 7

58 Jahresbericht BInBDA 1999



4.2.3

Die Priifung und Bescheinigung der Bonitit des Gastgebers durch die
Ausldnderbehdrde (ohne Aufnahme von Einzelangaben zur finanziel-
len Leistungsfihigkeit des Gastgebers in der Verpflichtungserkldarung)
ist in jedem Fall die wesentlich datenschutzfreundlichere Losung
gegeniiber einer Bonitdtspriifung durch die Auslandsvertretungen.

Das Auswirtige Amt hat mit Runderlass vom 2. September 1999
simtliche deutsche Auslandsvertretungen gebeten, in Zukunft bei
Visumsverfahren fiir einen Kurzaufenthalt von bis zu drei Monaten in
der Regel auf die Vorlage von weiteren Unterlagen zu verzichten.

Ausschreibung zur Einreiseverweigerung im Schengener Informations-
system (SIS)

Die in Frankreich fiir die Kontrolle des Bestandes des Schengener Infor-
mationssystems (SIS) zustindige Datenschutzbehorde, die Commission
Nationale de I'Information et des Libertés (CNIL), hatte den Bundesbe-
auftragten fiir den Datenschutz iiber das Auskunftsersuchen eines aus-
ldndischen Staatsbiirgers informiert. Die Nachfrage beim Bundeskrimi-
nalamt (BKA) ergab, dass der Betroffene auf Veranlassung des Landes-
einwohneramtes Berlin zur Einreiseverweigerung nach Artikel 96 Schen-
gener Durchfiihrungsiibereinkommen (SDU) im SIS ausgeschrieben
worden war. Wir wurden gebeten, die Rechtmdpfigkeit der Ausschrei-
bung in diesem Einzelfall zu tiberpriifen.

Anhaltspunkte fiir die Beurteilung der RechtmiBigkeit einer Aus-
schreibung zur Einreiseverweigerung nach Artikel 96 SDU durch die
jeweiligen Ausldnderbehdrden bieten die Allgemeinen Anwendungs-
hinweise zum Schengener Durchfiihrungsiibereinkommen (AAH-SDU)
vom 28. Januar 1998. Darin ist detailliert dargelegt, unter welchen aus-
landerrechtlichen Voraussetzungen Ausschreibungen im SIS nach Arti-
kel 96 SDU zuldssig und welche Ausschreibungsfristen zu beachten
sind.

Bei unserer Priifung konnten wir keinen Hinweis auf eine Ausschrei-
bung des Betroffenen nach Artikel 96 SDU feststellen. Das Landesein-
wohneramt Berlin hatte mit einem Schreiben vom Dezember 1994 an
den Polizeipriasidenten in Berlin lediglich die Ausschreibung des
Betroffenen zur Fahndung im INPOL-System beantragt. Zur Erldute-
rung teilte uns die Ausldnderbehdrde dazu Folgendes mit: Im Hinblick
auf das zum 26. Mirz 1995 vorgesehene In-Kraft-Treten des SDU und
der Aufnahme des Wirkbetricbes des SIS wurden die zwischen dem
1. Januar 1994 und 27. Mérz 1995 im INPOL erfassten Fille (ca. 131 000)
retrograd in den SIS-Datenbestand libernommen, ohne dass eine Ein-
zelfallpriifung vorgenommen wurde. Erst im Dezember 1997/Januar
1998 wurden vom BKA Uberprufungen der Speicherfristen durchge-
fiihrt. Diese Uberpriifungen fiihrten im Regelfall zu einer einmaligen
automatischen dreijihrigen SIS-Restlaufzeit. Erfolgt zwischenzeitlich
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keine Reaktion der Ausldnderbehdrde, werden die Ausschreibungen
nach Ablauf dieser Frist automatisch vom BKA - somit spitestens mit
Ablauf des Januar 2001 - aus dem SIS-Bestand geldscht.

Angesichts der Vielzahl der Fille ist eine nachtréigliche Priifung, ob
die ausldnderrechtlichen Voraussetzungen fiir eine Ausschreibung zur
Einreiseverweigerung nach Artikel 96 SDU gegeben sind, nicht durch-
fiihrbar. Diese Priifung hat jedoch anlassbezogen (z. B. wie im vorlie-
genden Fall bei einem Antrag auf Auskunft bzw. Loschung) zu erfol-
gen. Das Ergebnis ist in der zur Person des Betroffenen gefiihrten Akte
nachvollziehbar zu dokumentieren.

4.2.4 Verkehr
Arbeitsanweisung fiir die Fiihrerscheinstelle

Seit langem haben wir - zuletzt mit massiver Unterstiitzung des
Unterausschusses ,,Datenschutz“ des Ausschusses fiir Inneres, Sicher-
heit und Ordnung - darauf gedréngt, dass fiir die Mitarbeiter der Fiih-
rerscheinstelle im Landeseinwohneramt Berlin eine Arbeitsanweisung
erlassen wird, mit der den Anforderungen der seit 1. Januar 1999 gelten-
den neuen stralenverkehrsrechtlichen Bestimmungen iiber Vernich-
tungsfristen fiir bestimmte Unterlagen in den Fiihrerscheinakten Rech-
nung getragen werden kann®» . Diese Arbeitsanweisung liegt nunmehr
VOr.

Danach sind Registerauskiinfte, Fiihrungszeugnisse, Gutachten und
Gesundheitszeugnisse grundsitzlich nach spitestens 10 Jahren zu ver-
nichten (§ 2 Abs. 9 Stralenverkehrsgesetz (StVG)). Das gesetzliche Ver-
wertungsverbot nach § 52 Abs.2 Bundeszentralregistergesetz ist zu
beachten, das bestimmt, dass die einer Verurteilung zugrunde liegende
Tat nach Tilgung im Verkehrszentralregister dem Betroffenen im Ver-
fahren liber die Erteilung oder Entziehung einer Fahrerlaubnis nicht
mehr vorgehalten werden darf. Unter Beriicksichtigung dieser neuen
Rechtslage sieht die Arbeitsanweisung vor, dass die Fiihrerscheinakte
anlassbezogen derart zu bereinigen ist, dass zundchst grundsétzlich alle
Unterlagen, die dlter als 10 Jahre sind, zu entfernen sind. Die tibrigen
Unterlagen werden vernichtet, wenn auch die entsprechenden Eintra-
gungen im Verkehrszentralregister geloscht sind. Wir meinen, dass
diese Verfahrensweise einen gangbaren Weg darstellt, um die Umset-
zung der neuen Bestimmungen iiber Vernichtungsfristen durch die ein-
zelnen Mitarbeiter in der Filihrerscheinstelle zu gewihrleisten. Anhand
konkreter Einzelfille wird sich zeigen, ob die Bestimmungen den daten-
schutzrechtlich relevanten Problemen in ausreichender Weise Rech-
nung tragen. In dem folgenden Fall hat sich dies jedenfalls bewahrhei-
tet.

89a zuletzt JB 1998, 4.2.4; JB 1997, 4.2.3
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Ein Biirger bat uns um Uberpriifung der in der Fiihrerscheinstelle beim
Landeseinwohneramt Berlin gefiihrten Fahrerlaubnisakte, die seiner
Ansicht nach nicht mehr aufzubewahrende Unterlagen enthalte. Da die
unbereinigte Akte an eine Gutachterstelle weitergegeben worden war,
hat der Biirger Strafanzeige wegen rechtswidriger Dateniibermittlung
erstattet.

Die Akte enthielt Unterlagen im Zusammenhang mit einem Strafbe-
fehl aus dem Jahre 1983 sowie Unterlagen, die ein abgeschlossenes
Neuerteilungsverfahren aus dem Jahre 1984 betrafen, also Vorginge,
die etwa 15 Jahre zuriicklagen. Dariliber hinaus gab es Unterlagen, die
im Zusammenhang mit der Einrichtung und Aufhebung einer Gebrech-
lichkeitspflegschaft standen und die in den Jahren 1986 und 1987 der
Priffung dienten, ob die Einleitung eines Fahrerlaubnis-Entziehungs-
verfahrens erforderlich ist. Da die Straftat im Verkehrszentralregister
inzwischen getilgt war und die im Zusammenhang mit dem (spéter ein-
gestellten) Entziehungsverfahren eingeholten Unterlagen iiber den
Gesundheitszustand des Betroffenen élter als 10 Jahre waren, hat die
Fiihrerscheinstelle zugesagt, die Akte nach den Vorgaben ihrer Arbeits-
anweisung zu bereinigen und die Unterlagen zu vernichten, sobald das
anhingige Strafverfahren beendet ist.

Halterauskunft zu Recht verweigert

Die Senatsverwaltung fiir Bauen, Wohnen und Verkehr und die
BEHALA wollten wissen, ob die Kfz-Zulassungsstelle im Landesein-
wohneramt Berlin der BEHALA aus dem ortlichen Fahrzeugregister
Auskiinfte iiber Halter von Fahrzeugen in den Fillen erteilen darf, in
denen sich der Fahrzeugfiihrer nach dem Abladen von Bauschutt vom
Geldande der BEHALA entfernt hat, ohne zuvor das fillige Entgelt zu
entrichten. Die Senatsverwaltung und die Kfz-Zulassungsstelle vernein-
ten diese Frage.

Auch wir halten die Erteilung von Halterauskiinften in diesen Féllen
flir unzulissig, weil die Voraussetzungen der hierfiir mal3geblichen
Bestimmungen der §§ 35, 39 StVG nicht vorliegen. § 39 Abs. 1 erfordert
die Geltendmachung von Rechtsanspriichen im Zusammenhang mit
der Teilnahme am StraBenverkehr. Der Anspruch auf Entrichtung des
Entgeltes fiir das Abladen von Bauschutt ist jedoch nicht verkehrsbezo-
gen, so dass die begehrte Halterauskunft nicht in Frage kam, zumal Hal-
ter und Fahrer des Kfz in den in Rede stehenden Fillen nicht identisch
zu sein brauchen und der wahre Schuldner (ndmlich der Fahrer)
anhand der Halterauskunft ohnehin nicht zweifelsfrei ermittelbar wire.
Zur Vermeidung von Wiederholungsfillen konnten wir der BEHALA
aber empfehlen, kiinftig die Personalien des Zahlungspflichtigen aufzu-
nehmen, d.h. desjenigen, der den Bauschutt - mit eigenem oder frem-
dem, ggf. gemietetem Kfz - anfidhrt. Diese Datenverarbeitung ist zulés-
sig nach § 6 Abs. 1 Satz 1 Nr.2 BInDSG und der aufgrund des § 118
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Abs. 2 Landeshaushaltsordnung (LHO) ergangenen ,,Verordnung iiber
die Verarbeitung personenbezogener Daten des Haushaltswesens®.
Nach deren § 2 konnen im Zusammenhang mit der Erhebung von Ein-
nahmen, zu denen auch die durch die BEHALA als rechtsfihige Anstalt
des offentlichen Rechts zu erhebenden Entgelte gehdren, bestimmte
Daten eines Zahlungspflichtigen wie Name, Vorname, Geburtsdatum,
Anschrift verarbeitet werden. Zum Nachweis seiner Angaben kann
nach § 18 Abs. 1 Passgesetz bzw. § 4 Abs. 1 Personalausweisgesetz die
Vorlage eines Ausweises verlangt werden, wobei die Erhebung weiterer
im Ausweis enthaltener Angaben genauso unzulidssig wire wie das
Kopieren des gesamten Ausweises.

Ortliches Kraftfahrsachverstindigenregister mit EDV-Technik

Im Rahmen einer ldnderiibergreifenden Arbeitsgruppe wird ein ein-
heitliches EDV-Programm erstellt, mit dem die in den Lindern gefiihr-
ten ortlichen Kraftfahrsachverstindigenregister gefiihrt werden sollen.
Wihrend die Erstellung des Programms einer amtlich anerkannten
Uberwachungsorganisation libertragen wurde, hat Berlin zugesagt, die
behordlichen Anforderungen einzubringen. Wir haben das Datenverar-
beitungsprogramm anhand der Datenverarbeitungsbefugnisse des seit
dem 1. Januar 1999 neu gefassten Kraftfahrsachverstindigengesetzes -
KfSachvG - iiberpriift und empfohlen, ein ,,Datenschutz-, Datensiche-
rungs- und Datenloschungskonzept“ zu erstellen. Die Senatsverwaltung
ist dieser Empfehlung gefolgt. Wir haben verschiedene Anregungen zur
Erginzung der Arbeitsanweisung gegeben. So waren Klarstellungen
zum Umfang der zu speichernden Daten erforderlich, ebenso zu der
entsprechenden Geltung der Loschfristen des § 30 KfSachvG fiir die in
den Akten befindlichen Daten sowie dazu, welche fiir die Anerkennung
bedeutsamen ,nachteiligen Tatsachen“ im Sinne des §13 Abs.3
KfSachvG gespeichert werden diirfen. Die in den Datensatzbeschrei-
bungen vorgesehenen Memo-Felder, deren Inhalt nicht genau
bestimmt, sondern z. B. nur als ,,Bemerkungen der Behorde® beschrie-
ben worden ist, konnen hinsichtlich ihrer datenschutzrechtlichen
Zuldssigkeit nicht tiberpriift werden. Deshalb bedarf es organisatori-
scher Regelungen z. B. in der Arbeitsanweisung, die eine Aussage zum
zulédssigen Inhalt treffen. Die Verkehrsverwaltung hat zugesagt, unsere
Empfehlungen zu beriicksichtigen.
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4.3 Justiz und Finanzen
4.3.1 Justiz
Gesetzgebung

Auch die neue Bundesregierung hat einen Entwurf eines Gesetzes
zur Anderung und Erginzung des Strafverfahrensrechts - Strafverfah-
rensdnderungsgesetz 1999 (StVAG 1999)% - vorgelegt. Grundlage fiir
diesen Entwurf war der StVAG-Entwurf von 1996. Allerdings ist der
neue Entwurf in einigen wesentlichen Punkten in datenschutzrechtli-
cher Hinsicht ein Riickschritt:

So sind beispielsweise die Loschungsfristen in § 490 Abs. 4 des Ent-
wurfs zur Anderung der StPO (StPO-E) gegeniiber dem Entwurf des
StVAG 1996 wesentlich verlingert worden. Die Loschungsfrist fiir
Daten von bei der Tatzeit noch nicht strafmiindigen Kindern ist von
einem auf zwei Jahre heraufgesetzt worden, die Loschungsfrist fiir
Daten von Jugendlichen von vier auf fiinf Jahre und die Frist fiir Daten
von zur Tatzeit liber 18-Jdhrigen von acht auf zehn Jahre. Wir haben
erhebliche Zweifel an der VerhiltnisméBigkeit der im Entwurf der
Bundesregierung noch einmal heraufgesetzten Loschungsfristen. Sie
sind undifferenziert und beriicksichtigen nicht die unterschiedlichen
Anldsse der Speicherung, d. h. die Schwere des Tatvorwurfes.

Auch die Regelung einer Observation von mehr als 24 Stunden in
§ 163 f StPO-E sieht nunmehr - im Gegensatz zum Vorentwurf - den
Verzicht auf einen Richtervorbehalt vor. Diese MaBBnahme soll nun
durch die Staatsanwaltschaft angeordnet werden k6nnen. Wir halten
einen Richtervorbehalt, wie er auch bei TelefonliberwachungsmaBnah-
men gilt, wegen des schwerwiegenden Eingriffes, der mit dieser ver-
deckten MaBnahme verbunden ist, fiir die Anordnung fiir erforderlich.

Auch bei dem neuen StVAG-Entwurf vermissen wir einen Anspruch
des Beschuldigten, der sich selbst verteidigt (unter den in § 147 Abs. 7
StPO-E genannten Einschrinkungen), Akteneinsicht statt lediglich Aus-
kunft und Abschriften zu erhalten. Die in § 147 Abs. 7 StPO-E jetzt vor-
gesehene Ermessensregelung diirfte nicht mit dem Urteil des Europii-
schen Gerichtshofs fiir Menschenrechte vom 17. Februar 1997°! zu ver-
einbaren sein, wonach die Weigerung der Staatsanwaltschaft, dem
Beschuldigten bei seiner Verteidigung in eigener Person Akteneinsicht
zu gewidhren und Kopien aus den Akten zu liberlassen, Art. 6 Abs. 3
und 1 Européische Menschenrechtskonvention verletzt und die Verwei-
gerung der Akteneinsicht den Staat schadensersatzpflichtig macht.

90 BR-Drs. 65/99, BT-Drs. 14/1484
91 NStZ 1998, S. 429 f.
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Am 2. Juni 1999 hat der Bundestag mit Zustimmung des Bundesrates
das Gesetz zur Anderung des DNA-Identitdtsfeststellungsgesetzes (DN A-
IFG) beschlossen®2. Er hat darin eine rechtliche Grundlage fiir Datener-
hebungen durch die Staatsanwaltschaft und eine korrespondierende
Ubermittlungsbefugnis des Bundeszentralregisters fiir die Priifung der
Aufnahme so genannter Alt-Fille, d. h. bereits Verurteilter, in die DNA-
Analyse-Datei geschaffen. Bisher hatte es hierfiir keine ausreichende
Rechtsgrundlage gegeben.

AuBerdem ist im DNA-IFG eine gesetzliche Grundlage fiir die Spei-
cherung von DNA-Analysen, die im Ermittlungsverfahren zum Zweck
des Tatnachweises durchgefiihrt worden sind, geschaffen worden, wenn
die Voraussetzungen des § 81 e StPO vorliegen. Wir verstehen den
Gesetzestext des neu eingefiigten §2 Abs. 2 DNA-IFG so, dass eine
Speicherung der DNA-Analysen aus Ermittlungsverfahren nur auf-
grund einer richterlichen Anordnung nach § 91 f StPO zuléssig ist, da es
hierzu einer gesonderten richterlichen Prognose bedarf, dass im Einzel-
fall eine besondere Wiederholungsgefahr hinsichtlich eines im Strafta-
tenkatalog des § 2 e Abs. 4 DNA-IFG aufgefiihrten Deliktes von erheb-
licher Bedeutung besteht®.

Der Bundestag hat am 3. Dezember 1999 den Tdter-Opfer-Ausgleich in
der Strafprozessordnung verankert. Das Parlament verabschiedete
einen Gesetzentwurf der Bundesregierung in geédnderter Fassung.
§ 155 b StPO regelt nunmehr die Datenverarbeitung bei der Durchfiih-
rung des Titer-Opfer-Ausgleiches.

Die zentrale Frage besteht darin, ob bzw. unter welchen Vorausset-
zungen Opferdaten ohne oder auch gegen den Willen des Betroffenen
an privatrechtlich organisierte Schlichtungsstellen iibermittelt werden
diirfen. Die Gesetzesdnderung sieht vor, dass eine Dateniibermittlung
an die Schlichtungsstellen nur bei einem ausdriicklich geduBBerten, ent-
gegenstehenden Willen des Opfers unterbleibt. Der Forderung der
Datenschutzbeauftragten des Bundes und der Lander, fiir diese Daten-
weitergabe eine unzweifelhafte Einwilligung der Opfer vorzusehen?,
wurde nicht gefolgt.

Zu begriien ist, dass in dem Entwurf eines Gesetzes zur Regelung
des Vollzuges der Untersuchungshaft nunmehr auch fiir diesen Bereich
der Justiz Bestimmungen zu den dort erforderlichen Eingriffen in die
informationelle Selbstbestimmung vorgesehen sind, insbesondere zur

92 BGBI. 11999, S. 1242; vgl. auch JB 1998, 4.3.1

93 vgl. auch EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder zu
,DNA-Analysen zur kiinftigen Strafverfolgung auf der Grundlage von Einwilligungen®, Anlagenband
,Dokumente zum Datenschutz 1999, Teil A III

94 EntschlieBung zu , Titer-Opfer-Ausgleich und Datenschutz, Anlagenband ,Dokumente zum Daten-
schutz 1999¢, Teil A III
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Uberwachung der Gefangenen und zur Ubermittlung personenbezoge-
ner Daten an dritte Stellen. Allerdings hat der Bundesrat in seiner
Stellungnahme deutliche Verschlechterungen gegeniiber dem Entwurf
der Bundesregierung vorgeschlagen®.

Nach wie vor unbefriedigend sind die Regelungen {iber die Aufbe-
wahrung der Justizakten. Die Konferenz der Datenschutzbeauftragten
hat unter Hinweis auf entsprechende obergerichtliche Urteile in einer
EntschlieBung gefordert, dass unverziiglich mit der gesetzgeberischen
Arbeit begonnen werden muss. Dies gelte insbesondere auch fiir Akten
der Zivilgerichte und der Freiwilligen Gerichtsbarkeit®®.

Parlamentarische Kontrolle von Lauschangriffen

Der Gesetzgeber hat bei der Einfiihrung des Grofen Lauschangriffes
im Grundgesetz eine jihrliche Berichtspflicht gegeniiber dem Parla-
ment vorgeschrieben (Art. 13 Abs. 6 GG). Ein vom Bundestag gewéhl-
tes Gremium bt auf der Grundlage dieses Berichtes die parlamentari-
sche Kontrolle aus. Die Liander haben eine gleichwertige Kontrolle zu
gewihrleisten.

Fiir den priventiven Lauschangriff der Polizei wurde im ASOG eine
Berichtspflicht gegeniiber dem Abgeordnetenhaus vorgeschrieben®’. Fiir
den Lauschangriff zu Strafverfolgungszwecken lehnt die Senatsverwal-
tung fiir Justiz eine gesetzliche Regelung, die die parlamentarische Kon-
trolle der MaBnahmen auf Landesebene absichert, jedoch ab. Sie hilt
eine Regelung im Rahmen der Geschiftsordnung des Abgeordneten-
hauses flir ausreichend, da Art. 13 Abs. 6 Satz 1 GG fiir repressive Mal3-
nahmen eine abschlieBende Regelung darstelle und damit eine
Berichtspflicht der Landesregierung gegeniiber dem Landesparlament
nicht bestehe.

Die Verantwortung der Exekutivbehoérden der Linder besteht nach
Art. 28 Abs. 1 Satz 1 i.V.m. Art. 20 GG gegeniiber dem Landesparla-
ment und ist Ausdruck der allgemeinen politischen Kontrollfunktion
des Parlamentes. Allein die Tatsache, dass nach Art. 13 Abs. 6 Satz 1
GG und § 100 e Abs. 2 StPO gegeniiber dem Deutschen Bundestag jahr-
lich ein Bericht zu erstatten ist, der auch die MalBlnahmen der Landerbe-
horden umfasst, dndert nichts an dieser Verantwortlichkeit der Exeku-
tive gegeniiber dem Landesparlament. Die Berichtspflicht der Landes-
justizverwaltungen soll lediglich gewihrleisten, dass der Deutsche
Bundestag als Gesetzgeber in diesem Bereich einen Gesamtiiberblick

95 vgl. hierzu auch EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lin-
der zu ,,Angemessener Datenschutz auch fiir Untersuchungsgefangene®, Anlagenband ,,Dokumente
zum Datenschutz 1999¢, Teil A II

96 EntschlieBung zu ,,Aufbewahrung des Schriftguts der ordentlichen Gerichtsbarkeit und Staatsanwalt-
schaften®, Anlagenband ,Dokumente zum Datenschutz 1999%, Teil A III

97 vgl. 4.1.1
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liber alle durchgefiihrten MaBBnahmen erhilt. Art. 13 Abs. 6 Satz 3 GG,
der eine gleichwertige parlamentarische Kontrolle der Linder vor-
schreibt, bleibt hiervon unberiihrt.

Eine sinnvolle Kontrolle auf Landesebene ist aber nur dann moglich,
wenn der Senat liber alle MaBnahmen berichtet, die von der Berliner
Polizei und der Staatsanwaltschaft veranlasst wurden - unabhéngig
davon, ob die jeweilige MaBBnahme auf Bundes- oder auf Landesrecht
gestiitzt worden ist. So hat Bayern eine Berichtspflicht der Staatsregie-
rung gegeniiber dem Landtag sowohl bei prdventiven als auch repressi-
ven MaBlnahmen in einem Gesetz zur Anpassung des bayerischen
Landesrechtes an Art. 13 GG geregelt. Offensichtlich sieht auch die
bayerische Landesregierung eine wirksame Kontrolle nur in einer
umfassenden Berichtspflicht der Landesregierung sowohl iiber priaven-
tiv-polizeiliche als auch repressive Lauschangriffe gegeniiber dem
Landtag®.

Das Staatsanwaltschaftliche Auskunftssystem AStA

Eine Biirgerin beschwerte sich dariiber, dass ihr in einer Berufungsver-
handlung vor dem Landgericht von dem Sitzungsvertreter der Staatsan-
waltschaft ein Verfahren entgegengehalten wurde, das bereits 1992 ein-
gestellt worden war.

Folgendes war geschehen: 1992 war ein gegen die Petentin durchge-
flihrtes Ermittlungsverfahren von der Staatsanwaltschaft eingestellt
worden. Nach den Aufbewahrungsbestimmungen fiir die Justiz hitten
die im staatsanwaltschaftlichen Verfahren AStA gespeicherten Daten
nach fiinf Jahren gel6scht und die Akten vernichtet werden miissen.
Nach eigenen Aussagen der Staatsanwaltschaft war die Aufbewahrungs-
frist Ende 1997 abgelaufen. Die Ldschung im AStA erfolgt aus techni-
schen Griinden jedoch nur zweimal jdhrlich. Als der AStA-Ausdruck
fiir den zustdndigen Staatsanwalt im Februar 1998 erstellt wurde, hitte
das Verfahren im AStA eigentlich schon gel6scht sein miissen, was
wegen der erst Mitte des Jahres erfolgenden Aktion jedoch nicht der
Fall war. Dem Sitzungsvertreter der Staatsanwaltschaft war dies im
Berufungstermin im Mirz 1999 nicht weiter aufgefallen, so dass er das
eingestellte Verfahren in der Berufungsverhandlung noch einmal ange-
sprochen hat.

Es herrscht Einigkeit zwischen der Staatsanwaltschaft und uns dar-
iiber, dass die Verwendung der Daten des AStA-Auszuges, die zum
Zeitpunkt des Sitzungstermines bereits hidtten geléscht sein miissen,
unzulédssig war. Das Hauptproblem dieses Falles liegt jedoch in der

98 vgl. auch EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder zu
,Parlamentarische Kontrolle von Lauschangriffen in den Bundesldndern®, Anlagenband ,,Doku-
mente zum Datenschutz 1999%, Teil A 11
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nicht fristgerechten Loschung der Verfahrensdaten nach Ablauf der
Aufbewahrungsfrist. Eine nur zweimal jdhrlich erfolgende Loschung
nach Fristablauf - ndmlich jeweils Mitte und Ende des Jahres - verlin-
gert die fiinfjdhrige Aufbewahrungsfrist immerhin um bis zu einem
Fiinftel. Der vorliegende Fall zeigt deutlich, dass die bisherige Argu-
mentation der Staatsanwaltschaft, dass es sich bei dem AStA schlie8lich
,hur“ um ein internes Vorgangsverwaltungssystem handele, fehlgeht.
Im vorliegenden Fall wire das abgeschlossene Verfahren bei einer frist-
gerechten Loschung im Februar 1998 nicht mehr auf dem AStA-Aus-
druck fiir den Staatsanwalt erschienen. Dariiber hinaus hat der Sit-
zungsvertreter der Staatsanwaltschaft selbstverstindlich auch die
Pflicht, bei der Verwendung von AStA-Ausziigen zu priifen, ob die
Daten noch genutzt werden diirfen.

Seit vielen Jahren diskutieren wir mit der Staatsanwaltschaft und der
Senatsverwaltung fiir Justiz dariiber, wann eine Loschung von Daten im
AStA zu erfolgen hat, wenn bei mehreren Beschuldigten das Verfahren
gegen einen Beschuldigten abgeschlossen und gegen die anderen weiter-
gefiihrt wird. Wir vertreten die Auffassung, dass nach Abschluss des
Verfahrens gegen einen Beschuldigten fiir diesen auch die gesetzliche
Aufbewahrungsfrist zu laufen beginnt.

Die Senatsverwaltung fiir Justiz hat uns hierzu jetzt mitgeteilt, dass
unsere Auffassung geteilt werde und bei anstehender Neukonzeptionie-
rung des automatisierten Registersystems AStA auch beriicksichtigt
werden soll.

Aufgrund von Pressemitteilungen stellte sich die Frage, ob gegen Mitar-
beiter der Polizei gefiihrte Ermittlungsverfahren, wie alle anderen
Ermittlungsverfahren auch, im AStA der Staatsanwaltschaft gespeichert
werden.

Tatsdchlich sind in der Vergangenheit bei Ermittlungsverfahren
gegen Mitarbeiter der Polizei deren Daten nicht namentlich im AStA
gespeichert worden; stattdessen sei der Eintrag ,,Bediensteter der Poli-
zei“ erfolgt. Nach § 4 der Aktenordnung von Berlin i. V. m. ihrer Aus-
flillanleitung fiir das Js-Register sind nach Auskunft der Staatsanwalt-
schaft zwingend entweder die Personalien der beschuldigten natiir-
lichen Personen oder aber - falls die Personalien nicht oder noch nicht
bekannt sind - nur der Anzeigende in das Register einzutragen. Hiermit
steht die bisherige Verfahrensweise nicht im Einklang. Der General-
staatsanwalt der Staatsanwaltschaft I bei dem Landgericht Berlin hat
daher angekiindigt, dass er anordnen werde, entsprechend § 47 Akten-
ordnung in allen Fillen, in denen sich eine Anzeige gegen eine
bestimmte Person richtet oder eine solche Person bekannt wird, diese
als Beschuldigten einzutragen und den Aktendeckel entsprechend zu
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beschriften. In allen anderen Fillen ist der Beschuldigte als ,,Unbe-
kannt“ zu bezeichnen, und es ist allein der Anzeigende/Geschédigte in
das Register einzutragen.

Das ,,Abhor“-Urteil des Bundesverfassungsgerichtes

Das ,,Abhor“-Urteil des Bundesverfassungsgerichtes® hat auch Aus-
wirkungen auf die Verarbeitung personenbezogener Daten bei der
Staatsanwaltschaft, die aus Eingriffen in das Fernmeldegeheimnis stam-
men. Das Bundesverfassungsgericht hat die Sicherung der Zweckbin-
dung fiir diese Daten besonders hervorgehoben und als Verfahrensvor-
kehrung ihre Kennzeichnung gefordert. Die Staatsanwaltschaft hat somit
diese Daten - unabhingig davon, ob sie sie selbst erhoben oder von
anderen Stellen empfangen hat - zu kennzeichnen. Diese Anforderung
muss auch Konsequenzen haben fiir die Verwendung anderer Daten,
die einer besonderen Zweckbindung unterliegen.

Datenschutz im Strafvollzug

Auch im Jahr 1999 haben wir unsere Gespriche mit der Justizvoll-
zugsanstalt Tegel und der Senatsverwaltung fiir Justiz zur Abarbeitung
der bei unserer 1995 durchgefiihrten Querschnittspriifung festgestellten
datenschutzrechtlichen Probleme fortgesetzt!®. Es wurden abschlie-
Bend Probleme bei der Datenverarbeitung in den Arztgeschdftsstellen
der Teilanstalten der Justizvollzugsanstalt Tegel erortert. Wir haben uns
darauf geeinigt, dass Laboruntersuchungen zur Festellung einer HIV-
Infektion in Zukunft anonymisiert an das Untersuchungslabor tibermit-
telt werden. Bisher wurden dem Labor die Proben mit dem Namen des
betroffenen Strafgefangenen zugesandt. Auch die Weitergabe von
Daten {iber HIV-Infektionen bei der Ubermittlung von Patientendaten
an weiter- bzw. nachbehandelnde Arzte innerhalb der JVA haben wir
mit den Mitarbeitern der Senatsverwaltung fiir Justiz und des Strafvoll-
zuges erortert. Es bestand Einigkeit dariiber, dass vor jeder Weitergabe
einer Patientenakte die Erforderlichkeit der Daten fiir den Arzt, an den
die Akte Gibermittelt wird, zu priifen ist. Problematisch ist jedoch der-
zeit die Herausnahme einzelner Seiten mit nicht erforderlichen Daten
aus der Patientenakte. Es wird angestrebt, die Patientenakten in
Zukunft durch eine getrennte Heftung tibersichtlicher zu gestalten, so
dass es moglich wird, die drztlichen Unterlagen zu einer HIV-Infektion
getrennt zu heften und in Zukunft vor einer Weitergabe der Patienten-
akte herausnehmen zu konnen. Eine sofortige Anderung des Verfah-
rens konnten wir leider nicht erreichen. Die Markierung von Patienten-

99 Im Einzelnen vgl. 1.1
100 JB 1995, 3.5; JB 1997, 4.3.1; JB 1998, 4.3.1
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akten HIV-infizierter Gefangener mit einem ,Héngereiter mit rotem
Punkt im Aktenschrank ist zu statistischen Zwecken nicht erforderlich.
Im Gegensatz zu den Mitarbeitern der Senatsverwaltung fiir Justiz und
des Strafvollzuges sehen wir es als problematisch an, dass bei jeder
Aktenentnahme oder jedem Weghingen einer Akte und ohne dass dies
erforderlich ist, eine Information iiber HIV-Infektionen in der jewei-
ligen Arztgeschiftsstelle moglich ist. Wir werden zur Losung dieses
Problems gemeinsam nach Alternativen suchen, Statistiken tiber HIV-
Infektionen in datenschutzgerechter Weise zu fiihren. Dabei werden
wir insbesondere die Moglichkeiten einer datenschutzgerechten Ver-
fahrensweise durch den Einsatz einer automatisierten Datenverarbei-
tung auch im Bereich der Arztgeschiftsstelle priifen. Ohnehin wurde in
unseren Gesprachen mit der Strafvollzugsanstalt und der Senatsverwal-
tung fiir Justiz deutlich, dass viele datenschutzrechtliche Probleme
durch die Einfiihrung eines automatisierten Datenverarbeitungs-
systems, das die datenschutzrechtlichen Gesichtspunkte beriicksichtigt,
l6sbar wiren.

Inhatftierte einer Berliner Justizvollzugsanstalt glaubten ihren Augen
nicht zu trauen. Nachdem ein defekter Fernsehapparat gegen ein Ersatz-
gerdt ausgetauscht worden war, begannen sie, mit der Fernbedienung die
Programme neu einzustellen. Plotzlich sah ein Inhaftierter sich selbst
auf dem Bildschirm. Nach kurzer Suche fanden die Inhaftierten im
TV-Gehduse eine stecknadelgrofse Kamera.

Der Vorgang erregte auch in der Offentlichkeit einiges Aufsehen. Die
Kamera war in der Justizvollzugsanstalt im Zusammenhang mit einem
Ermittlungsverfahren als MaBBnahme nach § 100 ¢ StPO installiert wor-
den. Danach ist die Herstellung von Bildaufzeichnungen ohne Wissen
des Betroffenen zuléssig, wenn die Erforschung des Sachverhaltes auf
andere Weise weniger Erfolg versprechend oder erschwert wére. Nach
§ 100 ¢ Abs. 2 Satz 2 StPO diirfen sich die MaBnahmen auch gegen an-
dere Personen richten, wenn die Erforschung des Sachverhaltes erheb-
lich weniger Erfolg versprechend oder wesentlich erschwert ware.

Die MaBnahme war auch aus datenschutzrechtlicher Sicht zuléssig
und daher nicht zu beanstanden. Das Aufzeichnungsband ist bereits
kurz nach dem Vorfall geléscht worden.

4.3.2 Finanzen
Datenschutzkontrolle und Steuergeheimnis

Ein Petent beschwerte sich iiber ein Finanzamt. Nachdem wir das
Finanzamt - unter Angabe der entscheidungserheblichen Umstdnde des
Sachverhaltes — um eine Stellungnahme gebeten hatten, erhielten wir
von der Senatsverwaltung fiir Finanzen die Mitteilung, eine Priifung des
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FEinzelfalles sei ohne Ubersendung einer Durchschrift der Eingabe des
Steuerpflichtigen nicht méglich. Zur Begriindung wurde darauf verwie-
sen, dass ansonsten nicht erkennbar sei, inwieweit der Einsender hin-
sichtlich einer Einzelauskunft eine wirksame Befreiung vom Steuerge-
heimnis (§ 30 AO) erteilt hat bzw. erteilen konnte. Im Ubrigen konnten
die landesgesetzlichen Regelungen im Berliner Datenschutzgesetz, die
die Aufgaben und Befugnisse des Berliner Beauftragten fiir Datenschutz
und Akteneinsicht definieren, die hoherwertigen Regelungen im Bundes-
recht (§ 30 Abs. 4 Nr. 2 AO) nicht durchbrechen.

Die uns iibersandten Eingaben enthalten neben den entscheidungs-
erheblichen Umstidnden des Einzelfalles vielfach vertrauliche Anmer-
kungen der Petenten (z.T. {iber Dritte) oder Ausfiihrungen, die in der
konkreten Angelegenheit nicht weiterfithrend sind. Nicht zuletzt um
das in uns gesetzte Vertrauen der Petenten in eine unabhéngige Bear-
beitung und Bewertung der Angelegenheit rechtfertigen zu kdnnen,
iibersenden wir daher grundsitzlich keine Originale, Kopien oder
Durchschriften der Eingaben an die speichernden Stellen.

Zum Spannungsverhiltnis zwischen den datenschutzrechtlichen
Kontrollbefugnissen und dem Steuergeheimnis hat der Gesetzgeber eine
eindeutige Position bezogen. Nach § 28 BInDSG besteht eine Unterstiit-
zungspflicht der Behorden und sonstiger 6ffentlichen Stellen des Landes
Berlin gegeniiber dem Berliner Beauftragten fiir Datenschutz und
Akteneinsicht. Dieser Unterstiitzungspflicht haben die genannten
Stellen unabhiingig davon nachzukommen, welche Aufgaben ihnen
nach Landes- oder Bundesrecht zugewiesen sind. In §28 Abs.?2
BInDSG ist klargestellt, dass Berufs- und Amtsgeheimnisse - egal aus
welchem Gesetz (Bundes- oder Landesrecht) sich diese ableiten - die
genannten Stellen nicht von ihrer Unterstiitzungspflicht entbinden. Die
gilt auch fiir die Finanzbehorden des Landes Berlin und das Steuerge-
heimnis nach § 30 AO. Dem entspricht § 24 Abs. 2 BDSG, wonach dem
Bundesbeauftragten fiir den Datenschutz gegeniiber den 6ffentlichen
Stellen des Bundes (z. B. dem Bundesministerium der Finanzen) eine
Kontrollkompetenz auch in den Fillen eingerdumt wird, in denen per-
sonenbezogene Daten, die einem Berufs- oder besonderen Amtsge-
heimnis, insbesondere dem Steuergeheimnis nach § 30 AO unterliegen,
verarbeitet werden (§ 24 Abs. 6 BDSG erstreckt diese Regelung auch auf
die Landesbeauftragten).

Erforderliche Angaben im Fahrtenbuch

Ein Petent hatte in seiner Einkommensteuererkldrung ein Fahrtenbuch
eingereicht, in dem nur die geschdiftlich veranlassten Fahrten aufgefiihrt
waren. Diese Angaben wurden vom Finanzamt als unzureichend abge-
lehnt.
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Nach § 6 Abs. 1 Nr. 4 Satz 2 Einkommensteuergesetz (EStG) ist die
private Nutzung eines betrieblichen/beruflichen Kraftfahrzeuges fiir
jeden Kalendermonat mit einem Prozent des inldndischen Listenpreises
zum Zeitpunkt der Erstzulassung steuerlich zu beriicksichtigen. Abwei-
chend davon kann die private Nutzung mit den auf die Privatfahrten
entfallenden Aufwendungen angesetzt werden, wenn die fiir das Kraft-
fahrzeug insgesamt entstehenden Aufwendungen durch Belege und das
Verhiltnis der privaten zu den iibrigen Fahrten durch ein ordnungsge-
méBes Fahrtenbuch nachgewiesen werden (§6 Abs.1 Nr.4 Satz 3
EStG). Die konkreten Anforderungen an die Fiihrung eines Fahrtenbu-
ches sind in einer Allgemeinen Verwaltungsvorschrift!®! geregelt. Dar-
aus ergibt sich, dass ein Fahrtenbuch fortlaufend zu fiihren ist. Neben
Datum und Kilometerstand zu Beginn und Ende jeder betrieblich/
beruflich veranlassten Fahrt, Reiseziel, Reisezweck und aufgesuchtem
Geschiftspartner miissen auch Angaben zu den dazwischenliegenden
Privatfahrten enthalten sein. Fir die Privatfahrten geniigen jedoch die
pauschalen Kilometerangaben. Angaben zum Zweck und Ziel der Pri-
vatfahrten werden vom Finanzamt nicht erwartet.

Im vergangenen Jahr' haben wir auf die rechtlichen Probleme hinge-
wiesen, die bei der Fiihrung von Fahrtenbiichern durch Arzte, Rechtsan-
wilte, Steuerberater und andere zur besonderen Geheimhaltung ver-
pflichtete Personen entstehen, wenn diese zum Nachweis der beruflichen
Veranlassung der Fahrt den Zweck sowie die Namen und Adressen ihrer
Patienten, Mandanten usw. anzugeben haben.

Die mit dem Bundesministerium der Finanzen dazu gefiihrte Diskus-
sion fiihrte zu einer datenschutzgerechten Losung. Danach haben
Berufsgeheimnistriger (z. B. Arzte) zukiinftig im Regelfall folgende
Angaben zu beruflich/betrieblich veranlassten Fahrten in das Fahrten-
buch einzutragen: Zur Angabe ,Reisezweck, -ziel, -route und aufge-
suchter Geschiftspartner” reicht neben der Angabe des Datums, des
Kilometerstandes und des Zielortes die Angabe ,,Patienten- bzw. Man-
dantenbesuch* als Reisezweck aus, wenn Name und Adresse des aufge-
suchten Patienten oder Mandanten in einem vom Fahrtenbuch getrennt
zu fiihrenden Verzeichnis festgehalten werden. Es muss jedoch sicher-
gestellt sein, dass die Zusammenfiihrung von Fahrtenbuch und Patien-
ten- oder Mandantenverzeichnis leicht moglich ist. Die Vorlage des Ver-
zeichnisses soll vom Finanzamt nur verlangt werden, wenn tatsdchliche
Anhaltspunkte vorliegen, die Zweifel an der Richtigkeit oder Vollstin-
digkeit der Eintragungen im Fahrtenbuch begriinden und die Zweifel
anders nicht auszurdumen sind.

101 Ertragssteuerliche Erfassung der Nutzung eines betrieblichen Kraftfahrzeuges zu Privatzwecken, zu
Fahrten zwischen Wohnung und Betriebsstétte sowie zu Familienheimfahrten nach § 4 Abs. 5 Satz 1
Nr. 6 und § 6 Abs. 1 Nr. 4 Sétze 2 und 3 EStG vom 12. 5. 1997, Bundessteuerblatt I, S. 562

102 JB 1998, 4.3.2
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Fehlerhafte Zustellung von Vollstreckungsankiindigung

Ein Petent beschwerte sich bei uns iiber die Zustellungspraxis von Voll-
streckungsunterlagen durch das Finanzamt. Er gab an, dass er seit ldn-
gerer Zeit von seiner Ehefrau getrennt lebt. Obwohl die (neue) Anschrift
seiner Ehefrau dem Finanzamt bekannt war, iibersandte ihm das
Finanzamt Schreiben mit Vollstreckungsankiindigungen, die an seine
Ehefrau gerichtet waren.

Die fehlerhafte Zustellung wurde von der Senatsverwaltung fiir
Finanzen damit begriindet, dass es technisch nicht moglich sei, bei
getrennt lebenden Ehegatten verschiedene Anschriften zu speichern,
wenn sie die Zusammenveranlagung zur Einkommensteuer gewéhlt
haben und unter einer Steuernummer gefiihrt werden. Da mit der Voll-
streckungsankiindigung Steuern eingefordert worden seien, die durch
Veranlagung festgesetzt und gesamtschuldnerisch geschuldet werden,
sah die Senatsverwaltung fiir Finanzen in dem Vorgehen keinen daten-
schutzrechtlichen VerstoB.

Hier irrt die Senatsverwaltung fiir Finanzen. Die Ehegatten haften
zwar auch nach einer Trennung und der Wahl der Zusammenveranla-
gung zur Einkommensteuer dem Finanzamt gegeniiber gesamtschuld-
nerisch; dies berechtigt jedoch bei der Durchfiihrung von Vollstre-
ckungsmalBBnahmen gegeniiber einem der beiden Ehegatten nicht, dem
anderen Ehegatten Kenntnis hiervon zu geben. Die Mitteilung der
neuen Wohnanschrift an das Finanzamt durch einen getrennt lebenden
FEhegatten verdeutlicht, dass dieser auch unter seiner neuen Wohn-
adresse angeschrieben werden will. Da es sich hier nicht um einen Ein-
zelfall handeln diirfte, haben wir gebeten, eine Umstellung des automa-
tisierten Verfahrens vorzunehmen. Die Senatsverwaltung fiir Finanzen
kiindigte an, dass zu erwarten sei, dass das Problem (Erfassung von
unterschiedlichen Adressen bei in Trennung lebenden Ehegatten trotz
Zusammenveranlagung bei der Einkommensteuer) bei der Realisierung
des Foderalen Integrierten Standardisierten Computerunterstiitzten
Steuersystems (FISCUS) gelost wird. Bis dahin werde eine ,verstiarkte
personelle Uberwachung® derartiger Fille eingefiihrt. Wir gehen davon
aus, dass damit eine Anweisung und Uberwachung der Sachbearbeiter
gemeint ist, kiinftig in diesen Fillen die Schreiben an den jeweils
Betroffenen zuzusenden.

Speicherung von Ermittlungsdaten bei Steuerstraftaten

Das Finanzamt fiir Fahndung und Steuerstrafsachen speichert in den
Dateien FAHNKART und STRAKART sowie in einer ,,Namenskartei
aller Beschuldigten und Betroffenen® und den entsprechenden Akten
personenbezogene Daten von in Steuerstrafverfahren Beschuldigten.
Nach Auffassung der Senatsverwaltung fiir Finanzen ist Rechtsgrund-
lage fiir diese Datenverarbeitung (Speicherung fiir Zwecke kiinftiger Ver-
fahren) § 88 a Abgabenordnung (A0).
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In entsprechender Anwendung der Nrn. 4.1.21 und 4.1.26 der
Anlage 1 zu den Aufbewahrungsbestimmungen der Berliner Steuerver-
waltung (AufbewBest-St(Bln)) werden diese Daten nach Abschluss der
Verfahren 10 Jahre (FAHNKART und STRAKART) bzw. 30 Jahre
(Namenskartei) gespeichert. Diese Speicherfristen gelten ohne Bertick-
sichtigung des Einzelfalles auch fiir Betroffene, bei denen der Tatver-
dacht sich nicht bestitigt hat, bei denen das Verfahren eingestellt oder
die freigesprochen wurden.

§ 88 a Abgabenordnung (AQO) 16st ebenso wenig wie die §§ 88, 208,
385, 386, 404 AO i.V.m. der Strafprozessordnung (StPO) und der
Buchungsordnung fiir die Finanzdmter (BuchO) die Forderung des
Volkszihlungsurteiles nach einer gesetzlichen Grundlage, die dem
rechtsstaatlichen Gebot der Normenklarheit entspricht, ein, denn sie
regelt nicht hinreichend klar und fiir den Biirger verstindlich, inwieweit
personenbezogene Daten aus Steuerstrafverfahren unter welchen Vor-
aussetzungen und zu welchem Zweck gespeichert und verarbeitet wer-
den diirfen.

Die Vorschriften der AufbewBest-St(Bln) konnen nicht zu Eingriffen
in Grundrechte der Betroffenen ermichtigen. Die Verarbeitung der
Daten kann daher nur auf § 6 Abs. 2 BInDSG i.V.m. §§ 13 bis 15 Bundes-
datenschutzgesetz (BDSG) gestiitzt werden. Nach § 14 Abs. 1 BDSG ist
das Speichern und Nutzen personenbezogener Daten zulédssig, wenn es
zur Erfullung der in der Zustdndigkeit der speichernden Stelle liegen-
den Aufgaben erforderlich ist.

Die AufbewBest-St(Bln) differenzieren in keiner Weise nach dem
Ausgang des gegen die Beschuldigten gefiihrten Steuerstrafverfahrens.
Es wird auch nicht die Erforderlichkeit der weiteren Speicherung
gepriift, d. h. ob hinreichende tatsichliche Anhaltspunkte dafiir beste-
hen, dass gegen die Betroffenen auch in Zukunft Steuerstrafverfahren
gefiihrt werden und die Kenntnis der alten Vorginge fiir die Aufkldarung
der zu erwartenden neuen Straftaten erforderlich ist. Endet ein Steuer-
strafverfahren mit einem rechtskréftigen Freispruch oder wird es nach
§ 170 Abs. 2 StPO eingestellt, besteht regelméBig keine Erforderlichkeit
der weiteren Erfassung der Daten der Betroffenen in Dateien des
Finanzamtes fiir Fahndung und Steuerstrafsachen. Bei der Linge der
Speicherfrist ist - soweit sich der Tatverdacht bestétigt hat - im Ubrigen
nach der Bedeutung der Straftat zu differenzieren. Bei Féllen von gerin-
ger Bedeutung ist die Frist angemessen zu reduzieren. Die pauschale
Speicherungsdauer von 10 oder gar 30 Jahren ist zur Aufgabenerfiillung
weder erforderlich noch angemessen.

Wir haben angeregt, die AufbewBest-St(Bln) so zu erginzen, dass
dem Recht der Betroffenen auf informationelle Selbstbestimmung
Rechnung getragen wird. Dazu ist nach Abschluss eines Steuerstrafver-
fahrens zu priifen, ob liberhaupt eine weitere Speicherung personenbe-
zogener Daten erforderlich ist. Soweit dies der Fall ist, ist eine Speiche-
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rungsdauer festzulegen, welche sich an der Bedeutung des Straftatvor-
wurfes orientiert.

4.4 Sozialordnung
4.4.1 Arbeitnehmer und offentliche Bedienstete
Der iiberwachte Arbeitnehmer

Mit dem zunehmenden Einsatz der Datenverarbeitung nehmen die
Kontroll- und Uberwachungsmoglichkeiten des Arbeitgebers zu,
gleichzeitig steigern sich die Abhéngigkeiten des Arbeitnehmers.
Bereits lange vor Ausbreitung der modernen Informationstechnik in
Betrieben und Verwaltungen hat sich die Rechtsprechung veranlasst ge-
sehen, allzu weit gehenden Informationsanforderungen des Arbeitge-
bers entgegenzutreten und seinen Umgang mit arbeitnehmerbezogenen
Daten zu reglementieren.

Auch die Datenschutzbeauftragten des Bundes und der Linder kriti-
sieren bereits seit 198419 dass kein ausreichender Schutz fiir im Rah-
men eines Arbeitsverhéltnisses gesammelte Daten gewéhrleistet ist. Sie
fordern daher seither die Schaffung eines einheitlichen speziellen
Datenschutzgesetzes fiir Beschiiftigte.

Auf eine Kleine Anfrage der SPD-Fraktion im Deutschen Bundestag
im Jahr 1992 zu diesem Problem stellte die Bundesregierung klar, dass
sie die Auffassung der Datenschutzbeauftragten teile und eine bereichs-
spezifische Regelung des Arbeitnehmerdatenschutzes ebenfalls fiir not-
wendig erachte!®. Dennoch hat die Regierung bis zum heutigen Tag
noch keinen Gesetzentwurf vorgelegt. Allerdings ist der Antwort der
Bundesregierung auf eine Kleine Anfrage vom 1. September 1999 zu
entnehmen, dass sie die Schaffung eines Arbeitnehmerdatenschutzge-
setzes als dringlich ansieht und noch in dieser Legislaturperiode die
Vorlage eines entsprechenden Gesetzentwurfs plant!%,

Im Rahmen des Arbeitsverhéltnisses werden - anders als bei anderen
Vertragsbeziehungen - personenbezogene Daten aus den verschiedens-
ten Lebensbereichen des Arbeitnehmers erhoben. Diese Daten setzt
der Arbeitgeber nicht nur fiir eigene Zwecke ein. An das Arbeitsverhilt-
nis kniipfen auch Auskunfts-, Bescheinigungs- und Meldepflichten an,
die der Arbeitgeber gegeniiber Offentlichen Stellen zu erfiillen hat.
Durch die Moglichkeit, die anfallenden personenbezogenen Daten mit-
einander zu verkniipfen und sie losgel6st vom bisherigen Erhebungs-
zweck fiir andere Verwendungen zu nutzen, entstehen Gefahren fiir das
informationelle Selbstbestimmungsrecht des Arbeitnehmers.

103 JB 1984, 4.3
104 BT-Drs. 12/2948
105 BT-Drs. 14/1527
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Der Einsatz von Personalinformationssystemen ermoglicht eine Syste-
matisierung und Effektivierung der Personalplanung und des Personal-
einsatzes. Durch Tastendruck konnen Arbeitgeber die verschiedenen
Daten des Arbeitnehmers derart verkniipfen, dass ein Profil der
Arbeitswilligkeit erstellt werden und bei der Personalplanung Berlick-
sichtigung finden kann.

Zunehmender Beliebtheit bei Arbeitgebern erfreuen sich Software-
Produkte fiir Personal- und Organisationsentwickler (SPO). Neu dabei ist
die Verzahnung von Daten zu Mitarbeiterkompetenzen (Kompetenz-
Profile), Weiterbildung/Training und Weiterbildungskosten. Mit
Mouse-Klick beantwortet SPO Fragen nach den fiir die Tatigkeit erfor-
derlichen und den tatsdchlichen Kompetenzen der Mitarbeiter und
beschreibt deren individuellen Fortbildungsbedarf. Eine Datenbank
informiert, welche Kurse welche Kompetenzen férdern und welche
Veranstalter diese Kurse anbieten. Aufgelaufene Kosten werden dabei
ebenfalls automatisch verwaltet. Ahnliche Personlichkeitsprofile wer-
den immer hiufiger auch bei Auswahlverfahren eingesetzt. Ausgeklii-
gelte Verfahren der Bewerberauswahl bieten Orientierungshilfen, denn
Fehlentscheidungen bei der Personalauswahl kommen Unternehmen
teuer zu stehen.

Hinzu kommt, dass Arbeitnehmer zunehmend selbst Informationen
automatisiert verarbeiten und damit Datenspuren in immer grof3erem
Umfang hinterlassen!®, Am Arbeitsplatz ist das Individuum umfangrei-
chen Informationsanforderungen ausgesetzt. Betriebliche, unterneh-
merische und konzernweite Vernetzungen erlauben unternehmensiiber-
greifend auch iiber die nationalen Grenzen hinweg die Sammlung und
Ubermittlung der durch die Nutzung entstehenden Daten.

So gewinnt die Nutzung des Internet zunehmend an Bedeutung. Ins-
besondere die Korrespondenz mittels E-Mail stellt eine Alternative zu
anderen Ubertragungsformen wie dem Telefax dar. Sie eroffnet aller-
dings dem Arbeitgeber den Zugang zum Kommunikationsverhalten der
Arbeitnehmer. Amerikanische Firmen setzen immer hdufiger Filter-
software ein, mit der sie die elektronische Post ihrer Mitarbeiter kon-
trollieren. Dabei durchforsten Softwareprogramme die digitalen Bot-
schaften nach sexuellen oder rassistischen Tabuwértern oder Firmenin-
terna. Auch in Deutschland spdhen Unternehmen ihre Mitarbeiter aus
(,Monitoring“). Sie setzen ,Spitzel-Software“ ein, mit der sie die
Arbeitsleistung der Beschiftigten am Computer auf den Mouse-Klick
genau erfassen und kontrollieren, ob und mit welcher Seitenauswahl
sich der Angestellte wiahrend der Arbeitszeit ins WWW eingeloggt hat.

Auch technische Uberwachungseinrichtungen mit Videokameras grei-
fen im Arbeitsverhiltnis in immer stirkerem Ausmall um sich!’.
Warenverluste und damit finanzielle EinbuBlen werden von Arbeit-

106 JB 1998, 3.3
107 ygl. 3.1
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gebern zum Anlass genommen, in Kunden- und Kassenrdumen Video-
kameras zu installieren, um Straftaten zu verhindern bzw. zu erschwe-
ren und ggf. aufzukldren. Dass damit auch ,,Zeitdiebstihle“ von Mitar-
beitern aufgedeckt und die Wirtschaftlichkeit des Unternehmens durch
gezielte Verhaltens- und Leistungskontrollen der Beschiftigten opti-
miert wird, ist nicht nur ,ldstiges Abfallprodukt“, sondern bei etlichen
Arbeitgebern erklirtes Ziel.

Soweit die offene, fiir jeden ersichtliche Videoiiberwachung ohne Auf-
zeichnung nur als verlangertes Auge des Bewachungspersonals dient, ist
sie unproblematisch. Da gesetzliche Regelungen zum Schutz der
Arbeitnehmerinnen und Arbeitnehmer bei offener Videotiberwachung
aber ginzlich fehlen, sollte in Betriebs- bzw. Dienstvereinbarungen
klargestellt werden, dass die Uberwachung nicht zur Verhaltens- und
Leistungskontrolle dienen darf und Rdumlichkeiten ohne Videoiiber-
wachung flir das Personal bereitgestellt werden miissen.

Das Sozialgericht Miinchen'® hatte 1990 iiber die Rechtmdpigkeit einer
Sperrfrist nach dem Arbeitsforderungsgesetz zu befinden. Der Arbeit-
nehmer hatte mit seinem Arbeitgeber einen Aufhebungsvertrag mit
sofortiger Wirkung geschlossen, da der Arbeitgeber im Ausstellungs-
und Verkaufsraum eines Autohauses eine Videokamera installiert
hatte, die Ton- und Bildaufnahmen fertigte. Das Sozialgericht entschied,
dass die Sperrfrist zu Recht festgelegt wurde, da es dem Arbeitnehmer
nicht unzumutbar war, seine Tdtigkeit beim Autohaus fortzusetzen. Die
Kamera war ndmlich lediglich auf einen Teil des Austellungsraumes
ausgerichtet. Damit war eine komplette Uberwachung des Arbeitneh-
mers nicht gegeben. Vielmehr war das Verkaufsbiiro, in dem der Schreib-
tisch des Arbeitnehmers stand und wo er auch die Verkaufsverhandlung
abwickelte, nicht von der Kamera erfasst. Da somit keine ,stdndige,
liickenlose” Videoiiberwachung des Arbeitsplatzes stattfand, sah das
Sozialgericht diese auch als fiir den Arbeitnehmer zumutbare Maf3-
nahme an.

Die Aufzeichnung von Bildern ist nur in Ausnahmefillen zuléssig.
Werden Aufzeichnungen angefertigt, so sind in einer Dienst- bzw.
Betriebsvereinbarung Anlass der Aufzeichnungen, Zugriffsmoéglichkeit,
Verwendungszweck und Speicherdauer des Bildmaterials festzulegen.

Ganz anders ist der Fall zu beurteilen, wenn Arbeitnehmer mit ver-
steckter Videokamera mit deren Kenntnis liberwacht werden. Nach stin-
diger Rechtsprechung des Bundesarbeitsgerichts liegt darin grundsétz-
lich ein rechtswidriger Eingriff in das Personlichkeitsrecht des Beschéf-
tigten. Der Eingriff in das Personlichkeitsrecht des Arbeitnehmers, der
darin besteht, dass er ohne konkreten Anlass zu jeder Zeit mit der Uber-
wachung durch versteckte Kameras rechnen muss, kann allerdings
durch die Wahrnehmung iiberwiegender schutzwijrdiger Interessen des

108 RDV 1992, S. 85 ff.
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Arbeitgebers gerechtfertigt sein. Zur Konkretisierung des Personlich-
keitsrechts bedarf es einer sorgfiltigen Giiter- und Interessenabwigung.
Die Uberwachung durch verdeckte Kameras ist dabei nur bei entspre-
chend gewichtigen schutzwiirdigen Interessen und Pflichten des Arbeit-
gebers zuldssig. Dazu bedarf es einer substanzierten Darlegung konkre-
ter betrieblicher Beeintriachtigungen wie z. B. Warenverluste in nen-
nenswertem Umfang etc., die einen so weit gehenden Eingriff des
Arbeitgebers erforderlich machen. Voraussetzung ist ferner, dass der
Einsatz von verdeckten Kameras die einzige Moglichkeit ist, weiteren
Schaden zu verhindern bzw. zu begrenzen. Kann derselbe Erfolg auch
mit weniger weit reichenden Mitteln, z. B. durch das Aufstellen von
sichtbaren Kameras, herbeigefiihrt werden, so ist die Malnahme unzu-
ldssig.

Erfolgt die Videoaufzeichnung dagegen nicht nur mit versteckter
Kamera, sondern auch ohne Wissen der Beschdftigten, so miissen dar-
liber hinaus zwei Voraussetzungen erfiillt sein, die einen so massiven
Eingriff in das Personlichkeitsrecht der Arbeitnehmer rechtfertigen.
Zum einen muss der Einsatz der verdeckten Kamera die einzige Mog-
lichkeit sein, einen mutmaBlichen Téter zu ermitteln, so dass die Auf-
stellung einer sichtbaren Kamera als weniger einschneidendes und mil-
deres Mittel ausscheidet, und es muss vor Beginn der Ma3nahme ein
konkreter, durch ndhere Anhaltspunkte begriindeter Verdacht einer
vorsétzlichen schweren Vertragsverletzung oder Straftat gegen einen
oder mehrere Arbeitnehmer bestehen. Ein pauschaler Verdacht gegen
die gesamte Belegschaft geniigt regelmiBig nicht.

Stasi-Uberpriifungen neu iiberdenken

Zehn Jahre nach dem Mauerfall mehren sich die Stimmen, die for-
dern, die Regeliiberpriifungen von Mandatstragern und Mitarbeitern im
offentlichen Dienst anhand von Stasi-Unterlagen zu {iberdenken und
moglicherweise neu zu gestalten. So sagte der Regierende Biirgermeis-
ter Eberhard Diepgen bei einer Festveranstaltung am 9. November:
,Zehn Jahre nach dem Mauerfall bin ich durchaus der Meinung, dass
die Erkenntnisse der Gauck-Behorde nicht verschwiegen werden
diirfen, aber im Hinblick auf ihre aktuelle Wirksamkeit den auch anson-
sten {iblichen Verjihrungsfristen zu unterwerfen sind.“1%°

Auch die Datenschutzbeauftragten des Bundes und einiger Lénder
haben sich mit dem Thema befasst. Eine Einigung auf einheitliche Vor-
schldge kam nicht zu Stande, da auch hier iliber die weitere Vorgehens-
weise unterschiedliche Auffassungen bestehen.

Unsere Auffassung, die von den Landesbeauftragten in Brandenburg
und Mecklenburg-Vorpommern geteilt wird, kommt in einem Papier
zum Ausdruck, das den Datenschutzbeauftragten zur Diskussion vor-

109 Berliner Zeitung v. 10. 11. 1999, S. 21
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lag. Es umschreibt die Probleme, die hinsichtlich des kiinftigen
Umfangs der Uberprufungen der Nutzung der Daten, der Rechte der
Betroffenen sowie der Aufbewahrung der Unterlagen insbesondere
nach dem Ende des Jahres 2006 bestehen und wie sie gelost werden
konnten. Als Diskussionsgrundlage drucken wir das Papier im Anhang
zu diesem Bericht ab!!.

Das 14-Augen-Prinzip

Gegen den Beamten einer Berliner Behorde wurden disziplinarische Vor-
ermittlungen eingeleitet. Als Untersuchungsfiihrer wurden zwei Juristen
beauftragt. Da deren Abschlussbericht nicht die Billigung des
Behordenleiters fand, bat dieser zwei weitere Beschdftigte um Uberprii-
fung des Berichts in rechtlicher und tatsdchlicher Hinsicht. Kurze Zeit
spdter iibersandte der Behordenleiter der Fachaufsicht den gesamten
Disziplinarvorgang zur Ubernahme, weil er sich fiir befangen erachtete.
Da die Fachaufsicht dies zuriickwies, erfolgte die formale Entbindung
der bisherigen Vorermittlungsfiihrer und die Einsetzung von zwei weite-
ren Juristen zur Fortfiihrung des Vorermittlungverfahrens in der Dienst-
stelle. Dabei handelte es sich bei dem einen um den behdordlichen Daten-
schutzbeauftragten, der andere war bereits mit der Uberpriifung des
Berichts befasst gewesen. Im weiteren Verlauf wurden noch zwei Refe-
rendare mit dem Vorgang befasst. Letztlich waren allein in der Behorde
sieben Personen mit der Bearbeitung des Disziplinarvorgangs beschdf-
tigt. Dagegen beschwerte sich der Beamte.

Die Ermittlungsakten sowie der Vorermittlungsbericht der Unter-
suchungsfiihrer sind Personalakten, die dem Vertraulichkeitsschutz des
§ 56 Abs. 1 Satz 1 Landesbeamtengesetz (LBG) unterliegen.

Der Grundsatz der Vertraulichkeit wird durch die Fiirsorgepflicht des
Dienstherrn nach § 42 LBG konkretisiert. Danach ist dieser verpflichtet,
zur Wahrung der Rechte des Beamten den Kreis der mit Personalakten-
daten Beschiftigten moglichst eng zu halten und auch Teilakten, Aus-
ziige oder einzelne Angaben nicht ohne dienstlichen Grund - je nach
dem MaBe ihrer Schutzwiirdigkeit - anderen Beschiftigten zur Kennt-
nis zu geben. Bei Vorermittlungsakten handelt es sich um besonders
sensible Daten, bei denen dies in besonderem MaBe gilt.

Selbst wenn man davon ausgeht, dass wegen des zu erwartenden
Arbeits- und Zeitaufwandes die Beauftragung von zwei Vorermittlungs-
fiihrern vom Behordenleiter fiir zweckmiBig erachtet wurde, war die
Uberpriifung des Ermittlungsergebnisses durch zwei weitere Personen
nicht erforderlich, da der Bericht durch die eingesetzten Ermittlungs-
flihrer selbst hitte nachgebessert werden konnen.

110 Anlage 3
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Noch problematischer ist die Beauftragung von zwei zusitzlichen
Personen mit der weiteren Durchfiihrung des Vorermittlungsverfah-
rens. Hinzu kam, dass einer der Beamten behordlicher Datenschutzbe-
auftragter war. Ein Datenschutzbeauftragter, der nebenher als Ermitt-
lungsbeamter personenbezogene Angaben verwerten kann, die ihm nur
als behordlichem Datenschutzbeauftragten zuginglich wiren, kommt
in Konflikt mit seiner Verschwiegenheitspflicht gemd3 § 19 Abs. 5
BInDSG i. V. m. § 36 Abs. 4 BDSG. Unabhingig von seinen subjektiven
charakterlichen Eigenschaften steht damit seine Zuverlédssigkeit im
Sinne von § 36 Abs. 2 BDSG in Frage. Das Vertrauen, das der behordli-
che Datenschutzbeauftragte gerade bei jenen genieBen muss, die
Griinde haben, die datenschutzrechtlich korrekte Durchfiihrung von
disziplinarischen Vorermittlungen zu bezweifeln, konnte sich nicht ein-
stellen. Damit wiren aber die Voraussetzungen, das Amt als Daten-
schutzbeauftragter ordnungsgemil auszuiiben, entscheidend in Frage
gestellt.

Auch die Ubermittlung des gesamten Vorgangs an die Fachaufsicht
war datenschutzrechtlich bedenklich. §56 d Abs.1 Satz 1 LBG
bestimmt, dass es ohne Einwilligung des Beamten zulédssig ist, die Per-
sonalakte fiir Zwecke der Personalverwaltung oder Personalwirtschaft
der obersten Dienstbehdrde oder einer im Rahmen der Dienstaufsicht
weisungsbefugten Behorde vorzulegen. Soweit eine Auskunft ausreicht,
ist aber von einer Vorlage abzusehen. Vorlage und Auskunft sind auf
den jeweils erforderlichen Umfang zu begrenzen (§ 56 d Abs. 3 LBG).
Diese Regelungen miissen auch fiir die Weiterleitung von Personalak-
tendaten an die weisungsbefugte Behérde im Rahmen eines Diszipli-
narvorgangs herangezogen werden. Die Ubersendung des gesamten
Vorgangs im Rahmen der Befangenheitspriifung entspricht dem ersicht-
lich nicht, da sich die Befangenheit allein aus der Drohung mit einer
Anzeige durch den Anwalt des Petenten ergeben sollte.

Die Tatsache, dass im weiteren Verlauf der Vorgang zusitzlich zwei
noch in der Ausbildung befindlichen Juristen zur Bearbeitung tiberlas-
sen wurde, ist mit der Geheimhaltungspflicht ebenfalls unvereinbar.

Ubertriebener Diensteifer

Ein Beamter des Bundeskriminalamts suchte wegen eines Anfangsver-
dachts gegen eine Beamtin den Leiter der Personalabteilung eines Berli-
ner Bezirksamts auf und bat um Einsichtnahme in die Personalakte.
Der strafrechtliche Vorwurf hatte keinen Bezug zu der Amtstdtigkeit der
Beamtin. Diese wurde auch nicht von der Einsichtnahme bzw. Aus-
kunftserteilung informiert. Der Leiter des Personalamts konnte sich im
Nachhinein nicht mehr genau erinnern, ob er dem Beamten des Bundes-
kriminalamts die Personalakte zur Einsichtnahme iiberlassen oder nur
einzelne Daten zum Lebenslauf und der Wohnanschrift zur Verfiigung
gestellt hatte.
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Auskiinfte aus der Personalakte diirfen an Dritte nur mit Einwilligung
des Beamten erteilt werden, es sei denn, dass die Abwehr einer erheb-
lichen Beeintrachtigung des Gemeinwohls oder der Schutz berechtigter,
hoherrangiger Interessen des Dritten die Auskunftserteilung zwingend
erfordert (§ 56 d Abs. 2 LBG). Inhalt und Empfinger der Auskunft sind
dem Beamten schriftlich mitzuteilen. Die Auskunft ist auf den jeweils
erforderlichen Umfang zu beschrinken (§ 56 d Abs.3 LBG).

Dies bedeutet, dass in jedem Einzelfall das konkrete Informationsbe-
diirfnis des Datenempfiangers Maf3stab fiir den Umfang der zu iibermit-
telnden Daten darstellt. Die ersuchte Behorde hat vor Weitergabe der
Akten oder vor Erteilung einer Auskunft zu priifen, ob die Erforderlich-
keit der Akteneinsicht in dem erbetenen Umfang dargelegt ist. Ist fiir
die ersuchte Behorde erkennbar, dass der Informationsbedarf auch
anders gedeckt werden kann, so muss sie von einer Weitergabe der
Akten absehen.

Hinzu kommt, dass die Erteilung einer Auskunft grundsitzlich an die
Einwilligung des Beamten kniipft, es sei denn, dass ein gewichtiges vor-
rangiges Informationsinteresse des Dritten oder eine erhebliche Beein-
trachtigung des Gemeinwohls die Auskunftserteilung ohne Einwilli-
gung zwingend erfordert. Auch in diesen Fillen sollte aufgrund der Fiir-
sorgepflicht des Dienstherrn versucht werden, zunichst die Einwilli-
gung des Beamten einzuholen bzw. der Auskunftserteilung entgegen-
stehende Interessen festzustellen. In jedem Fall darf die Ubermittlung
der Daten nicht hinter dem Riicken des Beamten stattfinden. Er ist nach
§56 d Abs.2 Satz 2 LBG iiber Inhalt und Empfinger der Auskunft
schriftlich zu informieren.

Im vorliegenden Fall ist sowohl eine Interessenabwigung als auch
eine schriftliche Benachrichtigung der Beamtin tiber die Einsichtnahme
in ihre Personalakte bzw. Auskunftserteilung aus ihrer Personalakte an
einen Beamten des BKA unterblieben.

Integrierte Personalverwaltung

Im Jahr 2000 soll die seit 1992 geplante ,Integrierte Personalverwal-
tung” (IPV) in der Berliner Verwaltung sukzessiv in den Echtbetrieb
gehen. Uber die Entwicklung haben wir kontinuierlich berichtet!!!.

Mit IPV soll die Personalverwaltung vereinfacht werden, indem ver-
schiedene Funktionen von der Bearbeitung von Urlaubs- oder Teilzeit-
antrdgen bis zu den Lohn- und Gehaltsbuchungen einzelner Stellen
zusammengefasst werden. Weiterhin sollen Funktionen der Biirolei-
tung, der Personalwirtschaftsstellen, der Personalaktenfiihrung und

U1 JB 1993, 4.5.1; JB 1996, 4.4.1; JB 1997, 2.3; JB 1998, 2.2
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viele mehr zu einem Personalinformationssystem integriert werden.
Realisiert wird IPV auf der Grundlage des Moduls Human Ressources
(HR) eines SAP R/3 Systems!2,

Erste Pilotanwendungen wurden frithzeitig in den Bezirken Kopenick
und Wedding erprobt. Dabei lag bis Marz 1998 der Schwerpunkt auf der
Personalverwaltung, wihrend fiir die Zahlbarmachung der Lohne,
Gehilter und Besoldung eine Schnittstelle zum Altverfahren des
Landesverwaltungsamtes geschaffen werden sollte. Inzwischen ist der
Funktionsumfang so erweitert worden, dass die Personalzahlungsver-
fahren in das SAP R/3-System einbezogen und die Altverfahren abge-
16st werden konnen.

Diese Strategieinderung erfolgte gegen den Willen der mit der
Anpassung des SAP-Systems an die Berliner Bediirfnisse (sog. Customi-
zing) betrauten Unternehmensberatung, die daraufhin einseitig kiin-
digte. Dies fiihrte zu einer weiteren Verzogerung des Projekts, die durch
den Einstieg der SAP AG selbst fiir das Customizing in Grenzen gehal-
ten werden konnte.

Mit Auflésung der Projektgruppe IPV bei der Senatsverwaltung fiir
Inneres und der Griindung des Service- und Systemunterstiizungscen-
ters (SSC) beim Landesverwaltungsamt am 1. April 1999 ging das Verfah-
ren aus der Projektierungs- in die Einflihrungsphase {iber. Das SSC ist
seit diesem Zeitpunkt Verfahrensbetreiber. Im Zuge dieses Ubergangs
hatten wir die Anderungen der vorliegenden Konzeption zu bewerten.

Ein Schwerpunkt liegt auf dem Sicherheitskonzept, das von der Pro-
jektgruppe erstellt wurde und das u. a. das Berechtigungskonzept ent-
hilt. Die Ausgestaltung erfolgte datenschutzgerecht und unter Beriick-
sichtigung der IT-Sicherheitsrichtlinie!?. Offene Fragen wurden mit uns
abgestimmt und gelost.

Die Grundlage fiir das Berechtigungskonzept bildet eine fiktive Senats-
bzw. Bezirksverwaltung, so dass bei der spéter erfolgenden Einfiihrung
in einer realen Verwaltung die Umsetzung des allgemeinen Sicherheits-
konzepts auf die vorhandenen Infrastrukturen nochmals kritisch beob-
achtet werden muss. Als erste Senatsverwaltung soll im Mai 2000 die
Senatsverwaltung fiir Inneres den Produktivbetrieb mit IPV aufneh-
men. In einer Sitzung des Unterausschusses ,Datenschutz® des Aus-
schusses fiir Inneres, Sicherheit und Ordnung des Abgeordnetenhauses
von Berlin gab die Senatsverwaltung fiir Inneres, die sich in Bezug auf
die Umsetzung der IT-Sicherheitsrichtlinie fiir den IPV-Einsatz im eige-
nen Hause eher zuriickhaltend geduBert hatte, die Zusage, rechtzeitig
zum Beginn des Echtbetriebes ein Sicherheitskonzept umgesetzt zu
haben.

112 JB 1998, 4.8.1
113 Richtlinie zur Gewihrleistung der notwendigen Sicherheit beim IT-Einsatz in der Berliner Verwal-
tung v. 5.1.1999, DBI. I, Nr. 2, S. 5 ff.
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Die hohe Schutzbediirftigkeit der Personaldaten veranlasste uns sehr
friihzeitig, die Verschliisselung der IPV-Daten wihrend der Ubertragung
liber das Berliner Landesnetz nachhaltig zu empfehlen. Da sich die
Suche nach einem starken Verschliisselungsprodukt, welches als Infra-
strukturdienstleistung zentral vom Landesbetrieb fiir Informationstech-
nik und verfahrensunabhiingig angeboten werden soll, erheblich hinzo-
gerte, hitten wir nach dem Motto ,Besser als gar nichts“ libergangs-
weise auch eine schwichere Losung akzeptiert. Allerdings wurden im
Oktober 1999 erfolgreiche Tests mit einer starken Verschliisselungssoft-
ware am IPV-Verfahren durchgefiihrt, so dass dieses Problem zumin-
dest fiir IPV eine Losung finden wird!'.

4.4.2 Gesundheit
Gesundheitsreform 2000

Im Jahre 1999 wurde versucht, vieles im Gesundheitswesen zu bewe-
gen. Die Bundesregierung nahm die Gesundheitsreform 2000 in Angriff.
Der Gesetzentwurf!!s wies allerdings erhebliche datenschutzrechtliche
Mingel auf, die bei den Datenschutzbeauftragten des Bundes und der
Linder und in der breiten Offentlichkeit auf Kritik stieen.

Der Gesetzentwurf gab das bisherige Konzept der Datenverarbeitung
in der gesetzlichen Krankenversicherung auf, wonach aus dem ambu-
lanten Bereich personenbezogene Abrechnungsdaten mit medizini-
schen Inhalten den Krankenkassen nur ausnahmsweise zu Priifzwecken
zur Verfiigung stehen. Geplant war, diese Informationen den Kranken-
kassen generell versichertenbezogen zu iibermitteln. Es bestand die
Gefahr des ,glisernen Patienten”. Das Arztgeheimnis wire ausgehohlt
worden. Denn bei den gesetzlichen Krankenkassen wiren Datenbe-
stinde aller gesetzlich Versicherten entstanden, aus denen sich fiir
jeden einzelnen Patienten ein vollstindiges Gesundheitsprofil hitte
erstellen lassen. Die beabsichtigte Einfiihrung von zentralen Datenan-
nahme- und -verteilstellen, bei denen nicht einmal klar war, in welcher
Rechtsform (6ffentlich-rechtlich oder privat) sie betrieben werden
sollen, hétte eine weitere, krankenkasseniibergreifende zentrale Samm-
lung medizinischer personenbezogener Patientendaten zur Folge
gehabt (§294 SGB V des Entwurfs).

Wir haben Versténdnis fiir die Bemiihungen, die Kosten des Gesund-
heitswesens zu begrenzen, ohne gleichzeitig die gute Versorgung der
Patienten zu verschlechtern. Bei der Wahl der Mittel ist es aber Aufgabe
des Gesetzgebers, bei dem Eingriff in das Recht auf informationelle
Selbstbestimmung die Erforderlichkeit und die VerhidltnisméBigkeit zu

114 yel. 4.8.2
115 Gesetzentwurf der Fraktionen der SPD und Biindnis 90/Die Griinen, BT-Drs. 14/1245, und der
gleichlautende Gesetzentwurf der Bundesregierung, BT-Drs. 14/1721
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wahren. Der Gesetzentwurf lieB jede Begriindung vermissen, warum
die bisherigen Kontrollmechanismen, die ohne die Speicherung
umfangreicher Patientendatenbestinde bei den Krankenkassen aus-
kommen, ungeeignet sein sollten, die Wirtschaftlichkeit und Qualitit
arztlicher Leistungserbringung sicherzustellen.

Die Datenschutzbeauftragten des Bundes und der Liander haben
dringend eine Uberarbeitung empfohlen's. Der Gesetzentwurf wurde
daraufhin wesentlich verbessert und weiterentwickelt. Die Krankenkas-
sen sollten nunmehr von den Leistungserbringern (z. B. Arzten, Kran-
kenhdusern, Apotheken) die Patientendaten nicht mehr in personenbe-
zogener, sondern in pseudonymisierter Form erhalten!'’. Dieses neue
Modell nimmt eine zentrale Forderung der Datenschutzbeauftragten
auf, fiir die Verarbeitung von Patientendaten solche technischen Ver-
fahren zu nutzen, die die Personlichkeitsrechte der Betroffenen wahren
und so die Entstehung des ,glisernen Patienten“ verhindern.

Auch anhand von pseudonymisierten Daten konnen die Krankenkas-
sen ihre Aufgaben der Priifung der Richtigkeit der Abrechnungen sowie
der Wirtschaftlichkeit und der Qualitdt der Leistungen erfiillen!s. Als
Folge der Kritik der Datenschutzbeauftragten wurden vom Bundestag
auch die Regelungen zum Umgang mit den Daten der Versicherten in
der gesetzlichen Krankenversicherung erheblich verbessert, z. B. durch
die Beschrinkung der Datenzugriffsrechte innerhalb der Krankenkas-
sen'? oder die Einfiihrung eines Beratungsgeheimnisses!?°.

Am 4. November 1999 hat der Bundestag das Gesundheitsreformge-
setz in dieser Fassung, die sogar datenschutzrechtliche Verbesserungen
gegeniiber der bisherigen Rechtslage enthielt, beschlossen. Nachdem
sich abzeichnete, dass der Bundesrat dem Gesetzentwurf nicht zustim-
men und eine Abtrennung der zustimmungsbediirftigen Teile erfolgen
wiirde, appellierten die Datenschutzbeauftragten an die zustidndigen
gesetzgebenden Korperschaften, die - politisch bisher vollig unstreiti-
gen - datenschutzrechtlichen Teile im Bundesrat passieren zu lassen, da
durch das ,,Aufschniiren“ des Paketes und die Preisgabe der zustim-
mungspflichtigen Teile des Gesetzes drohte, dass die datenschutzrecht-
lichen Verbesserungen nicht umgesetzt werden. Sie haben darauf hin-
gewiesen, dass das bisherige Verfahren grundlegend verbessert wiirde,
weil bei den Krankenkassen auch Krankenhaus- und Arzneimittel-
kosten nicht mehr personenbezogenen abgerechnet werden miissten.

116 EntschlieBung zu ,,Gesundheitsreform 2000%, Anlagenband ,Dokumente zum Datenschutz 1999%,
Teil A 11

117 Beschlussempfehlung und Bericht des Ausschusses fiir Gesundheit insbesondere zu § 294 SGB V,
BT-Drs. 14/1977

118 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder zu ,,Patien-
tenschutz durch Pseudonymisierung®, Anlagenband ,Dokumente zum Datenschutz 1999“, Teil A I11

119 Beschlussempfehlung und Bericht des Ausschusses fiir Gesundheit zu § 284 Abs. 4 SGB V, BT-Drs.
14/1977

120 Beschlussempfehlung und Bericht des Ausschusses fiir Gesundheit zu § 305 SGB V, BT-Drs.
14/1977
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Wihrend der Beratungen in den Ausschiissen des Bundestages wurde
dieser versichertenfreundliche Gesetzesteil quer durch die Parteien
beflirwortet und so verabschiedet. Selbst die Kassen und die Pharmain-
dustrie begriiften die Vorschldge weitgehend. Bedeutende zusitzliche
Kosten wiren durch das neue Verfahren nicht entstanden. Wir haben
der Senatorin fiir Gesundheit und Soziales empfohlen, diesem Teil des
Gesetzentwurfs im Bundesrat zuzustimmen. Leider wurde dem Appell
der Datenschutzbeauftragten nicht gefolgt. Nach einer ablehnenden
Stellungnahme des Bundesrates hat der Bundestag am 16. Dezember
1999 auf Beschlussempfehlung des Vermittlungsausschusses!'?! das
Gesetz zur Reform der gesetzlichen Krankenversicherung ab dem Jahr
2000 ohne die wesentlichen datenschutzrechtrechtlichen Verbesserun-
gen beschlossen!?2,

Gesundheitsdatengesetz

Auch auBerhalb des Systems der gesetzlichen Krankenversicherung
sind bundesgesetzliche Regelungen zur medizinischen Datenverarbei-
tung erforderlich. Die Europidische Datenschutzrichtlinie untersagt die
Verarbeitung von personenbezogenen Daten liber Gesundheit oder
Sexualleben, wenn nicht bestimmte Ausnahmen vorliegen (Art. 8
Abs. 1). Hierzu gehoren die ausdriickliche Einwilligung der betroffenen
Patienten, die Datenverarbeitung auf dem Gebiet des Arbeitsrechts, der
Schutz lebenswichtiger Interessen oder wenn der Betroffene auler
Stande ist, die Einwilligung abzugeben, sowie der Umstand, dass die
Daten von der betroffenen Person selbst offenkundig offentlich
gemacht worden oder sie zur Rechtsverfolgung erforderlich sind (Art. 8
Abs. 2).

Die Vorgaben des Artikels 8 der Richtlinie machen eine flichen-
deckende, sinnvollerweise bundesrechtliche Regelung des Umgangs
mit Gesundheitsdaten erforderlich, die durch spezialrechtliche Regelun-
gen auf Bundes- und Landesebene verfeinert werden kann. Es besteht
erheblicher Regelungsbedarf in verschiedener Hinsicht. So wire zu prii-
fen, ob Gesundheitsdaten generell unter einen besonderen Schutz zu
stellen sind, ob ein Gesundheitsdatengeheimnis zu schaffen ist, ob
iiberhaupt ohne explizite Einwilligung die Verarbeitung erlaubt werden
darf, an welche Stellen Daten ilibermittelt werden diirfen, wie mit
besonders sensiblen Daten umzugehen ist und welche angemessenen
Garantien zur Sicherung der informationellen Selbstbestimmung im
Zusammenhang mit anderen Daten gegeben werden miissen. Die Ent-
wicklung neuer Techniken sowie Auskunfts- und Einsichtsrechte und
der Aufbau von Gesundheitsregistern sowie die Verwendung von
Gesundheitsdaten in Wissenschaft und Forschung, Ausbildung und
Lehre bediirfen einer expliziten Regelung.

121 BT-Drs. 14/2369
122 BGBI. 11999, S. 2626
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Zwar sieht die Bundesregierung keine Veranlassung ,.ein tibergreifen-
des Medizindatenschutzrecht in Form eines Rahmengesetzes“ vorzu-
schlagen!?, Sie verweist vielmehr auf ,,bereichsspezifische Datenschutz-
vorschriften“. Dies kann aber nicht ausreichen, die Breite der Verwen-
dung von Gesundheitsdaten abzudecken.

Approbation von Psychotherapeuten

Diskussionen verursachte die Approbation bzw. Zulassung der Psycho-
therapeuten nach dem Psychotherapeutengesetz, weil die Kassendrzt-
liche Vereinigung zur Priifung der fachlichen Kompetenz eine Anzahl
von Fallbearbeitungen verlangte, die von den Antrag stellenden Thera-
peuten zu berichten waren. Diese waren erheblich verunsichert, weil sie
befiirchteten, selbst bei Fortlassung des Namens aufgrund der Gesam-
tumstdinde ohne Absicht doch Patientendaten zu offenbaren.

Wir haben den Therapeuten dringend nahe gelegt, bei der Anonymi-
sierung ihrer Fille so weit wie moglich zu gehen, damit auch im engeren
Fachkreis nicht durch zufillige Bekanntschaften oder Vorkenntnisse
eine Aufdeckung einer psychotherapeutischen Behandlung zu Lasten
eines Patienten erfolgen wiirde. Zu beméngeln war an dem Verfahren
nichts, weil die Kassenirztliche Vereinigung ausdriicklich auf die
Angabe von personenbezogenen oder patientenbezogenen Daten ver-
zichtet hatte. Es sollten lediglich Fallbeispiele aus der therapeutischen
Praxis angeliefert werden.

Besuchskontrolle im Altenheim

Von einer Betreuungsperson wurde uns mitgeteilt, dass die Besucher an
der Pforte eines Heimes und der zu besuchende Bewohner namentlich
erfasst werden. Der Besucher wurde dariiber nicht informiert, Griinde
fiir die Speicherung wurden nicht angegeben. Die Pforte wurde auch
nicht regelmdflig bewacht, so dass viele Besucher ohne Kontrolle und
ohne notiert zu werden das Haus betreten konnten. Daraus ergab sich
fiir einen Betreuer die missliche Situation, dass er in den Verdacht einer
unregelmdfigen Abrechnung geriet. Denn ein Gericht, das die Abrech-
nung in einem Betreuungsverhdltnis nachpriifen sollte, zog zum Beweis
das Besucherbuch heran, wobei Unstimmigkeiten zwischen den im
Besucherbuch eingetragenen Besuchen und dem Abrechnungsstand
Sfestgestellt wurden.

Das Altenheim war der Auffassung, diese Besucherliste aus Sicher-
heitsgriinden fiir die Besucher und die Heimbewohner und fiir den Pfle-
gebedarf fiihren zu miissen, weil die Befindlichkeit von Heimbewoh-
nern oft von der Art des vorausgegangenen Besuches abhéngig sei und
zudem die Sicherheit der Besucher selbst geschiitzt werden sollte (z. B.
bei Brandgefahr).

123 BT-Drs. 14/1527, S. 14
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In der tliberwiegenden Zahl der Berliner Pflegeheime ist der freie
Zutritt durch Besucher gewihrleistet. Eine Kontrolle durch einen Pfort-
ner erfolgt in der Regel nicht. Es gibt auch keine Kontrolle durch das
Pflegepersonal in den einzelnen Wohnbereichen, mit der Ausnahme
der normalen Beobachtung des Pflegeablaufs. Etwaigen Sicherheitsbe-
dirfnissen der Heimbewohner kann durch den Heimbetreiber in Form
einer Klingelanlage mit Wechselsprechanlage und entsprechenden
SchlieBanlagen Rechnung getragen werden. Dem Willen der Heimbe-
wohner ist Vorrang einzurdumen und sicherzustellen, dass diese jeder-
zeit Besuch empfangen und das Heim verlassen konnen.

Die Heimbetriebe haben dafiir zu sorgen, dass sich keine fremden
Personen gegen den Willen der Heimbewohner Zugang zu den Bewoh-
nerzimmern verschaffen. Hierzu ist es allerdings nicht erforderlich, die
Hiufigkeit der Besuche von Angehdorigen, Betreuern oder anderen Per-
sonen zu erfassen. Eine derartige Regelung wird vom Landesamt fiir
Gesundheit und Soziales als Einschrankung der Privatsphire des Heim-
bewohners angesehen. Das Landesamt geht davon aus, dass auch die
Pflegeheime diese Bewertung teilen. Denn die Heimvertrige enthalten
keine Berechtigung eines Heimes zu einer Protokollierung von Betreu-
erbesuchen. Meist ist sogar das Gegenteil der Fall, wonach durch eine
Klausel die Erfassung bewohnerbezogener Daten begrenzt ist auf
Daten, die zur Pflege und Betreuung bendétigt werden, und dass diese
Daten vertraulich zu behandeln sind. Eine Weitergabe solcher Daten an
Dritte, mit Ausnahme an die Heimaufsicht und an den Medizinischen
Dienst der Krankenkassen, erfolgt nicht.

Fallkonferenzen

Da wegen Sparmafinahmen auch in psychiatrischen und geriatrischen
Krankenhdusern Betten abgebaut werden miissen, stellt sich fiir eine
dltere Person mit phasenweiser Verwirrtheit und stindigem Pflegebe-
diirfnis die Frage nach dem Wohin.

Da die Pflege zum Teil durch die Sozialhilfe finanziert wird, schldgt
die Sozialverwaltung ,betreutes Wohnen“vor, bei dem privat organisierte
Leistungserbringer die Pflege und Unterbringung Kostengiinstiger
anbieten. Die Frage des ,,Wohin“ wird in einer Fallkonferenz erortert,
wo sich sowohl Vertreter des Sozialpsychiatrischen Dienstes, des Kran-
kenhauses, aber auch unterschiedliche Trigereinrichtungen einfinden,
um eine angemessene Bleibe fiir den pflegebediirftigen Menschen zu
finden.

Die Fallkonferenz wird auch unter anderer Bezeichnung tétig. Die
regionalisierte ,,gemeindenahe®, d. h. bezirkliche Versorgung psychisch
kranker Menschen ist ein zentrales Ziel der Psychiatriepolitik im Lande
Berlin. Um dieses Ziel zu erreichen, wurden in den Bezirken Plan- und
Leitstellen und ein Psychiatriekoordinator eingerichtet, denen die Pla-
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nung und Steuerung von psychosozialen Einrichtungen im gemeinde-
nahen oder bezirklichen Bereich obliegen. Die Fallkonferenz steuert
dabei die weitere Versorgung der einzelnen Patienten. Malgeblich
kommt es auf die individuelle Bedarfssituation der Patienten an.

Es stellt sich jedoch ein Datenschutzproblem insofern, als in der Fall-
konferenz liber die Personlichkeit und das Leiden eines Patienten
gesprochen werden muss, um dessen Versorgung so gut wie moglich zu
gestalten. Die an uns herangetragenen Bedenken (gegeniiber dieser
woffenen“ Situation) haben wir aufgegriffen, um in einer gemeinsamen
Arbeitsgruppe mit der Senatsverwaltung fiir Gesundheit und Soziales
unter Beteiligung der Bezirke bzw. freien Triger ein Konzept zu ent-
wickeln, wie der Patientenschutz in diesem Gremium nachhaltig
geschiitzt werden kann. Rechtliche Voraussetzung ist, dass der Patient
diesem Verfahren zustimmt. Aber wesentlich ist vor allem, dass er oder
sein Betreuer diese Zustimmung vor dem Hintergrund einer klaren Vor-
stellung von der Zusammensetzung der Fallkonferenz abgeben kann.

In einem Empfehlungsschreiben sollen die Bezirke modellhaft auf
die bestehenden Interessenkonflikte hingewiesen werden. Die Fallkon-
ferenzen sind so zu gestalten, dass eine Verletzung schutzwiirdiger
Belange der Patienten ausgeschlossen werden kann. Grundsitzlich
muss jedoch von einer Mitwirkungspflicht und Mitwirkungsbereitschaft
des Patienten an diesem Verfahren ausgegangen werden. Auf die Mit-
wirkung als tragendes Element der Sozialarbeit und des sozialen Leis-
tungsrechts kann auch hier nicht verzichtet werden. In der Fallkonfe-
renz soll durch einen Fiirsprecher, der jeweils von Sitzung zu Sitzung
bestimmt wird, sichergestellt werden, dass auch fiir nichtanwesende
Patienten oder fiir solche Patienten, die ihre Interessen nicht mehr
sachgerecht vertreten konnen, eine moglichst behutsame und angemes-
sene Handhabung ihrer Lebens- bzw. Krankengeschichte erfolgt.

Priifung der Arbeitsunfihigkeit

Eine Berliner Krankenkasse hat einen grofien Teil ihrer Mitarbeiter auch
krankenversichert. Betreut werden diese Mitglieder von einem Mitarbei-
ter dieser Krankenkasse in einem ,, Mitarbeiterkrankenbiiro“. Ein Petent
war fiir ldngere Zeit arbeitsunfihig geschrieben, wurde jedoch kurz vor
dem Ablauf des Arbeitsverhdltnisses vom Arzt gesundgeschrieben,
wodurch der Urlaubsanspruch erhalten blieb. Die Krankenkasse beauf-
tragte daraufhin als Arbeitgeberin das Mitarbeiterkrankenbiiro, die
LSArbeitsfiahigkeitsschreibung drztlich durch den Medizinischen Dienst
der Krankenkasse nachzupriifen. Der Anordnung lag wohl die Annahme
zugrunde, dass durch die ,Gesundschreibung® lediglich der Urlaubsan-
spruch des Petenten gerettet werden sollte.

Nach § 275 Abs. 1 Ziff. 3 SGB V sind die Krankenkassen verpflichtet,
zur , Beseitigung von Zweifeln“ an der Arbeitsunfihigkeit eine gutach-
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terliche Stellungnahme des Medizinischen Dienstes der Krankenversiche-
rungen einzuholen. Hier hatte der Arbeitgeber jedoch Zweifel an der
Arbeitsfihigkeit geltend gemacht. Eine enge Interpretation des Wortlau-
tes von §275 SGB V trifft nicht die Bedeutung dieser Bestimmung.
Denn die Aufgabe des Medizinischen Dienstes besteht darin, in dem
Dreiecksverhiltnis zwischen Arbeitgeber, Arbeitnehmer und Kranken-
kasse zu kldren, auf welcher Sachverhaltsgrundlage wirklichkeitsge-
rechte Entscheidungen zu finden sind. Der Begriff ,Zweifel an der
Arbeitsunfihigkeit® deckt damit auch Zweifel an der Arbeitsfiahigkeit
ab, denn die ,Arbeitsunfihigkeit® ist begrifflich die unmittelbare Kehr-
seite der ,,Arbeitsfahigkeit®.

Die Rache des Gehornten

Eineverheiratete Frau lebte mit einem anderen Mann zusammen mit der
Absicht, sich scheiden zu lassen. Der verlassene Ehegatte versuchte dies
mit allen Mitteln zu unterbinden. Eines Tages teilte er der Ehefrau mit,
tiber vertrauliche Daten ihres neuen Lebenspartners zu verfiigen. Er gab
brisante Details preis und stellte in Aussicht, diese Daten weiterzuleiten.
Die Frau begab sich in die ehemals gemeinsame Wohnung, um ihren
Gatten zur Rede zu stellen und um ihn von seinem Vorhaben abzubrin-
gen. Dieser hielt ihr ein Dokument mit sehr sensiblen Daten vor, das
keinen Briefkopf aufwies. Die Petentin geht davon aus, dass es sich um
einen Auszug aus einer Krankenkassendatenbank beziiglich ihres neuen
Lebenspartners handelte und dessen Krankheitsverldufe betraf. Derver-
lassene Ehemann war bei einer Rentenversicherungsanstalt beschdftigt.

Die Uberpriifung hat ergeben, dass die Moglichkeit bestanden haben
konnte, unter einer fingierten Anfrage der Rentenversicherung von der
Krankenkasse Krankheitsdaten zum Schein fiir die Rentenversiche-
rungsanstalt abzufragen. Eine endgiiltige Aufklirung war trotz einge-
hender Priifung, die im Einvernehmen mit der betroffenen Kranken-
kasse durchgefiihrt wurde, nicht moglich. Da auch die streitenden Par-
teien nach ihrer ersten Wut zu einer friedlichen Verstindigung neigten,
wurde keine Strafanzeige erstattet und die Sache nicht weiterverfolgt.

Dieser Fall kennzeichnet die Schwidche von Datenverarbeitungs-
systemen, die keine Zugriffskontrolle durchfiihren und diese protokol-
lieren. Nur so konnte man im Nachhinein kliaren, von wem und aus
welchem Grund auf Daten zugegriffen wurde.

4.4.3 Sozial- und Jugendverwaltung
BASIS I - Die Technik entwickelt sich weiter, die Sicherheit auch?

Mit dem IT-Verfahren BASIS I wird seit einigen Jahren die Bearbei-
tung von Sozial- und Jugendhilfeangelegenheiten in den Bezirken und
dem Landesamt fiir Gesundheit und Soziales erfolgreich unterstiitzt. In
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der Entstehungsphase des Projektes haben wir beratend mitgewirkt!24.
Die seinerzeit fiir die Sicherheit des Verfahrens vorgesehene Konzep-
tion haben wir akzeptiert.

Nun hat sich die Informationstechnologie auch in der Berliner Ver-
waltung weiterentwickelt. Das Verfahren BASIS I wird inzwischen mit
anderen Systemplattformen betrieben. Der urspriingliche DOS-Client
wurde teilweise durch eine grafische Benutzeroberfliche (WINDOWS
3.1) erweitert und verbessert oder durch ein moderneres Betriebssystem
ersetzt. Mit diesen neuen Errungenschaften entstanden aber auch neue
Risiken, die bei der urspriinglichen Konzeption noch nicht bedacht wer-
den konnten und mussten. Es ist daher wichtig, die Sicherheitskonzepte
an die neuen Gegebenheiten anzupassen bzw. neu zu entwickeln.

Wir haben daher in mehreren Bezirksimtern angekiindigte Kontrol-
len des technisch-organisatorischen Datenschutzes bzw. der IT-Sicher-
heit durchgefiihrt. Die Kontrolle konzentrierte sich dabei auf MaBBnah-
men zur Zugangs-, Datentrdger-, Speicher-, Benutzer- und Zugriffs-
kontrolle einschlieBlich der Regelungen zum Umgang mit Passwortern.
Dabei gelangten wir zu folgenden Erkenntnissen:

Der Grad der Vernetzung in den Bezirksimtern ist in den letzten
Jahren signifikant gewachsen. Mittlerweile sind die zahlreichen kleinen
Einzelnetze jeweils zu einem bezirklichen Gesamtnetz zusammenge-
fasst worden. Durch diese Entwicklung kann die IT-Kompetenz an
einer zentralen Stelle konzentriert werden, was nicht nur wirtschaftlich
verniinftig, sondern auch in Hinblick auf die IT-Sicherheit vorteilhaft
ist, weil sich besser qualifizierte IT-Fachleute auch besser um die
Sicherheitsfragen kiimmern kénnen.

Andererseits wird die Zugangskontrolle durch die enorme Zunahme
von Klienten-PCs problematischer, da der Zugriff auf BASIS theore-
tisch von allen Arbeitsplatzrechnern im Bezirk moglich ist. Es ist daher
wichtig, dass andere SchutzmaBBnahmen, z. B. die der Speicher-, Benut-
zer- und Zugriffskontrolle, besonders wirksam sein miissen.

Ein weiterer Vorteil der Zusammenschaltung der bezirklichen Netze
liegt darin, dass die bis dahin dezentral verteilten Server jetzt in einem
zentralen, gut zu sichernden Serverraum untergebracht werden konnen.
Allerdings mussten wir feststellten, dass diese zentralen Serverrdume in
mehr als der Hilfte der gepriiften Bezirksdmter Mingel der Zugangs-
kontrolle aufwiesen. Beispielsweise werden die Server zusammen mit
anderen schutzbediirftigen technischen Systemen, z. B. der Telefonan-
lage, untergebracht, bei deren Wartung und Betreuung Personen
Zugang bekommen konnen, die nicht der IT-Stelle, meist sogar Fremd-
firmen, angeho6ren. Die notwendige Aufsicht durch die IT-Stelle wird
meistens nicht gewihrleistet.

124 vgl. u. a. JB 1994, 4.11
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Die Forderung der friitheren BASIS-Projektgruppe, vor dem Echtein-
satz des Verfahrens ein eigenstindiges lokales Sicherheitskonzept und
die notwendigen Arbeitsanweisungen zum Datenschutz erstellt und
umgesetzt zu haben, haben nur wenige Bezirksimter befolgt. Die frii-
here BASIS-Projektgruppe der Senatsverwaltung fiir Gesundheit und
Soziales hatte Mustervorgaben fiir die Entwicklung solcher Konzepte
und Anweisungen erarbeitet und mit uns abgestimmt. Fiir das damalige
Pilotbezirksamt wurden die Mustervorgaben am Beispiel konkretisiert.
Umso verbliiffender war es fiir uns, als uns in einem Bezirksamt nach
langem Praxiseinsatz von BASIS I erkldart wurde, fiir die Erstellung von
Konzepten und Anweisungen warte man noch auf Vorgaben der Innen-
verwaltung.

Schon mehrfach wurde das Problem aufgeworfen, dass es bei der
Client-Server-Anwendung BASIS I in bestimmten Féllen mdglich ist,
als normaler Anwender auf die Betriebssystemebene zu gelangen, womit
die softwareseitigen SchutzmaBnahmen des Anwendungsverfahrens
umgangen werden konnen. Die Projektgruppe hatte zu diesem Problem
eine zufrieden stellende Losung entwickelt und an die einsetzenden
Stellen weitergegeben. Dies war Teil des Sicherheitspakets fiir BASIS 1.
Leider war nur ein einziges der besuchten Bezirksdmter in der Lage, die
Hinweise umzusetzen. Alle anderen nahmen diese Sicherheitsliicke bil-
ligend in Kauf.

Die Entwicklung und Einfiihrung modernerer Betriebssysteme (etwa
WINDOWS 95, 98 und NT) hat diese Problematik leider verscharft. Sie
bieten neben einer Fiille neuer Funktionen, die dem Anwender das
Leben erleichtern konnen, leider auch neue Moglichkeiten, die bisher
erfolgreich verwendeten SicherheitsmaBnahmen zu umgehen. Dies
zeigt, dass mit der Einfiihrung modernerer Systemplattformen die
bestehenden Sicherheitskonzeptionen neu bewertet und ggf. angepasst
werden miissen. Aufgrund der jeweils eigenen Verantwortung fiir den
sicheren und datenschutzgerechten Einsatz der Verfahren reicht es
nicht, auf eventuelle Vorgaben zentraler Stellen zu warten. Es kann sich
fatal auf die Verfahrenssicherheit auswirken, wenn die Sicherheitskon-
zepte nicht mit den Systemen mitwachsen.

Das beste Sicherheitskonzept niitzt wenig, wenn es nicht konsequent
umgesetzt wird. Die Voraussetzung dafiir ist, dass die Nutzer verniinftig
geschult werden, auch in der Beachtung von Sicherheitsregeln. Die
Realitét sieht leider in vielen Amtern anders aus. Rechner und Pro-
gramme kOonnen von knappen Mitteln bezahlt werden, die Schulung
wird hdufig genug eingespart. Neue Mitarbeiter werden entweder im
,»Crashkurs“ durch die IT-Stelle oder durch Kollegen eingewiesen.
Schulungen, die u. a. auch die Beachtung von Sicherheitsrichtlinien ver-
mitteln sollen, werden eher selten gewéhrt. Aber selbst dann, wenn gut
geschult wurde, fehlten den Anwendern oft Unterlagen wie z. B. Benut-
zerhandbuch, in denen im Zweifel nachgeschlagen werden kann.
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Sicherheit fingt im Bewusstsein des Anwenders an. Beim bloBen
Unterzeichnen von Verpflichtungserkldarungen, deren Inhalt schon nach
wenigen Wochen in Vergessenheit gerdt, kann man es nicht belassen.

Zusammenfassend ergab die Priifung, wie auch Kontrollen und
Erfahrungen bei vielen anderen Verfahren zeigen, dass zwar viele Res-
sourcen in die Automatisierung von Arbeitsabldufen investiert werden,
wobei der praxistaugliche - genauer: anfangs fehlerarme - Einsatz als
oberstes Ziel angesehen wird, andere wichtige Dinge, von denen auf
Dauer der ordnungsgemifle und sichere Einsatz der Verfahren zwin-
gend abhingt, wie Sicherheitskonzepte, Dokumentationen oder Benut-
zerhandbiicher, aber auf einen unbestimmten spdteren Zeitpunkt
(,Wenn man mal Zeit oder Geld hat!“) verschoben werden.

Amtsermittlung bei Sozialbehorden

In einem Sozialleistungsverfahren (laufende Unterstiitzung zum
Lebensunterhalt) musste ein Bezirksamt in Erfahrung bringen, ob ein
Hilfeempfinger mit einer anderen Person in ehedhnlicher Lebensge-
meinschaft gelebt hatte, wobei beide Partner inzwischen verheiratet
sind. Gleichwohl wurde von beiden die vorherige ehedhnliche Lebensge-
meinschaft bestritten.

Die daraufhin vorgenommene Ermittlung bei Nachbarn war zulissig.
Schon das Verwaltungsgericht hatte in einem hierauf bezogenen Ver-
fahren durch Beschluss festgestellt, dass das Bezirksamt verpflichtet ist,
eine solche Vorklarung auch bei Nachbarn durchzufiihren, und hat dem
Bezirksamt eine dementsprechende Auflage erteilt. Die Rechtsgrund-
lage fiir eine solche Untersuchung ergibt sich aus § 20 Abs. 1i. V. m. § 69
Abs. 1 Ziff. 2 SGB X. Nach §20 Abs. 1 SGB X hat die Behorde den
Sachverhalt von Amts wegen zu ermitteln. Sie bestimmt Art und
Umfang der Ermittlungen. Sie ist an das Vorbringen und an die Beweis-
antriage der Beteiligten nicht gebunden.

Dieser , Untersuchungsgrundsatz“ scheint mit dem Mitwirkungsgrund-
satz nach § 60 SGB X im Widerspruch zu stehen. Die Losung der
scheinbaren Widerspriichlichkeit ergibt sich aus den unterschiedlichen
Zielsetzungen, die beiden Vorschriften zugrunde liegen. Wahrend sich
der Mitwirkungsgrundsatz auf die Obliegenheit des Hilfeempfingers
bezieht, die fiir die Leistungsgewédhrung notwendigen Tatsachen selbst
vorzutragen und glaubwiirdig zu machen, betrifft der Untersuchungs-
grundsatz die Befugnis der Beho6rde, einen Sachverhalt im 6ffentlichen
Interesse aufzuklidren. Ein offentliches Interesse ist dann gegeben,
wenn die Geltendmachung eines Erstattungsanspruchs oder die Andro-
hung einer Sanktion in Aussicht steht. Die Verhinderung des Unterstiit-
zungsbetruges ist ein wesentlicher Teilaspekt der Leistungsfunktion der
Sozialbehorden, die damit einen wesentlichen Beitrag zur sozialen Leis-
tungsgerechtigkeit erbringen miissen.
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Daraus ergibt sich, dass die Sozialbehorden verpflichtet sind, einen
Sachverhalt von Amts wegen aufzukldren, wenn er durch die Mitwir-
kung des Hilfeempfingers aufgrund der zuwiderlaufenden Interessen-
lage, insbesondere wenn sich der Hilfeempfinger gegen eine weitere
Aufklarung des Sachverhaltes sperrt, nicht aufgeklidrt werden kann.

Geschwiirzte Kontoausziige

Ein Hilfeempfinger erhielt erginzende Sozialhilfe. Hierzu musste er
jeden Monat seine Kontoausziige ungeschwdrzt abliefern. Obwohl er
mehrmals nach der gesetzlichen Grundlage gefragt hatte, wurde er nur
auf seine Mitwirkungspflicht nach dem Sozialgesetzbuch hingewiesen.
Der Hilfeempfinger wollte nicht einsehen, dass alle seine Geldeingangs-
und -ausgangsdaten kontrolliert wurden, weil es doch seine Privatsache
sel, fiir welchen Betrag er als Sozialhilfeempfinger telefoniere oder sich
etwas auf Raten kaufe oder gar fiir welche Parteien oder Vereine er seine
Mitgliedsbeitrdge bezahle.

Eine allgemeine Richtlinie, in welchem Umfang Kontoausziige vorzu-
legen sind, gibt es nicht. Die individuelle Einzelfalliiberpriifung obliegt
dem Ermessen der Mitarbeiter. So wird bei einem Erstantrag auf Sozial-
hilfe grundsitzlich die Vorlage ungeschwirzter Kontoausziige der letz-
ten drei Monate verlangt, denn vom Nachrangprinzip der Sozialhilfe
ausgehend soll vermieden werden, dass durch das ,, Abrdumen® der
Konten bzw. durch das ,,Verlagern“ von Geldern die Sozialhilfebediirf-
tigkeit friiher einsetzt als dies bei wirtschaftlichem Verhalten gegeben
wire. Ein weiterer Aspekt ist - je nach Einzelfall - die Erfiillung der
Nachweispflicht bei den Zahlungen fiir Miete, BEWAG/GASAG,
Krankenkasse, Schuldentilgung usw. Wihrend des laufenden Bezuges
von Sozialhilfe werden ungeschwirzte Kontoausziige nur in bestimm-
ten Einzelfillen, die Anlass zu einer eingehenden Priifung gegeben
haben, angefordert, z. B. um Riickstinde von Mieten, Krankenkassen-
beitrdgen, unwirtschaftliches Verhalten oder den Verdacht von Sozial-
hilfebetrug zu ermitteln.

Allerdings ist trotz des legitimen Aufkldarungsinteresses der Sozialbe-
horde auch ein Geheimhaltungsschutz anzuerkennen. So sollte dem Hil-
feempfianger die Moglichkeit belassen werden, z. B. die Mitgliedschaft
in politischen Parteien oder in Vereinen, fiir die moglicherweise auf
dem Konto Betrage abgebucht werden, gegeniiber dem Amt geheim zu
halten. Auch ob er angemessene Kleinbetrige in dem einen oder ande-
ren Geschift ausgegeben hat, ist fiir das Sozialamt nicht entscheidungs-
relevant. Solche Angaben sollten also in jedem Falle geschwirzt werden
dirfen.
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Echtdaten zur Programmentwicklung

Das Bezirksamt Neukélin teilte uns als Pilotbezirksamt fiir das zukiinf-
tige automatisierte Sozialhilfeverfahren BASIS Il mit, dass es auf Bitte
des mit der Entwicklung des Verfahrens beauftragten Konsortiums
zweier Softwareunternehmen diesem den gesamten Datenbestand aus
dem alten Verfahren PROSOZ (BASIS 1) zur Entwicklung der Migrati-
onssoftware fiir die Migration der Daten in das neue System zur Verfii-
gung gestellt hat.

Die Bereitstellung der Daten an das Konsortium wurde als Lieferung
zur Auftragsdatenbearbeitung beschrieben. Im vorliegenden Fall han-
delte es sich jedoch nicht um einen Auftrag, der von § 80 SGB X erfasst
wird. Er betraf eben nicht die Verarbeitung oder Nutzung personenbe-
zogener Sozialdaten, sondern die Entwicklung eines Programms zur
Verarbeitung personenbezogener Daten. Die Entwicklung von Pro-
grammen féllt nicht unter die Aufgaben, die unter Anwendung von § 80
SGB X oder § 3 BInDSG vergeben werden konnen. Nur die Migration
selbst kdnnte als Datenverarbeitung im Auftrag zu betrachten sein.

Die beabsichtigte Verwendung der Daten durch das Konsortium ist
als Nutzung der Sozialdaten anzusehen. Nach § 67 bi.V.m. § 67 ¢ Abs. 1
SGB X ist dies nur zuldssig, wenn es zur Erfiillung der in der Zustindig-
keit der speichernden Stelle liegenden Aufgaben nach dem Sozialge-
setzbuch erforderlich ist und fiir Zwecke erfolgt, fiir die die Daten erho-
ben worden sind. Dies trifft fiir die Entwicklung eines Programms nicht
Zu.

Aus all dem folgt, dass die in Auftrag gegebene Verarbeitung oder
Nutzung personenbezogener Daten unzuldssig war, da keines der im
SGB X beschriebenen Zuléssigkeitskriterien fiir die Verarbeitung erfiillt
war. Die Daten wurden zweckentfremdet verarbeitet bzw. genutzt.

Wir haben empfohlen, das Konsortium anzuweisen, die rechtswidrig
bereitgestellten Daten unverziiglich zu 16schen und alle bereits vorlie-
genden Arbeitsergebnisse mit personenbezogenen Daten zu l6schen
bzw. zu vernichten. Dariiber hinaus ist fiir die Entwicklung der Migrati-
onssoftware ein Testdatenbestand bereitzustellen, der keine personenbe-
zogenen Echtdaten enthélt. Der Testdatenbestand ist entweder auf der
Grundlage der Dokumentation des Datenmodells fiir BASIS I zu ent-
wickeln oder von den Betreibern des IT-Verfahrens PROSOZ/BASIS 1
durch eine geeignete Anonymisierung der Datensdtze aus dem Echtda-
tenbestand abzuleiten. Das Bezirksamt Neukdélln hat uns inzwischen
mitgeteilt, dass das Konsortium die Daten geldscht hat, nachdem es auf-
grund unserer Beanstandung vom Bezirksamt dazu aufgefordert wurde.
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Datenerhebung Jugend und Sucht

Die Drogenbeauftragte des Senats bei der Senatsverwaltung fiir Schule,
Jugend und Sport beabsichtigte, ein IT-gestiitztes Berichterstattungsver-
fahren fiir die Aktivititen der Drogenberatungsstellen einzufiihren.
Dazu sollte der in den Drogenberatungsstellen erhobene und bundesweit
einheitlich verabredete ,Deutsche Kerndatensatz zur Dokumentation
im Bereich der Suchtkrankenhilfe“in anonymisierter Form von den Dro-
genberatungsstellen an die Senatsverwaltung iibermittelt werden.

Diese selbstverstindlich zulédssige anonyme Berichterstattung betrifft
auBerordentlich sensible personenbezogene Daten. Wird ruchbar, dass
Daten, die Hilfe suchende Suchtkranke in den Drogenberatungsstellen
preisgeben miissen, bei der Drogenbeauftragten zu einem nicht hinrei-
chend anonymisierten ,,Suchtkrankenregister® konzentriert werden, so
konnte dieser Vertrauensbruch das System der Drogenberatung zersto-
ren.

Wir hatten die Priifung angeregt, ein vollstindiges Anonymisierungs-
verfahren zu benutzen, obwohl damit Doppelerfassungen unerkannt
blieben und die Zuordnung von Datendnderungen ausgeschlossen
wiirde. Dieses ist moglich, wenn die statistisch aufbereiteten und aggre-
gierten Ergebnisse dadurch keine signifikante Verfdlschung erleiden
wiirden. Dies war jedoch aus Sicht der Drogenbeauftragten nicht akzep-
tabel, so dass es jetzt auf eine zuverlidssige Pseudonymisierung ankam,
die sowohl Doppelerfassungen anonym erkennbar machen als auch spé-
tere Anderungen der richtigen Person zuordnen lassen wiirde.

Gegen den urspriinglichen Plan, einen Code zu verwenden (,HIV-
Code“), der aus Buchstaben und Zahlen zusammengesetzt ist, die sich
mit einer eindeutigen Regel aus den vier Merkmalen Vorname, Nach-
name, Geschlecht und Geburtsjahr ermitteln lassen, hatten wir erheb-
liche Bedenken. Mit diesen vier normalerweise nicht vertraulich gehal-
tenen und nach Vorlage des Personalausweises bekannten Merkmalen
lasst sich leicht das Pseudonym brechen.

Die Drogenbeauftragte hat dann ein Modell vorgeschlagen, mit dem
wir uns einverstanden erkldren konnten: Die Beratungsstellen erfassen
die Einzelfille personenbezogen und ordnen ihnen zwei Ordnungs-
merkmale zu: Den HIV-Code mit bekanntermaBen nicht hinreichender
Pseudonymisierungswirkung zur Identifizierung gleicher Fille und eine
interne Fallnummer. Die Beratungsstellen iibermitteln der Drogenbe-
auftragten einen Datentriger mit den anonymisierten Einzelfillen und
dem Ordnungsmerkmal ,Interne Fallnummer®“. Gleichzeitig {ibermit-
teln die Beratungsstellen einer im Auftrag titigen Abteilung des Robert-
Koch-Instituts in Berlin einen Datentriger, der zu jedem Einzelfall den
HIV-Code, die interne Fallnummer sowie die Kennung der Beratungs-
stelle, sonst aber keine Daten des Einzelfalls enthélt. Das Robert-Koch-
Institut ordnet jedem HIV-Code eine sog. Personennummer zu. Diese
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Nummer wird so erzeugt, dass ein Riickschluss auf den HIV-Code tiber
die Nummer ausgeschlossen ist. Diese Zuordnung bleibt im Robert-
Koch-Institut gespeichert. Das Robert-Koch-Institut erzeugt schlieflich
einen Datentriger, der pro Fall nur die interne Fallnummer, die Perso-
nennummer und die Kennung der Beratungsstelle enthilt, und iiber-
sendet diesen Datentridger an die Drogenbeauftragte.

Damit erhilt die Drogenbeauftragte die hinreichend anonymisierten
Falldaten und kann {iber die Personennummer die Daten zu den glei-
chen Personen zusammenfiihren. Das Robert-Koch-Institut kann zwar
zu Personen, iiber deren Identifikationsdaten es verfiigt, die Personen-
nummer ermitteln, verfiigt jedoch nicht tiber die eigentlichen Falldaten.
Mit diesem Verfahren halten wir die Anonymitét der bei der Drogenbe-
auftragten zu fiihrenden Basisdokumentation fiir hinreichend gewéhr-
leistet.

Querschnittscontrolling

Im Zuge der Verwaltungsreform sollen auch Methoden des Quer-
schnittscontrollings (QC) eingefiihrt werden. Aus einem Gutachten
einer Unternehmensberatung fiir die Senatsverwaltung flir Finanzen
wird deutlich, dass in der QC zunichst Kriterien, Parameter und Rah-
menbedingungen herausgearbeitet werden miissen, welche das staat-
liche Handeln in den vom Controlling!?s erfassten Aufgabengebieten
steuern, und dann herausgefunden werden muss, welche Auspriagungen
diese Kriterien, Parameter und Rahmenbedingungen haben miissen,
damit das staatliche Handeln auch effektiv ist.

Die Verwaltung will somit verbesserte Steuerungsmoglichkeiten
staatlichen Handelns durch ein integriertes Berichtswesen erproben
und muss dazu vorher die optimalen Berichtsinhalte ermitteln.

Das QC wird in einem Pilotprojekt erprobt. Dafiir wurde das sozial-
politische Programm ,Integration durch Arbeit - IdA“ im Geschiftsbe-
reich der Senatsverwaltung fiir Gesundheit und Soziales ausgewihlt.
Dabei handelt es sich um ein Programm zur Umsetzung der Sozial-
leistung ,,Hilfe zur Arbeit“ (HzA) nach §§ 18 bis 20 BSHG. Bei der HzA
geht es darum, geeignete Sozialhilfeempfanger wieder in den Arbeits-
prozess einzugliedern und somit von der Sozialhilfe unabhingig zu
machen. Pilotbezirke sind Kdpenick und Neukdlin.

Das QC bei IdA soll Kriterien liefern, unter welchen Umstédnden die
Integration durch Arbeit erfolgreich und gleichzeitig in effektiver, d. h.
Kosten sparender Weise erfolgen kann. Mit den auBBerordentlich sensi-
blen Daten, die zur Bewertung der Eingliederungsfihigkeit eines

125 Man beachte, dass im Englischen Controlling weniger , Kontrolle“ als vielmehr ,Steuerung® oder
,Lenkung® bedeutet!
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Sozialhilfeempfingers in den Arbeitsmarkt erforderlich sind, war ausge-
rechnet ein datenschutzrechtlich besonders heikles Arbeitsgebiet fiir
das Pilotprojekt ausgewéhlt worden.

Fiir das IdA-Querschnittscontrolling wurde durch ein Beratungsun-
ternehmen ein IT-Verfahren konzipiert, mit dem eine dezentrale Faller-
fassung in den beteiligten Bezirken und eine zentrale Auswertung
durch die Senatsverwaltung fiir Gesundheit und Soziales erfolgen
sollte.

Das Querschnittscontrolling ist als Organisationsuntersuchung anzu-
sehen, das seine Rechtsgrundlage in § 67c Abs. 3 Sozialgesetzbuch X
findet, sofern

- fiir die Fallerfassung keine zusitzlichen Daten erhoben werden;

- sich der Zugriff auf die personenbezogenen Daten der Betroffenen
an den dezentralen Arbeitspldtzen auf jene Mitarbeiter beschrinkt,
die fiir die Gewidhrung der Sozialleistungen bei der Hilfe zur Arbeit
zustindig sind und daher ohnehin auf die Daten in den Akten zu-
greifen kénnen;

- die Auswertung der dezentral erfassten und {iber das Berliner
Landesnetz iibertragenen Daten anonym erfolgt und diese demzu-
folge nur anonymisiert oder pseudonymisiert zum zentralen Server
iibertragen und dort verarbeitet werden.

Die letzten beiden Anforderungen gingen in das IT-Sicherheitskon-
zept fiir das IT-Verfahren ein. Das Konzept sieht vor, dass vor der Uber-
tragung der Daten die identifizierenden Daten der Datensitze mit
einem sicheren symmetrischen Verschliisselungsverfahren verschliisselt
und damit fiir die Senatsverwaltung unlesbar gemacht werden. Dabei ist
sicherzustellen, dass der Empfianger den Schliissel nicht erhélt. Da die
Pseudonymisierung immer mit dem gleichen Schliissel erfolgt, kann
auch sichergestellt werden, dass spéitere Datendnderungen oder -ergin-
zungen an den Datensidtzen vorgenommen werden konnen, ohne dass
gegeniiber der Senatsverwaltung die Pseudonymitit aufgehoben wird.
Da die Daten fiir Dritte pseudonym sind, ist eine weitere Verschliisse-
lung fiir die Datentiibertragung entbehrlich.

4.4.4 Bauen und Wohnen
Die Regenwasserabgabe und ihre Folgen

Aufdas geplante Vorhaben der Berliner Wasserbetriebe (BWB), zukiinf-
tig ein getrenntes Entgelt fiir Schmutz- und Niederschlagswasser zu erhe-
ben, haben wir bereits in unserem letzten Jahresbericht hingewiesen'.
Imvergangenen Jahr wurden von den BWB die Erfassungsbldtter an die

126 JB 1998, 4.6.3
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einzelnen Grundstiickseigentiimer mit der Bitte um eventuelle Berichti-
gung oder Vervollstindigung versandt. Viele Biirger haben sich - gerade
auch vor dem Hintergrund der Debatte um die Privatisierung der BWB -
daraufhin an uns gewandt und dufSerten die Befiirchtung, dass nunmehr
Jedes beliebige private Unternehmen in den Besitz der Daten und Luft-
bildaufnahmen ihres Grundstiicks gelangen konnte.

Die BWB sind auch nach ihrer Teilprivatisierung in der Rechtsform
einer Anstalt des 6ffentlichen Rechts organisiert und damit nicht einem
Privatunternehmen gleichzusetzen. Als Unternehmen der 6ffentlichen
Energie- und Wasserversorgung konnen die BWB zur Erfiillung ihrer
Aufgaben Angaben aus dem Liegenschaftskataster auf maschinenlesba-
ren Datentréigern gespeichert erhalten (vgl. § 28 Abs. I Nr. 21. V.m. § 17
Abs. 7 Vermessungsgesetz). Mit Anderung der Liegenschaftskataster-
Abgabeverordnung!?’ wurde nun auch die Rechtsgrundlage fiir eine
Abgabe der Grundstiickseigentiimerdaten auf maschinenlesbaren Daten-
tragern an die BWB geschaffen. Eine solche Datenlibermittlung hat hin-
sichtlich der Privatkunden der BWB noch nicht stattgefunden. Eine
Ubermittlung von Eigentiimerdaten aus dem Liegenschaftskataster
wird erst notwendig, wenn die BWB sidmtliche Grundstiicke mit ihrer
Kundendatei abgeglichen haben und daraufhin der Eigentliimer eines
Grundstiicks ermittelt werden muss, fiir das bisher keine Abgaben
erhoben wurden. Ebenfalls erginzt wurde die Verordnung {iber die Ver-
arbeitung personenbezogener Daten bei den Berliner Stadtreinigungs-
betrieben, den Berliner Verkehrsbetrieben und den Berliner Wasserbe-
trieben!?8, so dass damit auch die datenschutzrechtlichen Voraussetzun-
gen flir die weitere Verarbeitung der Grundstiicksdaten durch die BWB
geschaffen wurden. Hierzu zdhlt insbesondere die konkrete Berech-
nung des entsprechenden Entgelts fiir Schmutz- und Niederschlagswas-
ser fiir die einzelnen Haushalte. Die getrennte Entgeltberechnung
wurde zum 1. Januar 2000 eingefiihrt.

Verarbeitung von personenbezogenen Daten bei Heizkostenabrechnungen

Zur Uberpriifung der vom Vermieter iibersandten Heizkostenabrech-
nung - insbesondere der Verteilung der Gesamtkosten auf die einzelnen
Wohneinheiten sowie der Beriicksichtigung von Wohnungsleerstand -
baten die Mieter eines Mietshauses um die Ubersendung von Kopien der
Gesamtabrechnung, aus der sich auch die Verbrauchsdaten zu den ein-
zelnen Wohnungen und die darauf angerechneten Kosten ablesen las-
sen. Der Vermieter lehnte dies unter Hinweis auf den Datenschutz ab.

Dem Vermieter ist insoweit zuzustimmen, als hier datenschutzrecht-
liche Belange der Mieter, fiir deren Wohnungen die Verbrauchs- und
Kostenangaben erbeten werden, beriihrt sind. Bei der Weitergabe dieser
Daten an die auskunftbegehrenden Mieter handelt es sich um eine

127 GVBL. S. 506
128 GVBL. S. 586
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Ubermittlung von personenbezogenen Daten, die hier jedoch auf § 28
Abs. 2 Nr. 1 a) BDSG gestiitzt werden kann. Danach ist die Ubermitt-
lung zuldssig, wenn sie zur Wahrung berechtigter Interessen eines Drit-
ten erforderlich ist und kein Grund zu der Annahme besteht, dass der
Betroffene ein schutzwiirdiges Interesse am Ausschluss der Ubermitt-
lung hat.

Das berechtigte Interesse umfasst nicht nur ein rechtliches oder
rechtlich geschiitztes Interesse, sondern jeden - z. B. auch jeden akzep-
tablen wirtschaftlichen - Zweck. Das berechtigte Interesse der auskunft-
begehrenden Mieter an der Datenilibermittlung ergibt sich hier aus dem
Mietvertragsverhiltnis.

Erfolgt die Abrechnung der Heizkosten nicht nur pauschal (z. B. nach
der WohnungsgroBe), sondern wird der individuelle Verbrauch als
Grundlage fiir die Berechnung herangezogen, ist eine ordnungsgemaile
Verbrauchserfassung nur anhand der einzelnen Abrechnungsbelege
moglich. Wird auf den personlichen Einzelverbrauch abgestellt, gechen
unrichtig ermittelte Verbrauchswerte zu Lasten der iibrigen Mitmieter.
Insoweit hat der Nutzer/Mieter auch ein berechtigtes Interesse an den
Heizungsabrechnungsdaten der Mitmieter. Nur in Kenntnis der (Ver-
brauchs-)Stricheinheiten der Mitmieter ist die Richtigkeit der in der
individuellen Abrechnung angegebenen Gesamtheit aller verbrauchten
Stricheinheiten zu iiberpriifen.

Damit kann jedoch nicht eine Offenlegung aller Daten der anderen
Mietparteien durch den Vermieter gerechtfertigt werden. Zuléssig ist
nur das, was fiir die vollstdndige Kontrolle erforderlich ist. Eine Detail-
auflistung ist also nur dann zuléssig, wenn es Anhaltspunkte fiir eine
fehlerhafte Berechnung der Abrechnungsdaten gibt. Diese sind z. B.
dann gegeben, wenn Verbrauchszahlen im Vergleich zu den Vorjahren
erheblich differieren oder die Beriicksichtigung von Wohnungsleer-
stand zweifelhaft ist. Da jeder einzelne Mieter ein Interesse an der Rich-
tigkeit der Heizungsabrechnung hat, besteht insofern kein Grund zu der
Annahme, dass die Betroffenen (Mltmleter) ein schutzwiirdiges Inter-
esse am Ausschluss der Ubermittlung haben.

Angabe der neuen Adresse beim Ausscheiden aus dem Mietvertrag

Beim Ausscheiden eines Mieters aus einem gemeinsamen Mietvertrag
wird von den Betroffenen oft eine Verzichtserkldrung verlangt. Diese ist
gemeinsam, sowohl vom ausscheidenden als auch vom verbleibenden
Mieter, zu unterzeichnen. Der Vordruck einer Wohnungsbaugesellschaft
sah vor, dass der ausscheidende Mieter seine neue Adresse anzugeben
hat. Eine Biirgerin hatte sich von ihrem gewalttiitigen Partner (und Mit-
mieter) getrennt und befiirchtete, dass dieser iiber die Angaben in der
Verzichtserkldrung ihre neue Adresse in Erfahrung bringen konnte.
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Die Erhebung und Verarbeitung der neuen Adresse des ausscheiden-
den Mieters ist unzuléssig.

Insbesondere kommt hier der Verweis auf § 28 Abs. 1 Nr. 1 BDSG,
wonach es zuléssig ist, personenbezogene Daten fiir die Erfiillung eige-
ner Geschiftszwecke im Rahmen eines Vertragsverhéltnisses mit dem
Betroffenen zu speichern, nicht in Betracht. Die Datenverarbeitung
erfolgt hier anlésslich der Auflosung eines bestehenden Vertragsver-
hiltnisses. Hierfiir ist die Speicherung der neuen Adresse des bisheri-
gen Vertragspartners jedoch nicht erforderlich. Zur Geltendmachung
eventuell bestehender Forderungen kann eine Melderegisterauskunft
eingeholt werden. Die regelmiBige Speicherung der neuen Adressen
aller ehemaligen Vertragspartner ist dagegen eine unzuldssige Daten-
speicherung auf Vorrat.

Die Wohnungsbaugesellschaft ist unserer Empfehlung gefolgt und
wird in Zukunft auf die Erhebung und Speicherung der neuen Adresse
des ausscheidenden Mieters verzichten. Der Vordruck der Verzichtser-
klirung wurde {iiberarbeitet und enthilt keine derartigen Textfelder
mehr.

Benennung von WBS-Inhabern ohne dringenden Wohnbedarf an private
Vermieter

Angesichts der steigenden Anzahl von zur Vermietung freistehendem
Wohnraum hatten einzelne Vermieter die Senatsverwaltung fiir Bauen,
Wohnen und Verkehr darum gebeten, geeignete Wohnungssuchende
(WBS-Inhaber) benannt zu bekommen, auch wenn die Wohnungen
nicht dem Besetzungsrecht Berlins unterliegen. Daraufhin hat die
Senatsverwaltung fiir Bauen, Wohnen und Verkehr das Benennungsver-
fahren - als zusdtzliches Serviceangebot - insofern erweitert, dass bei
Bedarf auch WBS-Inhaber ohne dringenden Wohnbedarf den Vermie-
tern benannt werden.

Wihrend die WBS-Antragsteller mit dringendem Wohnungsbedarf
im Rahmen der beho6rdlichen Mithilfe bei der Wohnraumbeschaffung in
den entsprechenden Formularen iiber die Bekanntgabe ihrer Daten
(Name, Adresse, Anzahl der mit einziechenden Angehdrigen, WBS-
Antragsnummer) an den Vermieter informiert wurden und dazu ihre
Einwilligung erteilten, war dies fiir die Betroffenen ohne dringenden
Wohnbedarf nicht der Fall. Wir haben empfohlen, den Vordruck ent-
sprechend zu ergidnzen, um auch diesen Personenkreis iiber die Daten-
iibermittlung an die Vermieter zu informieren. Die Senatsverwaltung ist
dieser Empfehlung gefolgt. In der Neufassung des Vordruckes kann der
Antragsteller zukiinftig - unabhingig davon, ob die Kriterien eines drin-
genden Wohnbedarfs vorliegen oder nicht - um_die behdrdliche Mit-
hilfe bei der Wohnraumbeschaffung bitten. Eine Ubermittlung von per-
sonenbezogenen Daten des Antragstellers (Name, Anzahl der mit ein-
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ziehenden Angehongen und WBS-Antragsnummer) an den Vermieter
erfolgt nur noch in den Fillen, in denen der Betroffene in diese Uber-
mittlung eingewilligt hat. Eine leferen21erung bei der Aufkldrung liber
die Ubermittlung danach, ob ein dringender Wohnbedarf besteht oder
dies nicht der Fall ist, ist somit nicht mehr gegeben.

Nutzungsentgelte fiir Datschengrundstiicke

Das Land Berlin tritt in verschiedenen Bereichen als Verpdchter von
Grundstiicken auf. In diesem Zusammenhang wurden wir gefragt, ob es
zuldssig sei, den Nutzern von Datschengrundstiicken auf dem Gebiet der
ehemaligen DDR in Entgelterhohungsschreiben - zur Ermittlung der
ortsiiblichen Entgelte - die Adressen von vergleichbaren Grundstiicken
zu tibermitteln.

Mit der Nutzentgeltverordnung (NutzEV) vom 22. Juli 199312 hat der
Gesetzgeber bezweckt, die Nutzungsentgelte flir Erholungsgrundstiicke
(Datschen) auf dem Gebiet der ehemaligen DDR, die regelméBig sehr
niedrig waren, schrittweise und sozialvertriglich auf das ortsiibliche
Entgelt fiir vergleichbar genutzte Grundstiicke anzuheben. Nachdem
1996 in weiten Bereichen bereits das ortsiibliche Niveau bei den Entgel-
ten erreicht war, wurde mit der Anderung der NutzEV im Jahr 1997130 in
§ 6 Abs. 1 eine Erlduterungspflicht fiir Erh6hungsverlangen eingefiihrt.
Ziel dieser Regelung ist, dass sich der Grundstiickseigentiimer vor einer
weiteren Erhéhung liber die ortsiiblichen Entgelte informiert!3!. Beziig-
lich der Erlduterungspflicht - und der darin enthaltenen Daten zu Ver-
gleichsgrundstiicken - werden an die Grundstiickseigentiimer keine
iiberzogenen Erwartungen gestellt. Es ist ausreichend, wenn in der
Erhohungserklarung Hinweise und Angaben gemacht werden, die es
dem Nutzer ermdglichen, die Berechtigung der Erh6hung zu tiberprii-
fen.

Zur Ermittlung der ortsiiblichen Nutzungsentgelte besteht nach § 7
Abs. 1 NutzEV ein Auskunftsanspruch gegeniiber dem zustindigen
Gutachterausschuss. Dieser hat dem Antragsteller - in anonymisierter
Form - Auskunft iiber die in seinem Geschéftsbereich vereinbarten
Entgelte unter Angabe der Gemarkung, in der die Grundstiicke liegen,
zu erteilen. Liegen dem Gutachterausschuss keine Erkenntnisse iiber
vergleichbare Grundstiicke mit frei vereinbarten Entgelten vor, ist -
neben dem Vergleichsverfahren - subsididr das Bodenwertverzinsungs-
verfahren zur Ermittlung des Entgeltes zugelassen (§ 3 Abs. 3 NutzEV).
Die Praxis der Gutachterausschiisse hat gezeigt, dass das Bodenwertver-
zinsungsverfahren - als eine vom Gesetzgeber hilfsweise zugelassene
Methode - zur Ermittlung des ortsiiblichen Entgeltes geeignet ist.

129 BGBI. I S. 1339
130 BGBI. I S. 1920
131 BR-Drs. 1/97, S.9
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Dagegen ist eine Rechtsvorschrift, die es dem Eigentiimer/Verpich-
ter erlaubt, personenbezogene Daten im Zusammenhang mit Ver-
gleichsgrundstiicken an Dritte zu libermitteln, nicht ersichtlich. Auch in
der NutzEV ist eine derartige Ubermittlungsbefugnis nicht geregelt. Die
Ubermittlung von Adressen zur Ermittlung der ortsiiblichen Entgelte
an die Nutzer der Datschengrundstiicke ist daher nur mit Einwilligung
der Eigentlimer oder Nutzer der Vergleichsgrundstiicke erlaubt.

Vergleichswohnungen bei Mieterh6hungen

Zu kldren war, welche Angaben iiber Dritte in Mieterhohungsschreiben
mitgeteilt werden diirfen. Ein Biirger beschwerte sich dariiber, dass er in
der Anlage zu einem Mieterhohungsschreiben von seinem Vermieter eine
Liste mit Vergleichswohnungen erhalten hat, in der unter anderem auch
personenbezogene Daten (Name, Vorname) der Mieter dieser Wohnun-
gen angegeben waren.

Nach §2 Abs. 1 Nr. 2 Miethohegesetz (MHG) muss der Vermieter in
seinem Mieterhohungsverlangen begriindet darlegen, dass die verlangte
erhohte Miete die ortsiibliche Miete nicht libersteigt.

Mit dem Hinweis auf die ortsiibliche Vergleichsmiete hat der Gesetz-
geber seine Absicht zum Ausdruck gebracht, Mieterh6hungen in beste-
henden Mietverhiltnissen auf die ortsiiblichen Entgelte fiir vergleich-
bare Wohnungen in der Gemeinde zu begrenzen. Er hat durch das Ver-
gleichsmietensystem einen Ausgleich geschaffen zwischen dem Inter-
esse des Vermieters, eine moglichst hohe Miete erzielen zu konnen,
und dem Interesse des Mieters, den einmal vereinbarten Mietzins mog-
lichst lange unverdndert zahlen zu miissen. Der unbestimmte Rechtsbe-
griff der ,ortsiiblichen Vergleichsmiete“ umfasst die iiblichen Entgelte,
die in der Gemeinde fiir nicht preisgebundenen Wohnraum vergleich-
barer Art, GroB3e, Ausstattung, Beschaffenheit und Lage in den letzten
vier Jahren vereinbart oder gedndert worden sind. Gebildet wird die
ortsiibliche Vergleichsmiete aus dem Durchschnitt aller Mieten fiir ver-
gleichbaren Wohnraum, die zum Zeitpunkt des Zugangs des Erho-
hungsverlangens gezahlt werden.

Dem Mieterhohungsverlangen des Vermieters muss stets eine
Begriindung zugrunde liegen. Der Zweck des Begriindungserfordernis-
ses liegt darin, dem Mieter die Moglichkeit der Information und der
Nachpriifbarkeit zu geben, damit er aufgrund der ihm mitgeteilten
Daten entscheiden kann, ob er dem Mieterhdhungsverlangen zustim-
men will oder nicht.

Der Gesetzgeber hat in § 2 Abs. 2 MHG drei Begriindungsmoglich-
keiten fiir ein Mieterhohungsverlangen flir zuldssig erkldrt. Zuldssig
sind die Bezugnahme auf einen Mietspiegel (§ 2 Abs. 2 Satz 2 MHG),
die Erstellung eines Sachverstindigengutachtens (§2 Abs.2 Satz 3
MHG) und die Angabe von einzelnen Vergleichswohnungen (§2
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Abs. 2 Satz 4 MHG). Diese Aufzihlung ist exemplarisch und nicht
abschlieBend. Zugelassen sind alle Begriindungsmaoglichkeiten, wenn
sie nur geeignet sind, dem Mieter die fiir die EntschlieBung zur Zustim-
mung erforderliche Information zu geben.

Das Gesetz erwidhnt den Mietspiegel an erster Stelle, weil die Darle-
gung der ortsliblichen Vergleichsmiete unter Angabe von einzelnen
Vergleichswohnungen alle Beteiligten vor betrdchtliche Schwierigkei-
ten stellt. Diese Form der Begriindung des Erh6hungsverlangens sollte
nach den Vorstellungen des Gesetzgebers die Ausnahme bleiben, da ein
statistisch erstellter Mietspiegel die ortsiibliche Vergleichsmiete mit
einer sehr viel hoheren Wahrscheinlichkeit wiedergibt als drei vom Ver-
mieter willkiirlich ausgewéhlte einzelne Vergleichswohnungen.

Das Bundesverfassungsgericht hat die Bedeutung von Mietspiegeln
mehrfach ausdriicklich betont!32. Nach Ansicht des Gerichts liegt die
Verwendung von Mietspiegeln im gerichtlichen Erkenntnisverfahren
auch im Interesse der Vermieter. Sie garantiert nicht nur eine schnelle
Entscheidung, sie erleichtert dem Vermieter zugleich in ganz erheb-
lichem Male die ihm obliegende prozessuale Darlegungslast.

Dagegen ist die Angabe von drei einzelnen Vergleichswohnungen zur
Begriindung des Mieterh6hungsverlangens problematisch. Dabei ist
zwischen der Frage, wie eine Wohnung objektiv beschaffen sein muss,
um als Vergleichswohnung herangezogen werden zu konnen, und der
Frage, welche Informationen dem Mieter iiber die Vergleichswohnung
zu libermitteln sind, zu unterscheiden. Der Wortlaut des § 2 Abs. 2 Satz
4 MHG ist diesbeziiglich wenig ergiebig. Dort ist nur von einem ,,Hin-
weis“ sowie einer ,,Benennung“ der Wohnung die Rede. Diese Formu-
lierungen des Gesetzgebers lassen eine sehr enge Auslegung zu, bei der
dem Mieter nur sehr wenige Angaben iliber die Vergleichswohnung zu
machen sind, aber auch eine sehr weite Auslegung, wonach dem Mieter
im Erhohungsverlangen sehr detaillierte Informationen mitzuteilen
sind.

Die Rechtsprechung fordert, dass der Vermieter die Vergleichswoh-
nungen so konkret bezeichnen muss, dass sie fiir den Mieter zweifels-
frei zu identifizieren sind. Dazu sind in jedem Fall Angaben zur postali-
schen Anschrift (Ort, Strale, Hausnummer) erforderlich. Sind unter der
Anschrift mehrere Wohnungen (z. B. in einem Mehrparteienmietshaus)
zu finden, hat der Vermieter weitere Angaben zur Identifizierung des
Objekts (z. B. Wohnungsnummer, Geschosszahl, linker oder rechter
Seitenfliigel usw.) zu machen. Dagegen sind Angaben zum Namen und
Vornamen der Mieter der Vergleichswohnungen nur in Ausnahmefil-
len erforderlich, um das Objekt zu identifizieren.

132 Beschluss v. 3. 4. 1990, Az.: 1 BvR 268/98, NJW 1992, S. 1377
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In jedem Fall handelt es sich bei den vorstehenden Angaben um per-
sonenbezogene Daten des Mieters. Durch die Anschrift und die weite-
ren Angaben zur Lage der Wohnung ist er bestimmbar, durch die
genaue Beschreibung der Ausstattungsmerkmale kann auf seine
Lebensumstidnde, insbesondere seine Wohnverhéltnisse geschlossen
werden.

Dem berechtigten Interesse des Vermieters, das Mieterh6hungsver-
fahren durchzufiihren, steht das schutzwiirdige Interesse der Mieter der
Vergleichswohnungen an der Geheimhaltung der Daten entgegen (vgl.
§28 Abs. 1 Nr.2 BDSG).

Die Ubermittlung der Wohnungsdaten ist deshalb nur mit Einwilli-
gung der Mieter in den Vergleichswohnungen zuldssig. Die Einwilli-
gung ist nach § 4 Abs. 1 BDSG schriftlich vom Betroffenen einzuholen.
Dieser ist iiber den vorgesehenen Verwendungszweck der Daten und
dartiber zu informieren, dass die Einwilligung widerruflich ist.

Ubermittlung von Mieterdaten an das Sozialamt bei Mietzinsriickstinden

Aufgrund von Mietzahlungsriickstdanden sah sich eine Wohnungsbauge-
sellschaft dazu veranlasst, gegen den Mieter eine fristlose Kiindigung
des Mietvertrages auszusprechen. Parallel dazu wurde dem zustdndigen
Sozialamt - zur Vermeidung einer Obdachlosigkeit des Mieters - eine
Kopie des Kiindigungsschreibens iibersandt. Der Mieter - der regelmd-
Jig und fristgerecht seinen Mietzins iiberwiesen hatte - war iiber diesen
Vorgang empért. Der mit der Uberweisung beauftragten Bank war bei
der Datenerfassung der Kontonummer des Zahlungsempfingers (Ver-
mieter) ein Fehler unterlaufen. Dies hatte zur Folge, dass die Zahlungs-
eingdnge auf einem anderen Mieterkonto verbucht wurden.

Gestiitzt wurde die Mallnahme von der Wohnungsbaugesellschaft -
unter Bezugnahme auf Empfehlungen des Berliner Datenschutzbeauf-
tragten aus dem Jahr 1992 - auf die §§20 und 69 SGB X.

Die datenschutzrechtliche Beurteilung aus dem Jahr 1992 erfolgte zu
der Fragestellung, ob Sozialimter - um eine drohende Obdachlosigkeit
zu verhindern - an den Vermieter herantreten diirfen und ob dieser dar-
authin Daten des Mieters iibermitteln darf. Gegenstand der damaligen
Uberlegungen war eine klar definierte soziale Randgruppe, der unmit-
telbar die Obdachlosigkeit droht, die aber zugleich als Problemklientel
ihrer Mitwirkungspflicht i.S.d. Sozialgesetzbuches (§ 60 SGB I) offen-
sichtlich nicht geniigen kann oder will.

Fiir diese Fille sieht Nr. IV/1 der Anordnung tiber Mitteilungen in
Zivilsachen (MiZi) eine Ubermittlungspflicht vor. Danach hat das Zivil-
gericht den Umstand des Einganges einer Klage, mit der die Riumung
von Wohnraum im Falle der Kiindigung des Mietverhiltnisses wegen
Zahlungsverzuges des Mieters nach § 554 BGB verlangt wird, dem
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Sozialamt mitzuteilen (vgl. Nr. IV/1 Abs. 5 MiZi). Gleichzeitig ist der
Betroffene iiber den Inhalt und den Empfianger der Mitteilung zu unter-
richten (Nr. IV/1 Abs. 6 MiZi). Erhilt das Sozialamt die Mitteilung vom
Gericht, kann es - um die Wohnung zu erhalten und eine Obdachlosig-
keit zu vermeiden - an den Vermieter herantreten und diesem anbieten,
riickstindige Mietzahlungen zu libernehmen. Der Vermieter kann
dieses Angebot annehmen und dabei offenbaren, dass die Betroffenen
tatsdchlich in einem Mietverhéltnis zu ihm stehen bzw. in welcher Hohe
Mietriickstinde bestehen.

Davon zu unterscheiden sind - wie im vorliegenden Fall - ,,Spontan-
Ubermittlungen® an das Sozialamt durch den Vermieter, die nur mit
Einwilligung des Mieters zuléssig sind. In keinem Fall diirfen diese hin-
ter dem Riicken des Mieters erfolgen. Eine gesetzliche Befugnis ist
nicht ersichtlich. Insbesondere bieten § 20 SGB X - Untersuchungs-
grundsatz - und § 69 SGB X - Ubermlttlung fiir die Erfiillung sozialer
Aufgaben - keine Rechtsgrundlage fiir eine derartige Datenlibermitt-
lung durch den Vermieter.

Nicht zulédssig sind auch Regelanfragen, in denen das Sozialamt an
den Vermieter herantritt und diesen auffordert mitzuteilen, ob und wie
viele Kiindigungen wegen Zahlungsverzuges nach § 554 BGB in einem
bestimmten Zeitraum ausgesprochen wurden. Von dieser Manahme
wiirden - ohne Ausnahme - alle Mieter erfasst, bei denen ein Mietzins-
riickstand (aus welchem Grund auch immer) besteht. Infolge der
Anfragen wiirden beim Sozialamt - anlassunabhingig - iiber eine Viel-
zahl von Betroffenen Daten verarbeitet, ohne dass die Voraussetzungen
des BSHG vorliegen.

4.4.5 Tier und Pflanze
Datenschutz fiir Hundehalter?

«

»Der tut nix!“, ist ein oft von Hundehaltern gehérter Spruch. Leider
bewahrheitet sich diese Ankiindigung nicht immer. Angriffe und Bisse
durch aggressive Hunde erschrecken immer wieder die Offentlichkeit.
Um diese von gefihrlichen Hunden ausgehenden Risiken besser zu
bekdampfen, wurde die Verordnung iiber das Halten von Hunden in Ber-
lin vom 5. November 1998 (HundeVO Bin)'3 erlassen.

Wenn sich ein Hund als gefihrlich erwiesen hat, weil er z. B. wieder-
holt in Gefahr drohender Weise Menschen angegriffen hat, sind neben
den erforderlichen Auflagen (insbesondere Leinen- oder Maulkorb-
zwang) oder Mallnahmen, die bis zur Sicherstellung und/oder Totung
des Hundes fiihren konnen, die Sachkunde und Zuveridssigkeit des Hun-
dehalters zu tiberpriifen. Die Diskussion, ob - wie in Brandenburg -

133 GVBL. S.326
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eine Liste mit Rassen der als gefihrlich einzustufenden Hunde der bes-
sere Weg ist, ist keine Sache des Datenschutzes, wohl aber die Frage,
welche Daten von Haltern unter welchen Voraussetzungen und wie
lange bei den Veterindrimtern gespeichert werden diirfen. Weiterhin ist
festzulegen, bei Vorliegen welcher Voraussetzungen die Zuverléssig-
keltsuberprufung der Halter durchgefiihrt werden darf und welche
Uberpriifungen im Einzelnen erfolgen. Dies alles ldsst die Verordnung
offen. Die Senatsverwaltung fiir Gesundheit und Soziales ist unserer
Anregung - auch nach einer Besprechung im Unterausschuss ,,Daten-
schutz® - nicht gefolgt, so dass letztlich das Abgeordnetenhaus hieriiber
entscheiden musste’*4. Es hat den Senat aufgefordert, in die HundeVO
Bln auch die von uns vorgeschlagenen Veridnderungen aufzunehmen!3s.

Nach der Entscheidung des Bundesverwaltungsgerichtes am 19. Ja-
nuar 2000 zu der Zuldssigkeit einer hoheren Hundesteuer fiir bestimmte
~Kampfhund-Rassen“ ist die Diskussion um die Neuorientierung der
Hundeverordnung erneut entbrannt. Die hohere Besteuerung hitte aus
der Sicht des Datenschutzes jedenfalls den Vorteil, dass das Sammeln
von Informationen iiber die Hundehalter entfiele, jedenfalls solange der
Hund nicht auffillig geworden ist. Bei dem dariiber hinaus zum Teil
geforderten generellen Verbot des Haltens und des Erwerbes bestimm-
ter Hunderassen (mit Tétungsverfligung bei Zuwiderhandlung?) wiirde
zwar die Zuverldssigkeitsiiberpriifung der Halter entfallen; ob eine der-
artige Regelung aber noch verhiltnisméBig ist, ist fraglich. Unabhingig
davon, ob eine Rasse-Liste (mit Genehmigungsvorbehalt und Zuverlas-
sigkeitspriifung des Halters) eingefiihrt wird oder ob eine Zuverlissig-
keitstiberpriifung nach konkreten Bissvorfillen - unabhingig von der
Hunderasse - erfolgt: In jedem Fall miissen klare Datenverarbeitungs-
regelungen aufgenommen werden. Die Senatsverwaltung fiir Gesund-
heit und Soziales hat inzwischen zugesagt, in dem nunmehr beabsich-
tigten Gesetz iiber das Halten und Fiihren von Hunden die Datenerhe-
bungsbefugnisse zu konkretisieren und klarzustellen, dass im Rahmen
der Zuverldssigkeitsiiberpriifung ein Fiihrungszeugnis angefordert
wird. Ferner wird gepriift, ob konkrete Loschungsfristen fiir die gespei-
cherten Halterdaten aufgenommen werden.

Datenbank fiir Tierschutzfille

Die Tierdirztliche Vereinigung fiir den Tierschutz e. V. (TVT) plant in
Zusammenarbeit mit dem Tierschutzzentrum der tierdrztlichen Hoch-
schule Hannover die Errichtung einer Datenbank fiir Tierschutzfille.
Zur Erfassung der jeweiligen Umstdnde der Einzelfille wurde von der
TVT dazu ein Fragebogen entwickelt. Dieser wurde den Tierschutzrefe-
renten und Tierschutzbeauftragten der Linder mit der Bitte tibersandt,

134 Beschluss des Abgeordnetenhauses v. 25. 3. 1999
135 ygl. Beschlussempfehlung des Ausschusses fiir Gesundheit, Soziales und Migration v. 18. 3. 1999
iiber Nachbesserung der Berliner Hundeverordnung, Abghs.-Drs. 13/3587
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auf die ihnen nachgeordneten Behorden dahingehend einzuwirken, die
dort bearbeiteten Einzelfille auf dem Fragebogen zu dokumentieren und
der TVT zu melden.

Das Verfahren stot auf erhebliche datenschutzrechtliche Bedenken.
Der Fragebogen enthilt Angaben (z. B. Aktenzeichen, ausstellende
Behorde, getroffene MaBnahmen usw.), liber die eine Person, gegen die
ein Tierschutzverfahren gefiihrt wurde, bestimmbar ist. Es handelt sich
somit um die Erhebung von personenbezogenen Daten und deren
Ubermittlung an die TVT. Eine Rechtsvorschrift, auf die eine derartige
Verarbeitung der personenbezogenen Daten gestiitzt werden konnte, ist
nicht ersichtlich.

Die Senatsverwaltung fiir Gesundheit und Soziales teilte unsere
Bedenken. Die fiir den Vollzug des Tierschutzrechtes zustindigen Vete-
rinédr- und Lebensmittelaufsichtsimter von Berlin wurden dahingehend
informiert, keine Informationen an die genannten Einrichtungen zu
iibermitteln.

Selbstauskunft bei Tiervermittlung

Zur Vermittlung von heimatlosen Tieren an zukiinftige Tierhalter ver-
wendete das Tierheim Lankwitz einen Fragebogen ,Selbstauskunft, mit
dem beim Interessenten umfangreiche Daten iiber seine Person und
seinen Ehepartner bzw. Lebensgefihrten erhoben und verarbeitet wur-
den.

Unbestritten ist, dass das Tierheim berechtigt ist, die personenbezoge-
nen Daten der zukiinftigen Tierhalter zu erheben, die es bendtigt, um
eine sachgerechte Tiervermittlung durchzufiihren. Dies gilt unabhéngig
davon, ob die Daten in der Selbstauskunft Bestandteil des Uberlas-
sungsvertrages sind oder ob diese im Rahmen der Anbahnung eines
zukiinftigen Vertragsverhiltnisses in einem Bewerbungsverfahren erho-
ben werden.

Angaben zu Geburtsort, Staatsangehorigkeit, Personalausweis- oder
Reisepassnummer des Interessenten sind jedoch weder erforderlich,
um die Identitdt des Interessenten festzustellen oder eine Verwechslung
mit Dritten auszuschlieBen, noch um bei den Meldestellen eine Aus-
kunft liber die gegenwirtige Anschrift zu erhalten. Auch fiir die Einlei-
tung gerichtlicher MaBlnahmen (Erstattung einer Strafanzeige, Klageer-
hebung usw.) werden diese Daten nicht bendtigt. Andere Griinde,
warum diese Angaben fiir den Abschluss eines Tieriiberlassungsvertra-
ges erforderlich sein sollten, sind nicht ersichtlich. Die Erhebung und
Speicherung dieser Daten ist daher unzuléssig.

Angaben zum Vermieter/Untermieter sind fiir das Vertragsverhéltnis
ebenfalls nicht erforderlich. Soweit diese Angaben etwa dazu genutzt
werden sollen, Erkundigungen liber den Tierinteressenten einzuholen,
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ist darauf hinzuweisen, dass eine derartige Datenerhebung hinter dem
Riicken des Betroffenen grundsitzlich gegen Treu und Glauben ver-
stoft und daher unzulidssig ist (vgl. § 28 Abs. 1 Satz 2 BDSG).

Angaben zur Wohndauer (,,Seit wann wohnen Sie dort?/Wohnen Sie
auch in den néchsten 8 Wochen dort?) sind nicht geeignet, falsche
Angaben zur Person oder zum Wohnort aufzudecken oder zu verhin-
dern. Soweit sie dazu dienen sollen, eine gewisse ,,Sesshaftigkeit“ des
Interessenten festzustellen, ist nicht erkennbar, warum dies fiir den Ver-
tragszweck von Bedeutung sein soll.

Soweit Angaben zur Person des Ehepartners/Lebensgefihrten oder
die Kontaktadresse eines Bekannten erfragt werden, handelt es sich um
die Daten von Dritten, die grundsitzlich beim Betroffenen selbst zu
erheben sind. Dariiber hinaus ist die Erforderlichkeit zur Verarbeitung
dieser Daten nicht ersichtlich. Die Angaben {iber den Tierinteressenten
geniigen, um eventuell Nachkontrollen durchfiihren zu konnen. Um die
Betreuung des Tieres auch wihrend der (z. B. beruflichen) Abwesenheit
des Tierhalters sicherzustellen, kann eine entsprechende Verpflichtung
vertraglich festgelegt werden. Angaben dazu, welche Personen (Anga-
ben iiber Dritte) dieser Verpflichtung - im Auftrag des Tierhalters -
nachkommen werden, sind dagegen nicht erforderlich.

Das Tierheim ist unseren Empfehlungen fiir eine datenschutzge-
rechte Gestaltung des Formulars ,Selbstauskunft® gefolgt. Die geédn-
derte Fassung des Vordruckes, in dem die nicht erforderlichen Daten
nicht mehr erfasst werden, schafft einen Ausgleich zwischen dem Inter-
esse an einer sachgerechten, am Wohl des Tieres orientierten Vermitt-
lung und dem Recht auf informationelle Selbstbestimmung der zukiinf-
tigen Tierhalter.

Sachkunde bei Pflanzenschutzmitteln

Eine Gartenbaufirma beschwerte sich bei uns dariiber, dass das Pflan-
zenschutzamt Berlin bzw. die Senatsverwaltung fiir Stadtentwicklung,
Umweltschutz und Technologie zum Nachweis der Sachkunde der
Beschiftigten beim Umgang mit Pflanzenschutzmitteln die Vorlage von
Priifungszeugnissen oder Ausbildungsnachweisen verlangte. Die Firma
sah darin einen Verstof} gegen datenschutzrechtliche Bestimmungen, da
diese Unterlagen Angaben - z. B. Leistungsbewertungen, Berufsab-
schliisse mit Einzelnoten - enthalten, die ihr von den Beschdftigten ver-
traulich iiberlassen wurden.

Das Ansinnen, einen Sachkundenachweis der Beschiftigten zu ver-
langen, ist kein Versto3 gegen datenschutzrechtliche Bestimmungen.
Die Erhebung von personenbezogenen Daten der Beschiftigten kann
auf §§ 9 und 10 Pflanzenschutzgesetz (PflISchG) i.V.m. § 2 der Verordnung
iiber die Anzeige der Anwendung von Pflanzenschutzmitteln und liber
das Priifungsverfahren fiir den Nachweis der pflanzenschutzlichen
Sachkunde (AnzPriifOPflSch) gestiitzt werden.
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Nach § 9 PfISchG ist der gewerbliche Umgang mit Pflanzenschutzmit-
teln der zustindigen Behorde vor Aufnahme der Tatigkeit anzuzeigen.
Die Anzeige muss Name und Anschrift des Betriebes, des Betriebsinha-
bers und der Personen, die Pflanzenschutzmittel anwenden, sowie
einen Sachkundenachweis fiir diese Personen enthalten (§ 25 AnzPriif-
OPf1Sch). Der Sachkundenachweis kann z. B. durch Priifungszeugnisse
oder Ausbildungsnachweise erbracht werden.

Das Zeugnis iiber die bestandene Priifung enthilt nach §9 Abs. 2
AnzPrifOPfISch die Bezeichnung der Priifung, die Personalien des Prii-
fungsteilnehmers, Ort und Datum der Priifung und die Feststellung
liber das Bestehen der Priifung. Weitere Angaben zu Leistungsmerkma-
len, -bewertungen, -beurteilungen, Berufsabschliissen und Einzelbeno-
tungen werden nicht verlangt. Daraus wird ersichtlich, dass diese
zusitzlichen Angaben fiir den Nachweis der Sachkunde nicht erforder-
lich sind.

Der Sachkundenachweis kann auch durch Vorlage anderer Zeug-
nisse, z. B. Ausbildungsnachweise, erbracht werden. Soweit diese Anga-
ben (z. B. Benotungen) enthalten, die liber den Katalog derin § 9 Abs. 2
AnzPrifOPflSch genannten Daten hinausgehen, konnen diese
unkenntlich gemacht werden. Nach dem Willen des Gesetzgebers ist
jedoch der allgemeine Hinweis, eine einschldgige Berufsausbildung mit
den vorgesehenen Ausbildungsgraden abgeschlossen zu haben, allein
fiir den Nachweis der Sachkunde nicht ausreichend.

4.5 Wissen und Bildung
4.5.1 Wissenschaft und Forschung

Ende 1997 gab die Kommission ,,Selbstkontrolle der Wissenschaft*
der Deutschen Forschungsgemeinschaft (DFG) Empfehlungen zur
Sicherung guter wissenschaftlicher Praxis“ heraus. Hintergrund war
die Veroffentlichung von Forschungsergebnissen aufgrund fingierter
Daten. Im Jahresbericht 1998 verwiesen wir auf eine Initiative der Uni-
versitidt Freiburg!?¢. Die Freie Universitidt Berlin erarbeitete, wie schon
zuvor die Humboldt-Universitit, einen auf den Empfehlungen der
DFG aufbauenden Ehrenkodex zur Sicherung guter wissenschaftlicher
Praxis, der Mitte des Jahres dem Akademischen Senat vorlag.

Zur Sicherung der Uberpriifbarkeit durch unabhingige wissenschaft-
liche Instanzen bei Zweifeln an der Redlichkeit der angewandten wis-
senschaftlichen Methoden wird eine Aufbewahrung von Primdrdaten
flir zehn Jahre vorgesehen. Diese Aufbewahrungsfrist ist zwar aus der
Sicht der Wissenschaftler nachvollziehbar, jedoch datenschutzrechtlich
nicht unproblematisch. Im Rahmen von Einwilligungserkldrungen

136 JB 1998, 4.5.1
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muss verbindlich dargelegt werden, in welchen Stufen die Einzel-
angaben anonymisiert werden. Das Berliner Datenschutzgesetz ver-
langt eine Loschung der Merkmale, mit denen ein Personenbezug her-
gestellt werden kann, sobald der Forschungszweck erreicht ist (§ 30
Abs. 2). Hilfsmerkmale, die auf die Person hinweisen oder mit denen
ein Personenbezug herstellbar ist, sind damit nach Abschluss des For-
schungsvorhabens zu 16schen.

Haiufig ergibt sich auch aus der Kombination der ,,Erhebungsmerk-
male” selbst ein groBes Potenzial zur Wiederherstellung des Personen-
bezuges. Auch Primirdaten ohne Hilfsmerkmale sind damit haufig als
nicht hinreichend anonymisiert anzusehen. Oft wird den Betroffenen
mit der Information zu ihrer Einwilligungserkldrung zugesichert, dass
die Daten ,,nur im Rahmen dieses Forschungsvorhabens“ verwendet
werden. Damit ist eine Uberpriifung der Forschungsergebnisse recht-
lich nicht abgesichert. Die Uberpriifung des Forschungsprojektes ist
eine Zweckidnderung, die einer gesonderten Einwilligung bedarf. In der
Einwilligungserklarung muss auf die Verpflichtung der Wissenschaftler
zur Einhaltung des jeweiligen Ehrenkodex ihrer Hochschule und die
Aufbewahrung der Daten zur Uberpriifung verwiesen werden. Es ist
allerdings fraglich, ob die Betroffenen einer zehnjdhrigen personenbe-
zogenen Aufbewahrung ihrer Unterlagen zustimmen werden.

Bei der anstehenden Novellierung des Berliner Datenschutzgesetzes
im Zusammenhang mit der EU-Richtlinie sollte gepriift werden, ob eine
der Anonymisierung gleichzusetzende organisatorische Moglichkeit
statt einer Loschung vorgesehen werden kann. Neben oder verbunden
mit einer Pseudonymisierung konnte ein Datentreuhdnderverfahren
genutzt werden. Der Datentreuhidnder konnte dann als Adressmittler
versuchen, mit den Betroffenen in Kontakt zu treten, ohne dass ihm
selbst die sensiblen Erhebungsdaten vorliegen, da er lediglich die Hilfs-
merkmale sicher verwahrt. Erginzend konnte auch in das Berliner
Hochschulgesetz eine Regelung aufgenommen werden, die den Hoch-
schulen die Verpflichtung zur Schaffung von Ehrenkodizes auferlegt
und somit eine Ubermittlung von Forschungsdaten durch die Forscher
an eine mit Aufsichts- und Kontrollbefugnissen ausgestattete Instanz
der Hochschule legitimieren wiirde.

Datenschutzgerechte Forschung

Immer wieder bringen Forscher vor, der Datenschutz behindere ihre
Arbeit. Die Beratungen, die wir in groBer Zahl durchfiihren, beweisen
das Gegenteil: Forschungsprojekte kénnen immer so gestaltet werden,
dass Wissenschaftsfreiheit und informationelle Selbstbestimmung in
Einklang gebracht werden kénnen. Wie jedes Jahr hier eine Auswahl
der Projekte, die wir beraten haben.
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Von den Forschern befragt wurden

jugendliche Aussiedler zur Integration

Frauen zu oralen Kontrazeptiva

Diabeteskranke nach ihrer Betreuung durch die Krankenkasse
Lehrer zur Gewalt an der Schule

Schiiler {iber ihre Kopfschmerzen

Zeitzeugen zum Mauerbau an der Bernauer Stralle

Mitarbeiter zur Gleichstellung von Frauen

Halter von Hunden und Opfer von Bissverletzungen.
Akteneinsicht wollten Forscher nehmen in Unterlagen {iber
- judische Rechtsanwilte nach 1933
- DDR-Kinderheime
rechtsextreme Straftéter

Berufsverldaufe in der Medizin

Zahnpflege von Kindern in schulzahnirztlichen Akten.

Eines der groBBten Projekte, die die Datenschutzbeauftragten gemein-
sam beraten haben, ist eine internationale Schulvergleichsstudie der
OECD (PISA).

Unzuléssige Veroffentlichungen iiber Hochschulaccounts

Das Internet wurde - nach militdrischen Anfingen - an amerikanischen
Hochschulen entwickelt und hat seinen weltweiten Siegeszug als globa-
les Forschungsnetz begonnen. Es wurde lange als Bereich der unbe-
schriankten Meinungsfreiheit betrachtet, kein Wunder, dass die Mog-
lichkeiten von Anfang an auch zur Begehung von Straftaten oder zum
Verstof3 gegen Datenschutzbestimmungen genutzt wurden. Fraglich ist,
welche Verantwortung die Hochschulen selbst dabei tragen.

Hochschulen als Anbieter von 7éle- und Mediendiensten sind im Inter-
net bei rechtswidrigen Veroffentlichungen fiir eigene Inhalte verant-
wortlich (§ 5 Teledienstegesetz; § 5 Mediendienste-Staatsvertrag). Diese
Verantwortlichkeit besteht sowohl fiir das Angebot der Hochschule als
Ganzes als auch fiir Angebote von Teilkorperschaften oder einzelnen
Mitgliedern. Die Universitit und ihre Teilkorperschaften unterliegen
den Regelungen des Berliner Hochschulgesetzes und des Berliner
Datenschutzgesetzes. Ubermittlungen und damit auch die Veroffent-
lichungen personenbezogener Daten im Internet sind nur zulissig,
wenn eine Rechtsvorschrift dieses erlaubt oder der Betroffene eingewil-
ligt hat. Bestehen Zweifel an der Zuléssigkeit der Veroffentlichung, ist
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die Veroffentlichung bis zur Kldrung der Angelegenheit zu sperren.
Dies gilt auch, wenn Mitglieder oder externe Nutzer iiber ihre Accounts
an der Hochschule private Veroffentlichungen vornehmen. Wir konnen
den Hochschulen nur dringend empfehlen, von ihrer Satzungsbefugnis
nach § 6 Berliner Hochschulgesetz Gebrauch zu machen und Ordnun-
gen fiir die Nutzer sowie auch Regelungsmechanismen bei Verstoen
gegen die Satzung bzw. andere Rechtsvorschriften festzuschreiben.

4.5.2 Schule
Neues Schulgesetz fiir Berlin

Es wurde ein Diskussionsentwurf fiir ein neues Schulgesetz vorgelegt,
der die Zusammenfiihrung von Schulverfassungsgesetz und Schulgesetz
vorsieht. Im Interesse normenklarer Regelungen begriiBen wir dies,
ebenso wie die vorgesehene Uberfiihrung vieler Verwaltungsvorschrif-
ten mit erheblichen AuBenwirkungen in Rechtsverordnungen.

Einzelne der in dem Gesetzentwurf enthaltenen Regelungen sind
datenschutzrechtlich bedenklich. In einer breiten Offentlichkeit wurde
die erweiterte Selbstverwaltung und Eigenverantwortung, die dieser
Entwurf vorsah, diskutiert. Insbesondere die Vorschldge zur Qualitdtssi-
cherung und Evaluation lieBen die datenschutzrechtlichen Aspekte
zunichst auBBer Acht. Gerade eine Evaluation durch Schulfremde, d. h.
uber den Rahmen der Schulaufsicht hinaus, bedarf einer wohl durch-
dachten und widerspruchsfreien Regelung der Einsichtsrechtein Lehrer-,
Eltern- und Schiilerdaten. Ebenso diirfte eine Erweiterung der Eigenver-
antwortung dazu fiihren, dass die schulischen Gremien in verstiarktem
Umfang personenbezogene Daten zur Kenntnis nehmen miissen.
Besonders bedenklich erscheint uns die Aufnahme schulfremder Perso-
nen in die Schulkonferenz. Im Weiteren teilten wir die in der o6ffent-
lichen Debatte vorgetragenen Bedenken beziiglich der Eignungspriifung
der Schulleitung und deren Bestellung. Der Entwurf sieht vor, dass
einem groBen Personenkreis ein Einsichtsrecht in die Bewerberdaten
gegeben wird.

Endlich Normenklarheit bei der Sonderpadagogik

»Was lange wiahrt, wird endlich gut®, gilt aus datenschutzrechtlicher
Sicht fiir die kurz vor dem Erlass stehende Verordnung iiber die Sonder-
pddagogische Forderung (VO Sonderpddagogik). Seit langem mahnen
wir eine derartige Regelung an'’. Der derzeit vorliegende Zehnte Ent-
wurf berticksichtigt unsere Empfehlungen. Die einzelnen Vorschriften
legen normenklar fest, welche personenbezogenen Daten erhoben, ver-
arbeitet und tibermittelt werden diirfen. Um die datenschutzrechtlichen

137 JB 1995, 5.9; JB 1996, 4.5.2; JB 1998, 4.5.2
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Regelungen im Berliner Schulrecht jedoch nicht weiter in einzelnen
Vorschriften zu separieren, sondern moglichst in der Schuldatenverord-
nung zu konzentrieren, regten wir an, diese zeitgleich mit dem Erlass
der Sonderpddagogikverordnung zu erginzen. Dabei geht es insbeson-
dere um Befugnisse zur Fiihrung und Aufbewahrung der sonderpid-
agogischen Bogen, die Verbindlichkeit einheitlicher Vordrucke!?8, die
Befugnisse zur Einsichtnahme in sonderpiddagogische Férderb6gen und
den Umgang mit Unterlagen von Forderausschussverfahren, die nicht
zu einer Forderung fiihrten.

Schulen ans Netz

Die Ausstattung der Schulen mit Informationstechnik ist weltweit
eines der groBen Themen der Informationsgesellschaft. Allerdings
hinkt hier Deutschland hinter anderen Lindern wie den USA hinterher:
Wihrend dort heute die Zielsetzung propagiert wird, jeden Schiilerar-
beitsplatz mit einem Rechner oder zumindest einem Rechneranschluss
(bald werden sich die Schiiler ihre Computer selbst mitbringen, wie sie
es bereits von Taschenrechnern gewohnt sind) auszustatten, geht es in
Berlin immer noch darum, die Schulen mit Rechnern auszustatten. Bei
dem geplanten Neubau fiir eine Gesamtschule bedurfte es gleichwohl
erheblicher Bemiihungen der Schulleiterin zu erreichen, dass bei den
BaumaBnahmen wenigstens Kabelkanile in alle Unterrichtsraume
gelegt werden (von den Kabeln selbst war noch gar nicht die Rede).
Gleichwohl ist die Forderung des Computereinsatzes in der Schule
Senatspolitik*®, das Projekt CidS ist Bestandteil des ,,Projekts Zukunft -
Der Berliner Weg in die Informationsgesellschaft“!4; 'Mehr Méuse an
die Schule® oder ,,Computer an @lle Schulen® waren identische Forde-
rungen der Koalitionsparteien im vergangenen Wahlkampf.

Einerseits ist der Computer kiinftig im Unterricht als Unterrichtsmit-
tel nicht mehr wegzudenken. Andererseits werden Kenntnisse des
Umgangs mit dem Computer, insbesondere aber auch der Anwen-
dungsfelder, beginnend mit Rechen-, Datenverwaltungs- und Textverar-
beitungsfunktionen bis hin zur Nutzung der vielfiltigen Diensteange-
bote im Internet, unerlédssliche Voraussetzungen fiir alle kiinftigen
Berufe sein. Zu einem verantwortlichen Umgang mit dem Computer
gehort es jedoch auch, die Anwendungsbedingungen und Folgen des
Computereinsatzes zu kennen. Hierzu gehoren die Rahmenbedingun-
gen, die sich aus dem informationellen Selbstbestimmungsrecht, aber
auch aus anderen Bereichen wie dem Urheberrecht oder dem Telekom-
munikations- und Telediensterecht ergeben. Der Berliner Datenschutz-
beauftragte hat schon seit vielen Jahren gefordert, den Datenschutz -

138 JB 1998, 4.5.2, S. 131
139 Abghs.-Drs. 13/3053
140 ygl. 2.2
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nicht nur im Informatikunterricht, sondern auch in anderen Fichern -
zum Unterrichtsgegenstand zu machen!#!. Abgesehen von individuellen
Initiativen von Lehrern ist hierzu nichts geschehen. Dies muss sich vor
dem Hintergrund der neuen Entwicklung dndern: Schulen ans Netz
heillt auch, Schiilerinnen und Schiiler zu verantwortlichen Nutzern zu
erziehen.

Auch beim derzeitigen Stand der Computernutzung an der Schule
taucht eine Reihe datenschutzrechtlicher Fragen auf.

Wiéhrend der Computereinsatz im Unterricht stark gefordert wird, wer-
den fiir die Aufgaben der Schulverwaltung nur sehr zogerlich Gerdte
bereitgestellt. Dies weckt das Interesse aller, die Verwaltungsaufgaben
in der Schule zu erledigen haben, die fiir den Unterricht beschafften
Computer auch fiir Verwaltungsaufgaben zu nutzen.

Derartige Wiinsche, gleich ob Unterrichtscomputer selbst fiir Ver-
waltungszwecke genutzt oder Verwaltungs-PCs in das Schulnetz einge-
bunden werden, sind aus der Sicht des Datenschutzes nicht realisierbar.
Selbst bei der Installation von Schutzvorkehrungen, die verhindern
sollen, dass Schiiler oder auch nicht befugte Lehrer Zugriff auf die Ver-
waltungsdaten nehmen, liegen darin erhebliche Risiken, die einen Ver-
stofl gegen die Verpflichtung zur Einrichtung technisch-organisatori-
scher Mallnahmen begriinden konnen (§§ 5, 11 Abs. 4 BInDSG). Rech-
ner, die fiir die Ausbildung vorgesehen sind, konnen nur schwer kon-
trolliert werden und genau dieses wird gerade von Schiilern als Heraus-
forderung gesehen, die SchutzmaBBnahmen zu durchbrechen.

Nicht wenige Schulen verfiigen iiber Internetzugdnge und erlauben es
ihren Schiilern, personliche E-Mail-Adressen zu nutzen. Darf ein Lehrer
an Schiiler gerichtete E-Mails lesen?

Schulen mit einer derartigen technischen Ausstattung ist dringend zu
empfehlen, durch eine Benutzerordnung Regeln fiir die Nutzung dieser
Medien festzulegen. Wird beispielsweise vorgeschrieben, dass nur eine
Kommunikation im Rahmen des Schulunterrichts zuléssig ist, ohne
dass private Nutzungsformen erlaubt werden, wird der Lehrer, schon
um Anleitungen und Hinweise geben zu konnen sowie die Leistungen
zu bewerten, die fiir den Unterricht gefertigte oder eingegangene ,,Post®
einsehen miissen. Fiir die Schiiler ist dann auch klar, dass es sich dabei
nicht um ein Medium der Individualkommunikation handelt, sondern
versandte Nachrichten dhnlich zu werten sind wie eine Wortmeldung
wihrend des konventionellen Unterrichts.

Wie verhilt es sich jedoch, wenn die Schule den Schiilern die Mog-
lichkeit einer privaten Nutzung des Internet einrdumt? Dabei fungiert
die Schule als Anbieter von Télediensten im Sinne des Teledienstegeset-
zes. Damit ist die Verarbeitung von Verbindungs- und Nutzungsdaten

141 JB 1986, 4.4; 1994, 4.10
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beschriankt (§ 6 TDDSG). Die Schule muss das Telekommunikations-
bzw. Fernmeldegeheimnis fiir die von ihr bereitgehaltenen Nutzungs-
moglichkeiten sichern. Der Lehrer hat nicht das Recht, bei einer priva-
ten Nutzung ein- bzw. abgehende E-Mails der Schiiler zu lesen. Daher
sind die Schulen gut beraten, in einer Nutzerordnung anlassbezogene
Kontrollverfahren festzuschreiben. Die Schiiler und bei minderjdhrigen
auch deren Eltern sind iiber dieses Verfahren zu informieren und ihre
schriftliche Einwilligung in die Speicherung und Verwendung von Ver-
bindungs- und Nutzungsdaten ist einzuholen. Eine Verweigerung der
Einwilligung muss zu einer Sperrung der E-Mail-Adresse fiir private
Kommunikationszwecke fiihren.

FEinige Schulen haben ein eigenes Internet-Angebot. In einem dieser
Angebote sollten in einer Liste die Namen der an der Erarbeitung dieses
Angebots beteiligten Schiiler verdffentlicht werden.

Das Internet-Angebot einer Schule stellt datenschutzrechtlich eine
Veroffentlichung durch eine 6ffentliche Stelle des Landes Berlin dar.
Internet-Veroffentlichungen sind nach dem Berliner Schulgesetz nur
mit schriftlicher Einwilligung der Betroffenen, bei minderjdhrigen
Schiilern der Eltern, zuldssig (§ 5 a). Das Problem liegt darin, dass der
Verwendungszweck bei den potenziell weltweiten Nutzern dieses Ange-
bots nicht bestimmt werden kann. Die Einwilligungserklirung muss
also diese Risiken deutlich benennen und iiber sie aufkldren. Erst dann
ist mit Wissen und Wollen der Schiiler und ihrer Eltern ein solcher Ein-
trag auch in das Impressum zuléssig.

4.5.3 Statistik

Wihrend wir im Jahresbericht 1998 noch davon ausgingen, dass sich
Deutschland am europdischen Zensus im Jahr 2001 beteiligen wird!4, ist
seit Mérz 1999 klar, dass zwar auf Grundlage von Fortschreibungsdaten
versucht wird, den Anforderungen der EU zu geniigen, eine Volkszdih-
lung jedoch noch nicht stattfinden wird. Die Bundesregierung hat sich
entschlossen, den angestrebten Methodenwechsel von der direkten
Befragung der gesamten Bevolkerung zu einer registergestiitzten Zen-
suserhebung mit punktueller Befragung griindlicher vorzubereiten. Zu
diesem Zweck hat eine Arbeitsgruppe der Statistischen Amter von
Bund und Liandern fiir die amtliche Statistik im Jahr 1999 Vorschlige fiir
ein Testgesetz erarbeitet. Mittels einer hinreichend groBen Stichprobe
sollen zundchst neue Verfahren der Registerauswertung und Zusam-
menfiigung erprobt werden. Dabei sollen die unterschiedlichen Vor-
schldge des fritheren Bundes- wie Liandermodells beriicksichtigt wer-
den'®.

142 1B 1998, 4.5.3
143 JB 1997, 4.5.3
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Ziel ist es, die Test- und Qualitdtsuntersuchungen noch in der laufen-
den Legislaturperiode des Bundestages durchzufiihren und auszuwer-
ten. Die datenschutzrechtlichen Probleme einer Registerzusammenfiih-
rung bediirfen dabei noch einer vertieften Diskussion. Wenn sowohl die
rechtlichen als auch die methodischen Probleme l6sbar sind, konnte in
der niachsten Legislaturperiode ein Volkszdhlungsgesetz erlassen und
ein Zensus durchgefiihrt werden.

4.6 Wirtschaft
4.6.1 Banken und Versicherungen
Der glidserne Aktionir

Deutsche Aktiengesellschaften tendieren verstdirkt dazu, anonyme Inha-
beraktien auf die im internationalen Wertpapierhandel dominierende
~Namensaktie“ umzustellen. Die Vorschriften des Aktiengesetzes kon-
nen jedoch bei der Einfiihrung von Namensaktien zu problematischen
datenschutzrechtlichen Konsequenzen fiihren. Einer Petentin, die nicht
mit ihrem Namen, Wohnort und Beruf im Aktienbuch verzeichnet sein
wollte und stattdessen ihr Kreditinstitut als Depotbank dort eintragen
lassen wollte, wurde dies durch ihre Bank verweigert.

Bei den bislang in Deutschland gebrauchlichen Inhaberaktien ist den
Aktiengesellschaften die Identitdt ihrer Aktiondre regelméBig nicht
bekannt, wohingegen Namensaktien nach den Bestimmungen des Akti-
engesetzes unter Bezeichnung des Inhabers nach Namen, Wohnort und
Beruf in das Aktienbuch der Gesellschaft einzutragen sind (§ 67 Abs. 1
Aktiengesetz (AktG)). Problematisch ist dies aus datenschutzrechtli-
cher Sicht aus zwei Griinden: Zum einen kann nach § 67 Abs. 5 AktG
jeder Anteilseigner Einsicht in das Aktienbuch nehmen. Hierflir reicht
der Erwerb nur einer Aktie aus. Zum anderen finden sich im Aktienge-
setz keine datenschutzrechtlichen Bestimmungen zum Umgang mit
den im Aktienbuch aufgefiihrten personenbezogenen Daten der Aktio-
nédre durch die Gesellschaft, so dass auf die allgemeinen Regelungen
des BDSG zuriickgegriffen werden muss.

Die Einsichtnahme in das Aktienbuch ist jedem Aktiondr ohne Nach-
weis eines besonderen Interesses zu gewihren (§ 67 Abs. 5 AktG). Das
Gesetz schriankt somit die Moglichkeit, sich Kenntnis iiber seine Mitak-
tiondre zu verschaffen, nicht ein. Die Aktiengesellschaften kénnen
allerdings sowohl in inhaltlicher als auch in organisatorischer Hinsicht
die Moglichkeiten zur Einsichtnahme begrenzen. Die Daten der Aktio-
nidre werden bei den verschiedenen Gesellschaften, die im Laufe dieses
Jahres ihren Bestand auf Namensaktien umgestellt haben, ganz unter-
schiedlich aufgefiihrt. So wird unter dem Merkmal ,,Wohnort“ nicht bei
allen Gesellschaften die komplette Adresse, sondern nur die Stadt ange-
geben. Hinsichtlich der beruflichen Titigkeit wird meist eine Eintra-
gung nach Kategorien wie ,,Angestellter”, ,Selbstindig®, ,Beamter
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oder ,Hausfrau“ vorgenommen. Zwar fiihren fast alle Unternehmen im
Aktienbuch noch weitere als die in § 67 Abs. 1 AktG genannten Daten,
wie z. B. die Gesamtstiickzahl, Fremd- oder Eigenbesitz, Datum des
An- bzw. Verkaufs, letztes Bewegungsdatum oder Nationalitit des
Aktiondrs, auf, jedoch werden Daten wie Beruf und Nationalitit dabei
teilweise verschliisselt angegeben und sind fiir den Einsicht nehmenden
Aktionir nicht identifizierbar. In einem Referentenentwurf des Bundes-
ministeriums fiir Justiz zum Namensaktiengesetz (NAstraG) soll auf
die Berufsangabe verzichtet werden. Dies ist schon deshalb sinnvoll, da
sie gerade - wenn nur eine sehr grobe Einteilung vorgenommen wird -
wenig aussagekriftig ist. Das nach dem Aktiengesetz nicht vorgesehene
Merkmal ,Nationalitdt“ ist hingegen erforderlich, wenn die Gesell-
schaft, um als nationale Gesellschaft anerkannt zu werden, mindestens
zur Hilfte deutsche Anteilseigner aufweisen muss.

Auch die von den Aktiengesellschaften angebotenen Modalitdten der
Einsichtnahme begrenzen die Moglichkeit des ,,Ausspionierens® von
Mitaktiondren. Einsicht in das Aktienbuch wird nur in den Geschifts-
rdumen des Unternehmens unter Aufsicht von Mitarbeitern gewihrt.
Verlangt werden kann nur ein Ausdruck der eigenen Daten, nicht aber
eine Kopie des gesamten Aktienbuchs. Zwar ist jedem Aktionir Ein-
sicht in das gesamte Aktienbuch zu gewihren (§ 67 Abs. 5 AktG), in der
uns bisher bekannten Praxis der Gesellschaften war es aber nicht mog-
lich, das Aktienbuch nach einer bestimmten Person zu durchsuchen.
Teilweise werden per Zufallsgenerator die Daten eines beliebigen
Aktionirs eingespielt, bei der Sortierung nach Aktien oder Aktionérs-
nummern erscheinen die Namen in beliebiger Reihenfolge. Eine Invert-
suche nach Namen ist nicht moglich. Bei keiner der von uns befragten
Gesellschaften wird dem Aktionédr im Rahmen einer Einsichtnahme die
Moglichkeit der Auswertung nach bestimmten Suchfunktionen ge-
wihrt. Thm wird lediglich das Recht eingerdumt, das Aktienbuch
~durchzublittern“, d. h. sich nacheinander Seite fiir Seite anzuschauen.
Dies entspricht auch dem Sinn und Zweck der Regelung des § 67 Abs. 1
AktG, die es dem Aktiondr einerseits zwar ermdoglichen soll, sich iiber
seine Mitaktiondre zu informieren, andererseits stellt das Aktienbuch
aber ein internes Dokument der Gesellschaft dar, dessen Einsichtsrecht
gerade nicht mit dem eines 6ffentlich zugénglichen Registers vergleich-
bar ist.

Grundsitzlich konnen alle Aktionére, die anonym bleiben wollen,
ihre Depotbank oder einen anderen Treuhidnder benennen, der statt
ihrer als Fremdbesitzer im Aktienbuch verzeichnet wird. In unserem
Fall stellte sich heraus, dass die Weigerung der Bank, sich als Treuhén-
der in das Aktienbuch eintragen zu lassen, nur auf Unkenntnis des
betreffenden Mitarbeiters beruhte.

Ziel kann es jedoch nicht sein, simtlichen Aktiondren, die ihre per-
sonlichen Daten der Gesellschaft und/oder den Mitaktiondren nicht
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offenbaren wollen, lediglich die Mdoglichkeit einzurdumen, ihre Depot-
bank als Anteilseigner eintragen zu lassen, zumal ein solcher Eintrag
nicht nur mit finanziellen Nachteilen verbunden ist. Gegeniiber der
Gesellschaft gilt nur derjenige als Aktiondr, der auch im Aktienbuch
eingetragen ist (§ 67 Abs.2 AktG). Eine Teilnahme an der Hauptver-
sammlung bzw. eine Ausiibung des Stimmrechts setzt eine entspre-
chende Bevollmichtigung durch die depotfithrende Bank voraus. Die
bisher zufrieden stellende Praxis der Aktiengesellschaften dndert nichts
daran, dass es aus datenschutzrechtlicher Sicht zu begriillen wire, wenn
die Einsichtsmdglichkeiten der Aktionire insgesamt eingeschriankt wer-
den und der Aktiondr zukiinftig nur noch in die ihn betreffenden Ein-
tragungen Einsicht verlangen kann. Der Referentenentwurf sieht eine
entsprechende Einschrinkung vor.

Eine Beschrinkung des Einsichtsrechts der Aktiondre schiitzt diese
jedoch nicht vor Nutzung ihrer personenbezogenen Daten durch das
Unternehmen. Samtliche Aktienbiicher der groBen Gesellschaften wer-
den elektronisch gefiihrt. Zwar sind die Aktienbiicher unterschiedlich
aufgebaut, d. h. groBtenteils nach Aktiondrsnummern, teilweise auch
nach Aktiennummern sortiert. Jedes dieser elektronisch gefiihrten
Aktienblicher bietet der Gesellschaft jedoch die Mdglichkeit, die Daten
ihrer Aktiondre gezielt auszuwerten und so Erkenntnisse liber die
Aktiondrsstruktur zu erhalten. Wie ist die soziale Schichtung? Wie
hoch ist die Anzahl der auslindischen Aktiondre? Wann kauft ein
Aktiondr Aktien? Zu welchem Zeitpunkt verkauft er wieder? Welche
Besitzintervalle liegen vor? Die elektronische Auswertung ermoglicht
die Erstellung von Bewegungslisten zu einzelnen Aktiondren.

Im Aktiengesetz findet sich bisher keine Datenschutzbestimmung,
die die Nutzung der im Aktienbuch enthaltenen personenbezogenen
Daten durch die Gesellschaft - z. B. zu Werbezwecken oder zur Erstel-
lung einer Aktiondrsdemographie - regelt. Nach dem Bundesdaten-
schutzgesetz darf eine Aktiengesellschaft die Daten aus dem Aktien-
buch nur im Rahmen der Zweckbestimmung des Vertragsverhiltnisses
mit ihren Aktiondren nutzen (§ 28 Abs. 1 Satz 1 Nr. 1). Die elektroni-
schen Auswertungsmoglichkeiten diirfen also nur insoweit genutzt wer-
den, wie es dem Zweck des Aktienbuchs entspricht. Das Aktienbuch
dient u. a. dazu, die Gesellschaft {iber ihre Aktionére zu informieren.
Eine Nutzung der Aktiondrsdaten im Rahmen der Investor-Relations-
Tétigkeit der Gesellschaft ist daher grundsitzlich zuldssig. Wir wiirden
es begriiBen, wenn der Gesetzgeber in dem Namensaktiengesetz eine
abschlieBende (bereichsspezifische) Regelung zur Nutzung und Verar-
beitung der Aktiondrsdaten treffen wiirde. Hierbei sollte insbesondere
auch geregelt werden, dass die Gesellschaft die personenbezogenen
Daten des Aktionirs nicht an Dritte fiir Zwecke der Werbung tibermit-
teln darf.
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Die umfangreiche Selbstauskunft

Ein Petent beschwerte sich, dass er bei seinem Antrag auf Eroffnung
eines Girokontos einen umfangreichen Selbstauskunftsbogen ausfiillen
sollte, der von dem Kreditinstitut gleichzeitig zur Bonitdtspriifung bei
Kredit- oder Leasingvertrdgen verwendet wird. Mittels dieses Selbstaus-
kunftsbogens werden Daten zu Nationalitit, Wehrdienst, Familien-
stand, Namen des Ehegatten sowie detaillierte Angaben zum monatlich
verfiigharen Einkommen, Guthaben/Wertpapierdepots, Lebensversi-
cherungen, Bausparvertrigen, Grundbesitz und sonstigen Vermogens-
werten erhoben. Der Selbstauskunftsbogen enthdlt ferner eine Einwilli-
gungserkldirung, die das Kreditinstitut berechtigt, ,jederzeit die offent-
lichen Register sowie das Grundbuch und die Grundakten einzusehen
und einfache oder beglaubigte Abschriften und Ausziige zu beantragen,
ebenso Auskiinfte bei Versicherungen, Behorden und sonstigen Stellen,
insbesondere Kreditinstituten einzuholen, die es zur Beurteilung des ent-
sprechenden Antrags fiir erforderlich halten darf™.

Bei einem Antrag auf Eroffnung eines Girokontos kommt nur ein
Speichern von Daten in Frage, die fiir einen spéteren Vertragsschluss
erforderlich sind (§28 Abs.1 Satz 1 Nr.1 BDSG). Die speichernde
Stelle muss sich dabei auf die Verwendung der fiir den konkreten Ver-
tragszweck erforderlichen Daten beschrinken. Die Vertragszwecke von
Giro- und Kreditvertrdgen unterscheiden sich erheblich voneinander,
so dass eine Bank bei einem Kreditvertrag umfangreichere Daten zu den
Vermogensverhiltnissen des Kunden speichern darf.

Das Kreditinstitut verwendet das Formular sowohl fiir Giro- als auch
flir Kreditvertrage. Es hat zwar darauf hingewiesen, dass es von Kun-
den, die nur ein Girokonto eréffnen mochten, nicht die gesamten im
Formular vorgesehenen Angaben benétigt. Dies ist dem Formular
selbst jedoch nicht zu entnehmen. Das duBlere Erscheinungsbild des
Formulars ldsst eher vermuten, dass es im Ermessen des einzelnen
Bankmitarbeiters liegt, welche konkreten Daten er von dem Kunden
erhebt. Kiinftig sollten zwei getrennte Selbstauskunftsbogen fiir Giro-
kontoerdffnungen und Kreditvertrage verwendet werden.

Angaben zum Beruf, zur Nationalitit, zum Familien- bzw. Giliter-
stand sowie zum Wehrdienst sind fiir die Ausfiihrung eines Girovertra-
ges flir das Kreditinstitut nicht relevant. Die Speicherung dieser Daten
ist daher unzuléssig. Dies gilt fiir das Datum ,,Wehrdienst“ auch im
Falle eines Kreditvertrages, da es zur Priiffung der Bonitit fiir das Kre-
ditinstitut irrelevant ist, ob der zukiinftige Vertragspartner seinen Wehr-
dienst abgeleistet hat oder nicht.

Detaillierte Angaben zum monatlichen Einkommen sowie zu den
Vermogenswerten sind bei Eroffnung eines Girokontos auch im Falle
der Einrdumung eines Dispositionskredites nicht erforderlich. Es ist
iiblich, dass dem Neukunden zunichst eine geringe Kreditlinie einge-
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raumt wird, die spéter entsprechend der Hohe der monatlichen Ein-
ginge erhOht wird. Zur Sicherheit des zunidchst eingerdumten niedrigen
Dispositionskredites genligt die Angabe, ob der Antragsteller regelma-
Bige monatliche Einkiinfte hat. Die Art der Einkiinfte ist dabei irrele-
vant. Anders stellt sich die Situation im Fall eines Kredit-/Leasingver-
trages dar, da hier die Bank eine Leistung erbringt, fiir die entspre-
chende Sicherheiten durch den Antragsteller zur Verfiigung gestellt
werden miissen.

Die Einwilligungserkldrung, welche das Kreditinstitut berechtigt,
jederzeit das Grundbuch und die Grundakten einzusehen und einfache
oder beglaubigte Abschriften und Ausziige zu beantragen, ist bei Eroff-
nung eines Girokontos gleichfalls unzuldssig. Nach § 12 Grundbuchord-
nung ist die Einsicht in das Grundbuch nur bei Darlegung eines berech-
tigten Interesses gestattet. Ein berechtigtes wirtschaftliches Interesse
des Kreditinstitutes ist abzulehnen, da eine Kreditgewédhrung nicht in
Aussicht steht und somit auch keine entsprechenden Sicherheiten
durch den Antragsteller angeboten werden miissen. Erst recht unzulids-
sig ist daher das Beantragen von einfachen oder beglaubigten Abschrif-
ten und Ausziigen aus dem Grundbuch und den Grundakten. Die Ein-
willigungserkldrung in die Einsichtnahme in das Grundbuch durch die
Bank stellt eine unzuldssige Datenerhebung dar, da Daten, die der Bank
gerade nicht zuginglich sind, ihr mit Hilfe einer Selbstauskunftserkla-
rung des Antragstellers zugidnglich gemacht werden sollen.

Der weitere Teil der Einwilligungserkidrung, durch welchen das Kre-
ditinstitut erméchtigt wird, Auskiinfte bei Versicherungen, Behorden
und sonstigen Stellen einzuholen, die zur Beurteilung des Kredit-/Lea-
singantrages flir erforderlich gehalten werden, ist in dieser allgemeinen
Formulierung unzuléssig. Hier ist den Betroffenen nicht klar, in welche
offentlichen Register Einsicht genommen und bei welchen Versiche-
rungen, Kreditinstituten und Behdrden angefragt werden soll. Vor der
Entscheidung liber einen Kreditantrag kann es im Einzelfall zwar erfor-
derlich sein, weitere Informationen von anderen Stellen einzuholen,
dennoch muss dem Betroffenen bei Abgabe seiner Einverstindniserkla-
rung auch immer die Tragweite seiner Einwilligung bewusst sein (§ 4
Abs. 1 BDSG), d. h. ihm miissen die Stellen, von denen weitere Daten
abgefragt werden sollen, genau benannt werden. Die pauschal gehal-
tene Einwilligungserkldrung des Selbstauskunftsbogens nimmt dem
Betroffenen die Moglichkeit, das AusmaB seiner Einwilligung zu iiber-
blicken, und ist daher mit §4 Abs. 1 BDSG nicht vereinbar.

Das Kreditinstitut ist unseren Hinweisen bisher nicht gefolgt.

Eine Kontonummer zu viel

Wir wurden darauf aufmerksam gemacht, dass zwei Kreditinstitute
ihren Kunden auf allen Kontoausziigen als Empféinger einer Gutschrift
neben dem Namen des Einzahlers auch dessen Kontonummer mitteilen.
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Aus der Kontonummer kénnen Riickschliisse dariiber gezogen werden,
ob es sich um ein laufendes Konto, ein Girokonto, ein Unterkonto, ein
Kreditkonto oder ein Sparkonto handelt.

Bei der Mitteilung von Namen und Kontonummer des Einzahlers auf
den Kontoausziigen des Empfingers handelt es sich um eine Datentiber-
mittlung nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG. Die vertragliche Zweckbe-
stimmung gibt vor, welche Daten ilibermittelt werden diirfen. Eine
Dateniibermittlung, die zur Verwirklichung des Vertragszwecks nicht
erforderlich ist, ist somit unzuldssig.

Zur Ausfithrung des Uberweisungsauftrags ist es nicht erforderlich,
dem Uberweisungsempfinger die Kontonummer des Einzahlers zur
Kenntnis zu bringen. Zur Identifizierung eines Uberweisungsauftrages
ist es ausreichend, dass der Name des Einzahlers, der von ihm angege-
bene .Verwendungszweck - so wie er auf dem dafiir vorgesehenen Feld
des Uberweisungstriagers angegeben ist - sowie die Hohe des zu iiber-
weisenden Betrages auf dem Kontoauszug des Empfingers erscheinen.
Fiir den Empfinger der Zahlung sind diese Daten ausreichend, um den
Zahlungsbetrag auf seinem Konto einer bestimmten Person zuordnen
zu konnen.

Wir haben beide Kreditinstitute auf die Unzuléssigkeit der Ubermitt-
lung der Kontonummer des Einzahlers an den Geldempfinger hinge-
wiesen, woraufhin eines der Kreditinstitute sich sofort an den zustédndi-
gen Bundesverband wandte. Der Bundesverband Offentlicher Banken
Deutschlands hat sich daraufhin bereit erklart, die ihm angeschlossenen
Kreditinstitute zu bitten, kiinftig bei den papiergebundenen Kontoaus-
ziigen im Datentridgeraustausch die Angabe der Kontonummer des
Auftraggebers zu unterdriicken. Auf den Kontoausziigen dieses Kredit-
instituts erscheint die Kontonummer des Einzahlenden nicht mehr. Das
andere Kreditinstitut hat unseren Hinweis bisher leider nicht umge-
setzt.

Patientennamen im Zahlungsverkehr

Ein Arzt machte darauf aufmerksam, dass im Zahlungsverkehr mit Ver-
sicherungen Patientendaten offenbart werden. Denn auf dem Uberwei-
sungstrdger der Versicherung, den der Arzt durch sein Kreditinstitut
erhdlt, sei der Name des Patienten und der Grund fiir die drztliche
Untersuchung vermerkt.

Es handelte sich dabei um die Abrechnungsvorginge im Rahmen
einer drztlichen Begutachtung, also das Arzthonorar fiir den externen
drztlichen Gutachter, der fiir eine private Versicherung titig geworden
ist.

Wenn ein Arzt fiir die Begleichung seiner Kosten eine Rechnungs-
nummer und/oder ein Buchungskennzeichen angab, hat die Versiche-

120 Jahresbericht BInBDA 1999



4.6.1

rung seine Gebiihren nur unter Angabe dieser ,Buchungszeichen iiber-
wiesen. Die Versicherung rdumte allerdings ein, dass dies die Aus-
nahme sei, weil die Arzte auf ihren Kostenabrechnungen nur selten
solche Buchungsdaten angdben. Die Arzte erwarten jedoch auf der
Uberweisung einen Verwendungszweck, der ihnen eine Zuordnung der
iiberwiesenen Geldbetrige in der eigenen Buchhaltung ermdéglicht. Im
Regelfall wird dann, wenn keine anonymen Buchungszeichen angege-
ben werden, der Name des Kunden (Patienten) sowie eine sehr allge-
mein formulierte Angabe (z. B. ,Untersuchung vom .. .“ oder ,,Gut-
achten vom .. .“) verwendet. Ein konkreter Untersuchungsgrund oder
Anlass sollte nicht genannt werden. Auf unsere Anregung hat das
betroffene Versicherungsunternehmen veranlasst, dass die Fragebogen
und seitens der Versicherung vorbereitete Druckstiicke in der Form
erginzt werden, dass die Versicherung ausdriicklich darum bittet, ihr
die fiir die Begleichung der Rechnung erforderlichen Buchungszeichen
zu benennen, damit diese auf der Uberweisung als Verwendungszweck
angegeben und auf den Namen des Patienten verzichtet werden konne.
Allerdings bleibt fiir den Fall, dass ein Arzt insoweit nicht mitwirkt, der
Versicherung nichts anderes iibrig, als unter dem Kundennamen des
Patienten die Arztrechnung zu begleichen. Dann liegt das Verschulden
jedoch nicht bei der Versicherung, sondern in der nachldssigen Handha-
bung des Arztes selbst.

Die PIN-Eingabe erst ganz zum Schluss

Bei den Selbstbedienungsterminals der Landesbank Berlin erfolgt die
Aufforderung zur Eingabe der Personlichen ldentifikationsnummer
(PIN) erst dann, wenn konkrete Verfiigungen an einem Konto bestdtigt
werden sollen. Die Abfrage von Informationen zum Konto wie Konto-
stand, bestehende Dauerauftrige und spezielle regelmdfige Uberwei-
sungen ist nach Einstecken der ec- oder S-Karte ohne weitere Authentifi-
zierung moglich. Die Biirger befiirchten, dass nach Diebstahl oder Ver-
lust der Karte Dritten Informationen iiber ihre finanziellen Verhdltnisse,
ihr Finanzgebaren und personliche Gewohnheiten offenbart werden
konnten.

Die Befiirchtungen sind nicht von der Hand zu weisen. Dauerauf-
trige geben zum Beispiel Informationen {iber sachliche Verhiltnisse,
die zur regelmiBigen Zahlung fiihren wie Mieten, Wohngelder, Mit-
gliedsbeitrdge in Vereinen jeglicher Art, regelméfBlige Unterstiitzungen,
Unterhaltszahlung und manches mehr. Aus den Angaben, die unter
Verwendung einer gestohlenen Karte abgefragt werden kénnen, konn-
ten Riickschliisse gezogen werden, die zur Beurteilung von Ertrag und
Risiken von Straftaten (Einbruch, Entfiihrung etc.) geeignet sein konn-
ten.

Zwar ermoglichen es alle Kreditinstitute, an Kontoauszugsdruckern
ohne Eingabe einer Geheimzahl Kontoausziige abzurufen, was einer
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angeblich der Kundenfreundlichkeit dienenden bundesweiten Vorgabe
des Zentralen Kreditausschusses (ZKA) entspricht. Die Praxis an den
Selbstbedienungsterminals der Landesbank Berlin geht aber weit darliber
hinaus und wird bei den von uns gepriiften anderen Kreditinstituten in
Berlin anders gehandhabt. Dort wird die PIN nach dem Einschieben der
Karte verlangt. Auch die Preisgabe der weiteren Informationen zum
Konto ist somit erst nach dieser weiteren Authentifizierung moglich.

Die Landesbank Berlin war der Auffassung, dass sie gegen keine
datenschutzrechtlichen Bestimmungen verstoft. Nachdem wir darauf
hingewiesen hatten, dass die festgestellte Praxis ein nicht unerheblicher
Mangel der Speicherkontrolle nach §5 Abs.3 Nr. 3 BInDSG ist und
somit sehr wohl im Widerspruch zu datenschutzrechtlichen Bestim-
mungen steht, stufte die Bank im August 1998 die mit der spaten PIN-
Eingabe verbundenen Risiken als ,,sehr klein® ein, bekundete aber ihr
starkes Eigeninteresse an einem hohen Datenschutzstandard. Mit der
Erweiterung der Datenbereitstellungen an den Terminals sei die Vorver-
lagerung der PIN-Priifung vorgesehen. Wegen der vorrangigen Arbeiten
zur Umstellung auf den EURO und der MaBBnahmen gegen das Jahr-
2000-Problem sei die Programmierung jedoch auf Friihjahr 1999 ver-
schoben worden.

Dabei hatte die Landesbank jedoch die Rechnung ohne die Datenver-
arbeitungsgesellschaft (dvg) Hannover gemacht, ein Unternehmen,
welches fiir die norddeutschen Sparkassen die Entwicklung und Betreu-
ung der IT-Verfahren durchfiihrt. Noch im Mirz 1999 waren die Kapazi-
taten der dvg Hannover mit dem EURO und dem Y2K-Problem derma-
Ben belastet, dass eine Losung des Problems erst im Herbst zu erwarten
war. Wir haben daraufhin unsere Missbilligung zum Ausdruck
gebracht, dass die dvg dem Datenschutz und der informationstechni-
schen Sicherheit zugunsten der Kunden nicht die gesetzlich gebotene
Prioritdt einrdumt. Nachdem die Realisierung im Herbst noch einmal
bekriftigt, dann auf Ende November verschoben worden war, ergab
eine Kontrolle im Dezember keine Verdnderungen. Allerdings war die
Landesbank mit Kréften bemiiht, ihren Programmier-Auftragnehmer
dvg von der Dringlichkeit der Anderung zu iiberzeugen, zumal das
erweiterte Informationsangebot mit der Jahr-2000-Umstellung verfiig-
bar sein sollte. Inzwischen liegt uns die Mitteilung vor, dass Mitte
Januar 2000 die Vorverlagerung der PIN-Eingabe in einigen Filialen im
Pilotversuch erprobt und nach erfolgreichem Abschluss eingefiihrt wer-
den soll.

4.6.2 Auskunfteien
Teure Selbstauskiinfte

Mehrere Biirger haben angefragt, ob es zuldssig ist, dass die Schutzge-
meinschaft fiir allgemeine Kreditauskiinfte (SCHUFA) fiir schriftlich
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erteilte Selbstauskiinfte, die der Betroffene lediglich zur Uberpriifung
der Richtigkeit der bei der SCHUFA iiber ihn gespeicherten Daten ein-
holt, eine Gebiihr erhebt. Ein Biirger hat angezweifelt, ob die Hohe des
Entgelts von 15,00 DM den tatsdchlichen Kosten einer solchen Auskunft
entspricht, und hat vor dem Landgericht Berlin auf Riickzahlung von
12,00 DM pro bezahlte Selbstauskunft gegen die SCHUFA geklagt.

Die speichernde Stelle hat eine Auskunft zu den gespeicherten Daten
grundsitzlich kostenlos zu erteilen (§34 Abs.5 Satz 1 BDSG). Die
gebiihrenpflichtige Auskunft stellt schon nach dem Gesetzeswortlaut
eine Ausnahme dar (§ 34 Abs. 5 Satz 2 BDSG). Von § 34 Abs. 5 Satz 2
BDSG sollte die speichernde Stelle daher nur sehr eingeschrinkt
Gebrauch machen, zumal eine Entgeltlichkeit der Auskunft den Betrof-
fenen in der Wahrnehmung seiner Rechte behindert. Was die SCHUFA
betrifft, so soll durch diese Entgeltregelung vor allem verhindert wer-
den, dass z. B. eine Bank auf die fiir sie mit Kosten verbundene Abfrage
bei der SCHUFA verzichtet und stattdessen die Kundin bzw. den Kun-
den veranlasst, die kostenlose Selbstauskunft einzuholen.

Gegen eine grundsitzliche Entgeltverpflichtung bei der Einholung
einer schriftlichen SCHUFA-Selbstauskunft bestehen Bedenken. Nach
§ 34 Abs. 5 Satz 2 BDSG darf ein Entgelt fiir eine Auskunft von Aus-
kunfteien nur erhoben werden, wenn der Betroffene die Auskunft
gegeniiber Dritten zu wirtschaftlichen Zwecken nutzen kann. Auskunf-
teien und Kreditinformationseinrichtungen sind also nicht befugt,
generell darauf zu verweisen, dass die Daten auch als ,,Selbstauskunft
zu kommerziellen Zwecken verwendet werden konnten. Vielmehr
muss fiir die Auskunftei erkennbar sein, dass der Betroffene unmittel-
bar und in einem konkreten Fall die Auskunft zu wirtschaftlichen
Zwecken beantragt. Fordert ein Biirger eine Selbstauskunft zur Uber-
priifung der Richtigkeit des Datensatzes an, so geschieht dies aus-
schlieBlich zu personlichen Zwecken ohne kommerzielle Verwendungs-
absicht. In diesem Fall ist die Erhebung einer Gebilihr unzulissig.

Aber auch bei einer Selbstauskunft, die der Betroffene zu wirtschaft-
lichen Zwecken einholt, diirfen bei der Festlegung der Hohe des Ent-
gelts nur die direkt zurechenbaren Kosten beriicksichtigt werden (§ 34
Abs. 5 Satz 3 BDSG). Hierzu zihlen z. B. die Selbstkosten fiir Material
und Porto sowie anteilige Maschinen- und Personalkosten fiir die Zeit,
welche durch die Auskunftserteilung aufgewendet wird. Die spei-
chernde Stelle muss in jedem Fall in der Lage sein, die Zusammenset-
zung des Entgelts der Aufsichtsbehdrde im Einzelnen nachzuweisen.

Das Landgericht Berlin hat die Hohe von 15,00 DM pro SCHUFA-
Selbstauskunft fiir unzulissig erklart, da allgemeine Verwaltungs- und
Betriebskosten in die Hohe des Entgelts nicht mit einzubeziehen sind
und ein Gewinn mit der Auskunft nicht erzielt werden darf'*, Der

144 Urteil v. 14. 1. 1999, Az.: 14 O 417/97
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Petent hatte unter Vorlage eines Jahresberichts der SCHUFA aus dem
Jahre 1996 nachgewiesen, dass die tatsichlichen Kosten pro Auskunft
deutlich unter 1,00 DM lagen, und die allgemeine Kostensteigerung mit
2,00 DM beriicksichtigt. Dieses Urteil gilt nur zwischen den Parteien,
d. h., andere Gerichte sind an dieses Urteil nicht gebunden. Die Bun-
des-SCHUFA hat uns mitgeteilt, dass sie in jedem nachfolgenden
Gerichtsverfahren ein Gutachten vorlegen werde, nach dem die tatsich-
lich anfallenden Kosten pro Selbstauskunft deutlich iiber 15,00 DM lie-
gen. Das Einbringen des Gutachtens in den Prozess wurde von den
Anwilten der SCHUFA versdumt. Die Bundes-SCHUFA ist daher auch
nach dem Urteil nicht bereit, das Entgelt pro Selbstauskunft zu reduzie-
ren.

Nachbarschaftsbefragungen

Sofern ein Unternehmen bei einer Auskunftei eine Bonitditsauskunft zu
einem Vertragspartner einholen méchte und bei der Auskunftei noch
kein Datensatz zu dieser Person existiert, entsendet die Auskunftei
Aufendienstmitarbeiter, die Informationen iiber die Kreditwiirdigkeit
des Betroffenen einholen sollen. Zahlreiche Biirger haben sich dariiber
emport, dass diese Aufendienstmitarbeiter Nachbarn, Hausmeister
oder Postboten zu ihren finanziellen Verhdltnissen und Einkiinften
befragen, ohne dass sie als Betroffene selbst davon Kenntnis erhalten.
In einem Fall hatte ein Nachbar angegeben, der Betroffene sei arbeits-
los, da ertagsiiber immer in der Wohnung anzutreffen ist. Tatsdchlich ist
der Petent freiberuflich tdtig.

Wir halten eine solche Recherche im personlichen Umfeld des
Betroffenen ohne seine Mitwirkung fiir unzuléssig. Diese Datenerhe-
bung hat nach Treu und Glauben und auf rechtméBige Weise zu erfolgen
(§29 Abs. 1 Satz 2 i. V. m. §28 Abs. 1 Satz 2 BDSG). Auch im nicht-
offentlichen Bereich ist vom Vorrang der Direkterhebung beim Betrof-
fenen auszugehen. Nur in Ausnahmefillen kann eine Datenerhebung
beim Betroffenen unterbleiben, etwa wenn eine solche mit unverhilt-
nismiBigem Aufwand verkniipft sein sollte und keine Anhaltspunkte
fiir eine Beeintrachtigung schutzwiirdiger Interessen des Betroffenen
vorliegen (vgl. § 13 Abs.2 Satz 2 Nr.2 b BDSG).

Bei dieser Recherchemethode werden schutzwiirdige Belange des
Betroffenen beeintrichtigt, da Dritte iiber die Bonitétspriifung infor-
miert werden und zudem regelmiBig die Gefahr besteht, dass Nachbarn
zu Spekulationen veranlasst werden, die sich nachteilig auf den Betrof-
fenen auswirken. Insbesondere bei Bagatellfillen, d. h. bei Konsumen-
tenkrediten mit geringem Kreditvolumen, steht diese Beeintriachtigung
in keinem angemessenen Verhiltnis zum berechtigten Interesse des
Auskunfteikunden. Derartige Recherchen im persénlichen Umfeld des
Betroffenen zum Zwecke der Erteilung von Kreditauskiinften im Rah-
men des Konsumentenkredits sind unverhdltnisméBig und damit unzu-
lassig.
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Wo kommen all die Daten her?

Ein Polizeimitarbeiter hat unbefugt Daten aus dem Informationssystem
Verbrechensbekdmpfung (ISVB) abgefragt und Daten tiber Ermittlungs-
verfahren von Betroffenen einer Detektei/Auskunftei zur Verfiigung
gestellt, die die Daten wiederum an einen Auftraggeber weitergegeben
hat. In den Akten der Detektei sind keine Hinweise auf die Herkunft der
Daten enthalten. Die unbefugte Datenweitergabe durch einen Mitarbei-
ter der Polizei kam nur durch eine Recherche bei den Protokollen zu
ISVB-Abfragen ans Licht.

Dieser Fall zeigt deutlich, wie notwendig es ist, dass flir Auskunfteien
und Detekteien eine gesetzliche Aufzeichnungspflicht fiir Datenquellen
geschaffen wird. Das BDSG enthilt bisher keine explizite Regelung
beziiglich einer solchen Dokumentationspflicht. Dies hat zur Folge,
dass ein nach § 34 Abs. 1 BDSG bestehender Auskunftsanspruch des
Betroffenen hinsichtlich der Herkunft der zu seiner Person gespeicher-
ten Daten ins Leere lduft, wenn die speichernde Stelle die Datenquelle
nicht dokumentiert hat.

Nach der aufgehobenen Auskunftei- und Detekteiverordnung
bestanden weit reichende Aufzeichnungspflichten, insbesondere zur
Person des Auftraggebers, zum Umfang des erteilten Auftrags, zu den
Ergebnissen der Einzelermittlung, nicht jedoch zur Herkunft der ermit-
telten Daten. Der Gesetzgeber hat jedoch stattdessen eine Erméichti-
gung fiir die Lander vorgesehen, entsprechende Verordnungen zu erlas-
sen (§38 Abs.3 Gewerbeordnung). Die Senatsverwaltung fiir Wirt-
schaft und Betriebe hat Bereitschaft zum Erlass einer solchen Verord-
nung signalisiert. Mit einer neu geschaffenen Verordnung wiren Aus-
kunftsanspriiche der Betroffenen gegeniiber Auskunfteien und Detek-
teien deutlich besser realisierbar.

4.6.3 Verkehrsunternehmen
Deutsche Bahn AG

Die Deutsche Bahn AG (DB), die ihren Unternehmenssitz in Berlin
hat, ist das gro8te Unternehmen in unserem Zustidndigkeitsbereich. Ihr
gilt daher unsere besondere Aufmerksamkeit, seit wir die Aufgaben der
Aufsichtsbehorde ibernommen haben.

BahnCard goes home

Das Projekt der DB, die bereits seit Jahren eingefiihrte BahnCard ab
Mitte 1995 gemeinsam mit der Citibank zu produzieren und mit einer
Kredikartenfunktion zu verbinden, hatte zu einer erregten 6ffentlichen
Diskussion iiber den hinreichenden Schutz der Daten bei der Verarbei-
tung in den USA gefiihrt. Bei der Ubernahme der Aufgabe der Auf-
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sichtsbehorde fanden wir dieses Problem vor. Der DB und der Citibank
war daran gelegen, durch geeignete juristische und technische Malinah-
men ein Hochstmal3 an Datenschutzvorkehrungen fiir die Kunden zu
gewihrleisten. Im Ergebnis wurde mit einer Vereinbarung zwischen DB
und den deutschen und amerikanischen Citibank-Organisationen ein
Weg gefunden, der noch heute in der internationalen Datenschutzge-
meinde fiir vorbildlich bei derartigen Vereinbarungen gehalten wird!+.

Gegenstand der Vereinbarung war die Verarbeitung personenbezoge-
ner Daten der BahnCard- sowie der entsprechenden Kreditkartenkun-
den, die in den Rechenzentren der Citibank in Sioux Falls, South
Dakota, und Las Vegas, Nevada, stattfinden sollte. Insbesondere han-
delte es sich um die technische Herstellung der BahnCard (Las Vegas)
sowie die Entscheidung liber die Zulassung der Kreditkartenfunktion
(Sioux Falls). Die Datenschutzvereinbarung stellte sicher, dass deut-
sches Datenschutzniveau bei der Verarbeitung in den USA gewéhr-
leistet werden sollte und dass auch vor Ort durch den Berliner Daten-
schutzbeauftragten Kontrollen vorgenommen werden konnten. Letzte-
res wurde durch Abstimmungen mit den amerikanischen Behorden
sichergestellt.

Die Verarbeitung der Daten in den USA erfolgte ohne Beanstandung.
Einzelne, bei dem Umfang des Projektes unvermeidliche Fehler wiesen
nicht auf grundsitzliche Mingel hin. In einem einzigen Fall, bei dem
die versagte Einwilligung des Datentransfers in die USA gleichwohl zu
einer Dateniibermittlung fiihrte, kam es zu gerichtlichen Auseinander-
setzungen!#¢, die schlieBlich mit einem Vergleich endeten.

Die Kooperation zwischen der DB und der Citibank endete am
31. Mérz 1999 aus betriebswirtschaftlichen Griinden. Seither wird die
BahnCard (wie bereits vor 1995) in Deutschland von der MSN Bertels-
mann produziert. BahnCard und Kreditkarte wurden entkoppelt. Die
seit Sommer 1998 laufende Abwicklung der Kooperation im Hinblick
auf die Verarbeitung der Kundendaten wurde von uns in mehreren
Gesprichen {iberpriift. Hierbei ergab sich kein Grund fiir eine Bean-
standung. Urspriingliche Bedenken, dass es technisch nicht méglich
sein wiirde, die Passfotos derjenigen Kunden, die keine Visacard mehr
haben wollten, aus dem Datenbestand der Citibank zu entfernen, erwie-
sen sich als verfehlt.

Das 3-S-Konzept

Die DB mochte mit ihrem 3-S-Konzept Service, Sicherheit und Sauber-
keit im Bahnhofsbereich verbessern. Dazu werden nacheinander die
grofien Personenbahnhdfe mit Videoanlagen ausgeriistet, die iiber fern-

145 JB 1995, 3.1
146 Amtsgericht Kassel, Urteil v. 3. 11. 1998, Az.: 424 C 1260/98
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gesteuerte Speed-Dome-Kameras verfiigen und weite Bereiche des
Bahnhofes erfassen. Sie werden iiber mehrere Monitore von den Mitar-
beitern der DB in den 3-S-Zentralen beobachtet, aus denen der Einsatz
der Mitarbeiter im Bahnhofsbereich koordiniert wird.

Bis zum Jahr 2001 sollen 46 derartige 3-S-Zentralen eingerichtet wer-
den, darunter die Berliner Bahnhofe Zoologischer Garten, Lehrter
Bahnhof, Lichtenberg und Ostbahnhof. Da es sich bei der Videoiiber-
wachung auf den Bahnhofen der DB (mit Hauptsitz in Berlin) um eine
Angelegenheit von iiberregionaler und zentraler Bedeutung handelt,
haben wir exemplarisch den in der Entwicklung am weitesten fortge-
schrittenen Ostbahnhof besichtigt und gepriift, ob bei der Videoiiberwa-
chung datenschutzkonform verfahren wird.

Auf der Grundlage unserer Position zur Videoliberwachung!4’ haben
wir bei Besichtigung des Ostbahnhofs empfohlen, die im Bahnhofsbe-
reich bereits vorhandenen Hinweise zu verbessern. Da die zum Bahnhof
flihrenden Zugédnge und die unter der Hochbahntrasse entlangfithrende
StraBle, also Offentliche Straenbereiche, ebenfalls von der Videotiber-
wachung betroffen sind, haben wir auch hier das Anbringen von deut-
lich sichtbaren Hinweisen empfohlen. Eine Aufklirung ist an den auf
den Bahnsteigen befindlichen Notrufsdulen erforderlich. Von einer
Gefahrenlage, die die Aufzeichnung von Bild und Wort rechtfertigt, ist
bei Betdtigung des Notrufknopfes durch den Betroffenen auszugehen.

Ein an die 3-S-Zentrale angrenzender verschlossener Raum wird vom
Bundesgrenzschutz (BGS) genutzt und ist mit Monitoren, die ihrerseits
an die Videoanlage des 3-S-Systems angeschlossen sind, ausgestattet.
Entsprechend den Empfehlungen des Bundesbeauftragten fiir den
Datenschutz!“® wurden die Arbeitsbereiche der Mitarbeiter der DB zur
Erflillung der bahneigenen Aufgaben einerseits und der Arbeitsbereich
fiir die Mitarbeiter des BGS zur Erfiillung der bahnpolizeilichen Auf-
gaben andererseits getrennt voneinander gehalten, so dass eine optische
und akustische Abschottung der Arbeitsbereiche voneinander gewéhr-
leistet ist. Auch die Auflage des BfD, dass die Bilder in der Leitzentrale
abgeschaltet werden, wenn die Polizei selbst die Kamera fiihrt, wird ein-
gehalten.

Hinsichtlich des Mitarbeiterdatenschutzes haben wir uns davon iiber-
zeugt, dass eine Betriebsvereinbarung die Nutzung der Videoaufnah-
men fiir Verhaltens- und Leistungskontrollen ausschlief3t.

Anprangernde Adressierung

FEin Vater beschwerte sich dariiber, dass er von der DB einen Brief erhal-
ten habe, der adressiert worden ist an den Erziehungsberechtigten eines
Kindes, das ohne giiltigen Fahrschein angetroffen worden war. Zusam-

147 yel. 3.1
148 16. Titigkeitsbericht 1995-1996, 12.4
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men mit der Absenderangabe und dem Stempelaufdruck ,Fahrpreis-
nacherhebung“ sei jedem klar, dass es sich um eine Schwarzfahrt des
Kindes handeln miisse.

In der Tat wird jedem, der mit dem Brief in Beriihrung kommt (z. B.
andere Mitarbeiter der DB, Postboten, Nachbarn, Mitbewohner des
Empfingers), offenbart, dass der Betroffene noch nicht miindig ist und
es bei dem mit dem Brief mitzuteilenden Sachverhalt um etwas derart
Schwerwiegendes geht, dass es den Erziehungsberechtigten zur Kenntnis
gegeben werden soll. Diese Dateniibermittlung ist nach § 28 Abs. 1 Satz
1 Nr. 2 BDSG unzuléssig, weil die Art der Adressierung nicht zur Wah-
rung berechtigter Interessen der DB (an der Durchsetzung einer Forde-
rung) erforderlich ist und zudem das schutzwiirdige Interesse von Min-
derjahrigen an dem Ausschluss derartiger Ubermittlungen liberwiegt.
Dies gilt insbesondere deshalb, weil die DB den tatsidchlichen Erzie-
hungsberechtigten entsprechend den melderechtlichen Bestimmungen
durch eine Melderegisterauskunft bei der ortlich zustindigen Melde-
stelle erfragen kann. Die DB hat sich unserer Auffassung angeschlossen
und das Verfahren bei Fahrpreisnacherhebungen entsprechend geén-
dert. Im Adressfeld erscheint der Name des Minderjdhrigen nicht mehr,
sondern allein der Name und die Anschrift des gesetzlichen Vertreters.
Im Ubrigen wird auf den Briefumschldgen auf den Stempelaufdruck
,Fahrpreisnacherhebung®“ verzichtet und eine neutrale Absenderan-
gabe verwendet.

Berliner Verkehrsbetriebe

Die Berliner Verkehrsbetriebe sind das grof3te deutsche Nahverkehrs-
unternehmen. Auch beim Datenschutz sollten sie die Vorreiterrolle
spielen.

tick.et

Dass der Umgang mit Bargeld den Rationalisierungsbestrebungen im
Zahlungsverkehr entgegensteht, zeigt der ungebrochene Drang zu elek-
tronischen Zahlungsweisen und Selbstbedienungssystemen in der Kre-
ditwirtschaft. Im Gegensatz zu elektronischem Geld erfordert die
Handhabung von Bargeld nach wie vor zeit- und kostenverschlingende
Handarbeit. Dariiber hinaus entspricht der Umgang mit den anonymen
Miinzen und Geldscheinen nicht der hohen Bedeutung von Kunden-
bindung und innerbetrieblicher Transparenz.

Obwohl die elektronische Geldbérse in Berlin bisher nur eine geringe
Verbreitung gefunden hat, soll dieses Kartenmodell jetzt den offent-
lichen Nahverkehr revolutionieren: Die Berliner Verkehrsbetriebe
(BVG) haben am 1. Oktober 1999 mit dem Feldversuch fiir das elektro-
nische Ticketing begonnen. Auch die S-Bahn GmbH hat sich nach
einigem Zogern inzwischen dem Feldversuch angeschlossen.
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Die Teilnehmer am Feldversuch bekamen dabei eine kontaktlos wir-
kende Chipkarte, das tick.et, ausgehindigt. Damit wurde das Recht
erworben, einen Monat lang im gesamten Tarifbereich zu fahren.

Zur Infrastruktur des Feldversuchs gehort eine Reihe von kundenbe-
zogenen Geriten:

- Das gelbe tick.et start-Terminal dient dem Kunden zum Ein-
checken. Mit dem Vorbeifiihren der Chipkarte an einem Kontakt-
feld erfolgt eine - im Feldversuch noch fiktive, weil finanziell sich
nicht auswirkende - Abbuchung eines Pauschalbetrages an OPNV-
Einheiten, der auf einem Display angezeigt wird. Dies entspricht
der Entwertung eines Fahrscheins. Die Eincheckdaten werden auf
dem tick.et gespeichert.

- Das blaue tick.et stop-Terminal dient dem Kunden zum Aus-
checken. Hier erfolgt eine - ebenfalls noch fiktive - Riickbuchung,
falls der Pauschalbetrag den tatsdchlichen entfernungs- und zeitab-
hingigen Wert der Fahrt {iberschritten hat. Dabei werden die Ein-
checkdaten zur Berechnung herangezogen.

- Das weiBgelbe tick.et box-Terminal dient der Ausgabe oder Aufla-
dung von Karten sowie Zahlung mit Bargeld, GeldKarte oder
ec-Karte (mit PIN-Eingabe).

- Das weiB3-gelb-blaue tick.et tip-Terminal dient der Abfrage von Aus-
kiinften rund um das System sowie zum Restwert der Karten und
zum Lesen der Logdatei auf der Karte, die die Angaben der letzten
zwanzig Ein- oder Auscheckprozesse sowie der letzten drei Lade-
transaktionen enthdlt.

Das Ein- und Auschecken fiihrt in den Hintergrundsystemen zur kar-
tenbezogenen Erfassung der einzelnen Fahrten. Ein Bezug zu den
Eigentiimern der Karten kann nicht hergestellt werden, so dass
Befiirchtungen, die OPNV-Nutzer kénnten glidsern werden, nicht
gerechtfertigt sind.

Die BVG hat sich von Anfang an um unsere Einbeziehung bemiiht
und erklért, dass ohne die strikte Beachtung aller datenschutzrechtli-
chen Vorgaben das Projekt nicht durchgefiihrt werden konne.

Datenschutzrechtlich entstand eine Reihe von Einzelfragen, die von
Teilnehmern sowie der Presse an uns herangetragen wurden.

Die mit dem Feldversuch zusammenhidngenden personenbezogenen
Datenerhebungen miissen auf der Grundlage einer Einwilligung erfol-
gen. Die Daten sind fiir die Planung von Bedeutung, beim Echtbetrieb
selbst dagegen, wenn die Nutzung des elektronischen Ticketings fiir
jeden BVG-Kunden obligatorisch ist, nicht mehr erforderlich. Zwar
sind beim Feldversuch und Echtbetrieb unterschiedliche Mal3stidbe zu
setzen. Nichtsdestoweniger muss auch beim Feldversuch auf die Erfor-
derlichkeit abgestellt werden. Daher diirften auch bei der Analyse der
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Fahrgaststrome und der Vorbereitung einer entfernungs- und zeitbezo-
genen Tarifierung nur anonyme Daten verarbeitet werden.

Bei Karten, die den allméhlichen Verbrauch eines Guthabens ermog-
lichen und damit personenbezogene Daten fiir ein spiteres Clearing
tiberfliissig machen, stellt sich die Frage nach dem Reklamations-
management. Auch beim tick.et muss der Kunde die Moglichkeit haben,
bei technischen Stérungen den Nachweis zu erbringen, dass auf der
Karte mehr OPNV-Einheiten abgebucht als tatsidchlich verfahren wur-
den. Umgekehrt hat auch die BVG einen legitimen Anspruch darauf,
Gegenbeweise vorzubringen, wenn eine technische Storung von Kun-
den behauptet wird. Dem Anonymitidtsanspruch wiirde jedoch wider-
sprechen, wenn Nachweisdaten zentral in den Hintergrundsystemen
gesammelt wiirden. Stattdessen wird ein Weg gegangen, der auch bei
der GeldKarte der deutschen Kreditinstitute iiblich ist: Das Protokoll
wird auf der Karte selbst gefiihrt und steht somit in der alleinigen Verfii-
gungsgewalt des Karteninhabers. Die Logdatei auf dem tick.et enthélt
die letzten zwanzig Ein- bzw. Auschecktransaktionen und die drei letz-
ten Ladevorginge.

Jeder Kartennutzer sollte schnell und einfach den Inhalt der Karte
auslesen konnen. Er muss ja vor Antritt einer Fahrt wissen, ob das
gespeicherte Guthaben fiir diese Fahrt ausreichend ist oder sie noch in
den Geltungszeitraum der Karte fillt. Es wire unpraktikabel, wenn
diese Auskiinfte ausschlieBlich am tick.et tip-Terminal abgefragt wer-
den konnten. Es ist daher geplant, den Kunden kleine Chipkarten-Lese-
gerdte, sog. Wallets, anzubieten, mit denen die Chipkarte ebenfalls aus-
gelesen werden kann. Solche Wallets haben die GroBe eines Schliissel-
anhidngers (und kdonnen dafiir auch verwendet werden). Die Verwen-
dung solcher Wallets ist aber bei kontaktlosen Chipkarten bisher nicht
moglich. Daher soll das tick.et auch mit einem Kontakt ausgestattet
werden. Wir haben empfohlen, dies im Feldversuch bereits einzufiih-
ren.

Bei der Nutzung des tick.et muss der Kunde erfahren, ob das Ein-
checken erfolgreich stattgefunden hat. Anderenfalls wiirde er Gefahr
laufen, als Schwarzfahrer ertappt zu werden. Diese Riickkopplung
erfolgt durch eine visuelle und akustische Anzeige. Die akustische
Anzeige eines erfolgreichen Eincheckens erfolgt mit einer diskreten
Tonfolge, ein erfolgloses Einchecken wird dagegen mit einem auffalli-
gen akustischen Alarm quittiert, der im weiten Umkreis der Terminals
zu horen ist. Wir haben bereits friihzeitig darauf hingewiesen, dass eine
Prangerfunktion durch die Signalisierung nicht entstehen diirfe, da ein
erfolgloses Einchecken viele Griinde haben kann, die nicht nur in Ver-
sdumnissen des Kunden, sondern auch in technischen Problemen lie-
gen konnen. Diese Hinweise wurden zwar akzeptiert. Missverstdndliche
AuBerungen, durch die Signalisierung solle man sehen, wer zahlt und
wer nicht, fiihrten in der Presse allerdings zur Behauptung, das tick.et
sei eine MaBnahme gegen Schwarzfahrer.
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Ein solcher Effekt ergibt sich durch Chipkarteneinsatz nicht.
Schwarzfahrer konnen nach wie vor ohne tick.et oder Benutzung des
tick.et fahren. Wer sich jedoch einchecken will, dies ihm aber lautstark
verwehrt wird, hat mit Sicherheit nicht schwarzfahren wollen. Wir
haben empfohlen, dass die Lautstiarke zuriickgenommen und durch
Hinweise auf die Bedeutung des Signals aufmerksam gemacht wird.
Dem wurde gefolgt.

Die Testphase soll die erforderlichen Daten fiir die endgiiltige Ein-
flihrung des elektronischen Tickets liefern. Das Projekt, das in ambitio-
nierter Weise fiir den oOffentlichen Nahverkehr wegweisend sein soll,
soll in ebenso vorbildlicher Weise die Belange des Datenschutzes, vor
allem in technischer Hinsicht (privacy enhancing technologies), beriick-
sichtigten. Wir haben unsere Mitwirkung hierzu zugesagt.

Schwarzfahrer

In unserem letzten Jahresbericht hatten wir ausfiihrlich dargestellt,
wie die in Berlin ansédssigen Verkehrsunternehmen mit den Daten von
Schwarzfahrern und von solchen Personen umgehen, deren Personalien
von dem tatsdchlichen Schwarzfahrer missbraucht wurden'®. Proble-
matisch war die unterschiedslose Speicherung der Daten fiir die Dauer
von zwei Jahren bei der BVG. Um der nach § 3 Abs. 4 BetriebeVO vor-
gesehenen Einzelfallbetrachtung Rechnung zu tragen, haben wir emp-
fohlen, eine Stichtagsregelung einzufiihren, nach der die Daten im Ein-
zelfall nach einem Jahr, spitestens nach zwei Jahren geloscht worden
wiren. Dem hat sich die BVG nicht angeschlossen. Sie macht aus Ver-
einfachungsgriinden von der zweijdhrigen Speichermdglichkeit keinen
Gebrauch mehr, sondern 16scht die Daten bereits ein Jahr nach dem
Vorfall.

Auch die Verfahrensweise beziiglich der Namensmissbrauchsdatei hat
die BVG auf unsere Empfehlung hin gedndert. So werden die Daten der
vom Personalienmissbrauch betroffenen Personen nur mit deren Ein-
willigung gespeichert. Die BVG hat iiberdies zugesagt, die bislang ohne
Einwilligung der Betroffenen gespeicherten Daten zu l6schen, wenn
nicht die Betroffenen ihre Einwilligung erteilen (§ 17 Abs. 3 Satz 2, 3
BInDSG).

BVG zieht Personalausweis ein

Ein Fahrgast der BVG hat sich dariiber beschwert, dass ein BVG-Mit-
arbeiter anldsslich einer Fahrkartenkontrolle den vorgezeigten Per-
sonalausweis nicht nur zur Uberpriifung der Personalien angesehen,
sondern eingezogen und erst zuriickgegeben habe, nachdem die Kontrol-
len der iibrigen Fahrgdste im Oberdeck des Busses abgeschlossen und
die Kontrolleure zum Aussteigen bereit gewesen seien.

149 JB 1998, 3.3
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Die BVG stimmte mit uns darin iiberein, dass das Kontrollpersonal
der BVG nicht berechtigt ist, quasipolizeiliche Befugnisse gegeniiber
dem Kunden geltend zu machen. Dementsprechend wurde gegeniiber
dem BVG-Mitarbeiter die notwendige arbeitsrechtliche MaBnahme
ergriffen. Um Wiederholungsfille zu vermeiden, haben wir empfohlen,
eine schriftliche Arbeitsanweisung flir das Vorgehen des Kontrollperso-
nals herauszugeben, in der auch darauf hingewiesen wird, dass schon
die Vorlage des Personalausweises nicht verlangt, sondern allenfalls
erbeten werden darf. Diesen Anforderungen hat die BVG durch eine an
das Kontrollpersonal gerichtete Mitteilung entsprochen. Danach ist das
Personal nicht berechtigt, die Vorlage des Ausweises zu verlangen. Bei
freiwilliger Vorlage diirfen nur die Personalien (Name, Anschrift) abge-
schrieben werden, der Ausweis ist sodann unverziiglich zuriickzugeben.

4.6.4 Sonstige Unternehmen
Der CityServer

Bei der Ausstellung InterGeo im September 1998 in Wiesbaden stellte
der Telelnfo Verlag, der zuvor schon eine rechtlich umstrittene CD-ROM
mit dem deutschen Telefonbuch veroffentlicht hatte, ein ehrgeiziges
Projekt unter der Bezeichnung ,, CityServer“vor: Aufgrund von hoch auf-
gelosten digitalen Farbfotos, die mit einem in einem Kleinbus montier-
ten mobilen Bildaufnahme- und Wiedergabesystem erstellt werden,
sollte eine Bilddatenbank erstellt werden, in der simtliche Liegenschaf-
ten in Stddten iiber 20 000 Einwohner erfasst werden. Im Laufe der letz-
ten Jahre wurden die grofiten Stddte bereits erfasst, Berlin war im Friih-
Jjahrvergangenen Jahres an der Reihe. Die Bilddatenbank soll fiir einen
erheblichen Betrag Unternehmen und offentlichen Stellen zur Verfiigung
gestellt werden. Eine abgespeckte Version kam im vergangenen Jahr
unter der Bezeichnung ,, Talk Show* auf den Markt. Dort sind Bilder mit
geringer Auflosung und ohne Flidchendeckung mit einem Telefonver-
zeichnis kombiniert.

Die Ankiindigung des CityServers hat sofort eine 6ffentliche Diskus-
sion iiber die Zuldssigkeit derartiger Unternehmen ausgelst. Der
Bundesbeauftragte fiir den Datenschutz erkldrte in einer Presseinfor-
mation, das geschilderte Verfahren stelle eine neue Dimension von
Datenmacht in privater Hand dar und sei nach der bestehenden Rechts-
lage nicht zuldssig. Auf Betreiben des Verlags wurde dem Bundesbeauf-
tragten im Wege einer einstweiligen Anordnung aufgegeben, es zu
unterlassen, sich iiber die Unzulissigkeit des Vorhabens zu dullern.
Eine derartige negative Feststellung konne erst nach sorgfiltiger Prii-
fung der Sach- und Rechtslage erfolgen, die zum Zeitpunkt der Ent-
scheidung gerade von dem zustindigen niedersidchsischen Landesbe-

150 JB 1997, 4.7.2
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auftragten vorgenommen wurde. Verboten wurde ihm auch die Aufle-
rung, das Vorhaben der Firma konne auch kriminellen Aktivitidten Tiir
und Tor o6ffnen.

Im Mai 1999 legte der niedersidchsische Datenschutzbeauftragte das
Ergebnis seiner Priifung vor. Danach verstoBe das Vorhaben in der der-
zeit angebotenen Form nicht gegen das geltende Datenschutzrecht.
Zwar handele es sich entgegen der Auffassung der Firma beim Erstellen
und Vertreiben der Hdiuser- und Gebdudedatenbank um die Verarbei-
tung personenbezogener Daten. Die weitere Anwendung des Bundes-
datenschutzgesetzes scheide aber aus, weil die Daten nicht in oder aus
Dateien verarbeitet werden, insbesondere sei eine automatisierte Aus-
wertung der Gebdudedatenbank nach Strale und Hausnummer nicht
moglich. Diese Auffassung wurde auch spéter von der Rechtsprechung
geteilt!st,

Ungeachtet der Zustidndigkeit des niedersidchsischen Datenschutzbe-
auftragten teilen wir diese Auffassung nicht. Zusétzlich zu den Aufnah-
men werden bei dem Verfahren die Geo-Koordinaten des jeweiligen
Kamerastandpunktes mit Hilfe von Satellitensignalen gespeichert.
Unter Angabe dieser Koordinaten kann in der Datei ein bestimmtes
Haus aufgefunden werden. Verfiigt man {iber eine bestimmte Adresse,
sind somit die Bilder auswertbar, wenn eine Zuordnung zwischen
genauer Adresse und Geo-Koordinaten mdglich ist. Zwar wurde uns
anldsslich einer Pridsentation des Systems versichert, Stadtpldne, mit
denen sich die Geo-Koordinaten der Adressen ermitteln lieBen, seien
derzeit auf dem deutschen Markt nicht verfiigbar. Dies trifft jedoch
nicht zu: Zumindest fiir die Stddte Berlin, Hamburg, Diisseldorf und
Miinchen werden derart geo-referenzierte Stadtpldne sogar im Internet
angeboten. Somit liegt die fiir die Geltung des Bundesdatenschutzge-
setzes erforderliche Auswertbarkeit des Datenbestandes vor.

Ungeachtet der juristischen Auseinandersetzungen um die Geltung
des Bundesdatenschutzgesetzes stellen derartige Projekte jedenfalls
einen erheblichen Eingriff in die Personlichkeitsrechte der Eigentlimer
und Mieter dar. Zwar hat der Bundesgerichtshof vor vielen Jahren ent-
schieden, dass ein Eigentiimer aufgrund seiner Eigentlimerstellung das
Fotografieren seines Hauses und die Verwertung der Aufnahmen nicht
verhindern kann, solange der Fotograf nicht das Grundstiick betritt!s2,
Fraglich ist jedoch, ob dies noch gelten kann, wenn die Aufnahmen mit
Hilfe der modernen Informationstechniken jeder denkbaren kommer-
ziellen Zielsetzung dienen konnen. Ein Eingriff in die Personlichkeits-
rechte liegt insbesondere dann vor, wenn auf den Bildern neben dem

151 Landgericht Waldshut/Thiengen, Entscheidung vom 14. 10. 1999, Az.: 1 O 200/99; Verwaltungs-
gericht Karlsruhe, Beschluss vom 1. 12. 1999, Az.: 1 ZK 2911/99
152 BGH NJW 1971, 1359; 1998, 2251
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Gebidude selbst Personen oder andere identifizierbare Gegenstinde
(Kfz, Hausinschriften, Gegenstinde, die auf besonderen Wohlstand
hinweisen) abgebildet sind.

Die Ubermittlung der Daten durch die Veroffentlichung des CitySer-
vers ist damit zumindest dann unzuldssig, wenn der Eigentiimer oder
Mieter des Hauses Widerspruch gegen die Verdffentlichung eingelegt
hat. Das Unternehmen hat sich denn auch ohne Anerkennung einer
Rechtspflicht bereit erklirt, Widerspriiche von Betroffenen gegen die
Aufnahme ihres Hauses in die Datenbank zu beachten. Allerdings ver-
langt das Unternehmen die Ubersendung eines Fotos des entsprechen-
den Hauses, um die Loschung vornehmen zu kénnen. Die Angabe der
genauen Geo-Koordinaten des Gebdudes bzw. der Adresse miissten
hierfiir geniigen.

Ahnliche Projekte gibt es bereits in anderen europdischen Landern,
u.a. in Frankreich, Finnland, den Niederlanden sowie der Schweiz. In
Frankreich kénnen diese Daten sogar liber das normale Telefonver-
zeichnis (Page Blanche) im Internet abgerufen werden. Auch hier ist
damit zu rechnen, dass der CityServer oder ein dhnliches Produkt kiinf-
tig im Internet erreichbar ist.

Angesichts dieser Entwicklung hat die Internationale Arbeitsgruppe
fiir den Datenschutz in der Telekommunikation in einem gemeinsamen
Standpunkt gefordert, dass die ,,nationale Gesetzgebung dem Betroffe-
nen zumindest ein Widerspruchsrecht gegen die systematische Samm-
lung und Speicherung derartiger Bilddaten liber seine Wohnumgebung
flir kommerzielle Zwecke einrdumen® sollte. Nach der EntschlieBung
der Arbeitsgruppe gibt es ,,einen Unterschied zwischen einem einzel-
nen Biirger, der fiir private Zwecke Aufnahmen eines bestimmten
Gebdudes macht, und einem Unternehmen, das systematisch Bilder
aller Gebdude in einer Stadt fiir kommerzielle Zwecke sammelt. Insbe-
sondere muss der Betroffene das Recht haben, einer Einstellung dieser
Daten in das Internet oder ihrer Speicherung auf elektronischen Daten-
tragern (z. B. CD-ROM) jederzeit zu widersprechen“!®*, Sowohl die
Erstellung derartiger Datenbanken als auch die Moglichkeit des Wider-
spruchs sollte daher bei der Novellierung des BDSG beriicksichtigt wer-
den.

BGH begrenzt Telefonmarketing

In zwei Urteilen* hat der BGH seine bisherige Rechtsprechung zum
Telefonmarketing bestdtigt und Telefonwerbung als ,besonders schwer
wiegende Beeintrdchtigung der verfassungsrechtlich geschiitzten Privat-

153 Gemeinsamer Standpunkt der Internationalen Arbeitsgruppe Datenschutz in der Telekommunika-
tion zum Datenschutz bei Gebdude-Bilddatenbanken, Anlagenband ,,Dokumente zum Datenschutz
1999, Teil C

154 BGH v. 16.3.1999, Az.: XI ZR 76/98 und BGH v. 24.3.1999, Az.: IV ZR 90/98
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sphdre” eingestuft, da sie ein ,praktisch unkontrollierbares Eindringen
in die Lebensgewohnheiten der Zielperson erlaube“ und den Biirgern im
hduslichen Bereich ,Anpreisungen von Waren und Dienstleistungen zu
Zeiten aufzwinge, die ausschliefilich der Werbende bestimmt*.

Es ist bereits gefestigte Rechtsprechung des BGH, dass Werbung per
Telefon nur mit vorherigem Einverstdndnis des Betroffenen zuléssig ist
und ein solches Einverstindnis nicht schon allein in der Aufnahme
eines geschéftlichen Kontakts gesehen werden kann. Der BGH hat dar-
iiber hinaus jedoch klargestellt, dass die Einwilligung der Betroffenen in
das Telefonmarketing nicht durch allgemeine Geschdftsbedingungen her-
beigefiihrt werden darf. Auch ein bestehendes Vertragsverhiltnis ist
kein ausreichender Rechtfertigungsgrund fiir die Verwendung einer for-
mularmiBigen Zustimmungsklausel zur Telefonwerbung. Die Klauseln
wurden vom BGH insgesamt als ,,unangemessene Benachteiligung der
Kunden® im Sinne von § 9 AGB-Gesetz eingestuft.

Datenpreisgabe beim ec-Lastschriftverfahren

Wir haben zahlreiche Beschwerden von Biirgern erhalten, die bei Bezah-
lung durch Einzugsermdchtigung im ec-Lastschriftverfahren vom Kas-
senpersonal aufgefordert wurden, ihren Personalausweis vorzulegen.
Zusdtzlich wurden Name, Adresse und gelegentlich sogar die Personal-
ausweisnummer der Kunden notiert. Viele Kunden werden durch eine
solche Vorgehensweise iiberrascht, da ihnen die Tatsache, dass ihre
Adressdaten von dem Unternehmen gespeichert werden sollen, erst nach
Einlesen der ec-Karte mitgeteilt wird. Eine nachtrdgliche Stornierung
der Kartenzahlung wird vom Kassenpersonal entweder verweigert oder
ist mit erheblichen Schwierigkeiten verbunden.

Im Rahmen eines Vertragsverhiltnisses diirfen nur die Daten des
Betroffenen gespeichert werden, die fiir die Erfiillung des Vertrages
erforderlich sind (§ 28 Abs. 1 Satz 1 Nr. 1 BDSG). Hierzu zéhlt auch die
Geltendmachung von Rechtsanspriichen zur Durchsetzung einer beste-
henden Kaufpreisforderung. Das Notieren von Namen, Anschrift oder
sogar der Personalausweisnummer ist jedoch - auch zur Absicherung
der Geltendmachung der Kaufpreisforderung - nicht erforderlich.

Die vom Kunden zu unterschreibenden Belege bei der Bezahlung im
Lastschriftverfahren enthalten regelméfig die Erméchtigung der Bank,
fiir den Fall der Nichteinlésung der Lastschrift dem Unternehmen
Namen und aktuelle Anschrift des Kontoinhabers mitzuteilen. Daher
ist zum Zwecke der Durchsetzung des Zahlungsanspruchs durch den
Gldubiger nicht erforderlich, von vornherein Namen und Anschrift des
Schuldners zu speichern. Denn es besteht aufgrund der Einwilligung
die Moglichkeit, bei Nichteinlosung der Lastschrift die zur Verfolgung
des Schuldners erforderlichen Daten bei der Schuldnerbank in Erfah-
rung zu bringen. Ebenso sehen die Hindlerbedingungen der Kreditwirt-
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schaft zum ec-Lastschriftverfahren vor, dass das Karten ausgebende
Kreditinstitut dem Unternehmen Namen und Adresse des Karteninha-
bers auf Anfrage mitteilen wird, wenn die Lastschrift nicht eingelost
wurde oder der Karten-/Kontoinhaber der Belastung widersprochen
hat, eine Sperrdateiabfrage erfolgt ist und eine wirksame Einwilligung
des Karteninhabers in die Weitergabe seiner Daten vorliegt.

Da die Unternehmen bei Bezahlung im ec-Lastschriftverfahren dem
Kunden gegeniiber in Vorleistung treten, haben wir keine Bedenken
dagegen, dass gegebenenfalls die Vorlage des Personalausweises ver-
langt wird, um zu iiberpriifen, ob der Kdufer berechtigter Inhaber der
ec-Karte ist. Ein Unterschriftenvergleich von Personalausweis und
ec-Karte ist ausreichend, um einen Missbrauch der ec-Karte auszu-
schlieBen und den Kunden als rechtmiBigen ec-Karteninhaber zu iden-
tifizieren. Auf der Einzugsermichtigung darf dann nur noch festgehal-
ten werden, dass eine solche Identititsiiberpriifung stattgefunden hat.
Die Adresse oder sogar die Personalausweisnummer muss hierfiir nicht
notiert werden.

Die betroffenen Unternehmen haben sehr unterschiedlich reagiert.
Leider blieb das Vorgehen eines groBen Unternehmens, das nach
unserem Hinweis sofort simtliche Filialen benachrichtigte und entspre-
chende Anweisungen an das Kassenpersonal erteilte, die groBe Aus-
nahme. In den allermeisten Fillen war die Unternehmensleitung nicht
bereit, sich unserer Rechtsauffassung anzuschlieBen.

BubBgeldbescheide im Lottoladen

Mitte des Jahres haben verschiedene Berliner Behérden, u. a. der Poli-
zeiprdsident in Berlin, die Beforderung und formliche Zustellung von
Bescheiden mit Postzustellungsurkunden auf einen privaten Postzu-
stelldienst iibertragen. Viele Biirger waren daher sehr erstaunt, als sie in
ihrem Briefkasten eine Benachrichtigungskarte mit dem Hinweis fan-
den, dass sie den zugestellten Bufigeldbescheid in einem Lotto- bzw.
Zigarrengeschdft abholen kénnten. Das Erstaunen wich Empérung, als
sie feststellten, dass oftmals die Wahrung des Postgeheimnisses seitens
der Geschiftsinhaber sowie die datenschutzrechtlichen Bestimmungen
nicht eingehalten wurden. So berichtete eine Biirgerin, die sich gegen-
liber einem Ladenbesitzer dariiber beschwert hatte, dass er simtliche
Dokumente wie den Nachweis tiber die Aushdndigung des Schriftstiicks,
den Personalausweis sowie das Schriftstiick selbst offen auf der Laden-
theke ausgebreitet hatte und in dem kleinen Geschdft der Diskretions-
abstand nicht gewahrt sei, dieser hdtte ihr entgegnet: , Warum beschwe-
ren Sie sich denn? Wenn Sie sich im Strafenverkehr ordnungsgemadys ver-
halten hdtten, wdren Sie jetzt auch nicht hier.“ In einem anderen Fall
erkundigte sich ein Biirger nach der Aufbewahrung der Gebiihrenbe-
scheide in dem Lottogeschdft und erhielt die Antwort, diese seien ,in
einem Stahlbehdltnis“ gelagert. Tatsdchlich holte der Geschdftsinhaber
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den Bufigeldbescheid des Petenten aus einer offenen Kiste, die sich in
einem frei zugdnglichen Regal hinter der Ladentheke befand, hervor.
Weitere Petenten machten dhnliche Erfahrungen, als sie die Gebiihren-
bescheide in den ,Agenturstellen abholen wollten.

Dies ist ein Beispiel dafiir, dass die Liberalisierung des Postdienstes
sowohl im Hinblick auf die Sicherung der Einhaltung des grundrecht-
lich geschiitzten Postgeheimnisses als auch Einhaltung der daten-
schutzrechtlichen Bestimmungen zahlreiche Probleme aufwirft. Im
Zuge der Privatisierung der Post vergibt die Regulierungsbehorde fiir
Telekommunikation und Post Lizenzen fiir die Briefzustelldienste an
Privatunternehmen. Der private Zustelldienst, der von mehreren Berli-
ner Bezirksdmtern sowie vom Berliner Polizeiprasidenten mit der form-
lichen Zustellung von Schriftstiicken durch Postzustellungsurkunde
beauftragt wurde, hat einen Agenturvertrag mit 23 Lotto- und Pressege-
schiften in Berlin geschlossen. Soweit der Empfinger des beho6rdlichen
Schreibens nicht angetroffen wird, werden die Schreiben in den ,,Agen-
turstellen” aufbewahrt und an die Empfianger herausgegeben.

Eine formliche Zustellung kann sowohl durch die Behorde selbst als
auch durch die Post durch Zustellungsurkunde mittels eingeschriebe-
nen Briefes erfolgen (§2 Abs. 1, §§ 3 und 4 Verwaltungszustellungsge-
setz). Nach der Privatisierung der Post und der Aufhebung des Zustel-
lungsmonopols muss der Begriff ,,Post“ hierbei im Sinne eines Postzu-
stelldienstes verstanden werden. Die Ausstellung der Zustellungs-
urkunde ist hoheitliches Handeln. Umstritten ist die Frage, ob nur die
Zustellung des Bescheides selbst oder auch die Niederlegung des form-
lich zuzustellenden Schriftstlicks als hoheitliche Tétigkeit anzusehen
ist. Nach der bisherigen Rechtsprechung des Bundesverwaltungsge-
richts verliert die Sendung mit der Niederlegung bei der Post ihre
Eigenschaft als Zustellbrief. Es erscheint fraglich, ob das Bundesverwal-
tungsgericht nach der Privatisierung der Post an dieser Auffassung fest-
halten wird, da nun die Niederlegung nicht mehr von einer staatlichen
Einrichtung vorgenommen wird, so dass nunmehr moglicherweise
nicht mit der gleichen Zuverldssigkeit gewéhrleistet ist, dass der Emp-
fanger Kenntnis von dem zuzustellenden Schriftstiick erhélt, um seine
Rechtsverfolgung oder Rechtsverteidigung danach ausrichten zu kon-
nen.

Sieht man in der Niederlegung eine hoheitliche Aufgabe, so gilt:
Hoheitliche Aufgaben diirfen von Privaten nur dann wahrgenommen
werden, wenn sie entsprechend dem Umfang der Tétigkeit mit hoheitli-
chen Befugnissen ausgestattet wurden, also Beliehene sind. In §33
Abs. 1 Satz 2 Postgesetz findet sich die ausdriickliche Beleihung der
Lizenznehmer, die Briefzustelldienstleistungen, u. a. formliche Zustel-
lungen, erbringen. Diese Befugnis gilt jedoch nur fiir den Lizenznehmer
selbst, nicht fiir etwaige Subunternehmer wie die vom privaten Briefzu-
stelldienst beauftragten Presse- und Lottogeschéfte. Wird auch die Nie-
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derlegung formlich zuzustellender Schriftstiicke als hoheitliche Titig-
keit angesehen, besitzen die Agenturvertragspartner des Lizenzunter-
nehmens hierfiir nicht die erforderlichen hoheitlichen Kompetenzen.
Der Agenturvertrag wire dann rechtswidrig.

In den vorliegenden Fillen wurden die Voraussetzungen des §3
BInDSG nicht eingehalten. Danach hat der Auftraggeber, d. h. hier der
private Postzustelldienst, dafiir Sorge zu tragen, dass die datenschutz-
rechtlichen Bestimmungen auch von dem durch ihn eingeschalteten
Subunternehmer eingehalten werden. Der Auftraggeber hat zu gewéh-
ren, dass keine Informationen an unberechtigte Dritte weitergegeben
werden. Obwohl sich in dem Agenturvertrag eine Regelung zum Daten-
schutz findet, wird die Einhaltung der datenschutzrechtlichen Bestim-
mungen durch den Auftraggeber ganz offensichtlich nicht ausreichend
iiberwacht. Die geplante Beanstandung gegeniiber dem Auftraggeber
konnte nicht mehr erfolgen, da dieser zwischenzeitlich insolvent wurde
und zukiinftig wieder die Deutsche Post AG mit dem Transport der Be-
horden-Briefe beauftragt wird.

4.7 Europdischer und Internationaler Datenschutz
Die Safe-Harbor-Debatte

Vor dem Hintergrund der in Deutschland noch nicht umgesetzten,
aber gleichwohl im Rahmen der Auslegung des Bundesdatenschutzge-
setzes zu beriicksichtigenden Bestimmungen zum internationalen
Datenverkehr!ss kommt der Frage eine besondere Bedeutung zu, unter
welchen Voraussetzungen die Ubermittlung personenbezogener Daten in
die USA zuliassig ist. Da die USA im privaten Bereich iiber keine allge-
meinen Datenschutzregelungen verfiigen, besteht von Gesetzes wegen
kein angemessenes Datenschutzniveau (Art. 25 Abs. 1 EU-Richtlinie).
Dies fiihrt dazu, dass Datentransfers einer besonderen Rechtfertigung
bediirfen. Diese kann in der Einwilligung der betroffenen Personen, in
der Erforderlichkeit fiir die Vertragsabwicklung, in der Wahrung ,,wich-
tiger 6ffentlicher” oder ,lebenswichtiger* privater Interessen, in gericht-
lichen Auseinandersetzungen oder in gesetzlichen Vorschriften beste-
hen. Héufig liegen diese relativ groBziigigen Voraussetzungen gleich-
wohl nicht vor, etwa in den Fillen der Auftragsdatenverarbeitung, der
Sammlung von Daten fiir Marketingzwecke oder der Einholung von
Kreditauskiinften.

Um den Datentransfer in die USA gleichwohl zu rechtfertigen, stellt
die Richtlinie grundsitzlich zwei Instrumente zur Verfiigung: Zum
einen konnen die Partner, zwischen denen Informationen ausgetauscht
werden sollen, auf dem Vertragswege Garantien hinsichtlich des Schutzes
der Privatsphdre, der Grundrechte und der Grundfreiheiten der Perso-

155 JB 1998, 4.7
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nen sowie hinsichtlich der Ausiibung der damit verbunden Rechte ver-
einbaren (Art. 26 Abs. 2). Werden diese Vertrige genehmigt, ist die
Dateniibermittlung zuléssig. In der Vereinbarung zwischen der DB und
der deutschen bzw. amerikanischen Citibank ist dieser Weg beschritten
worden'®. Eine internationale Debatte {iber die Erarbeitung von
~Model-Contracts“ will diese Moglichkeit nutzen's’.

Dieser Weg wird fiir eine Vielzahl von Fillen nicht als erstrebenswert
angesehen. Andererseits besteht derzeit in den politischen Gremien der
USA offensichtlich keine Neigung, eine ,,Omnibus“-Gesetzgebung zum
Datenschutz in die Wege zu leiten. Vielmehr will man die bisherige
Politik, einen Bereich nach dem anderen durch Spezialgesetze zu regu-
lieren (Kreditinformationen, Datenverarbeitung bei Banken, medizini-
sche Daten bis hin zur Datenverarbeitung in Videotheken), fortsetzen.
Fiir alle anderen Anwendungen mochte man den zweiten Weg einschla-
gen, den die Richtlinie vorsieht. Die Europdische Kommission kann
nach Zustimmung der Regierungsvertreter, die sich in einem Ausschuss
nach Art. 31 der EU-Richtlinie regelmiBig abstimmen, feststellen, dass
aufgrund internationaler Verpflichtungen, die der betreffende Staat
nach Verhandlungen mit der Kommission eingegangen ist, ein ange-
messenes Schutzniveau gewihrleistet ist. Das US-Handelsministerium
hat unter der Bezeichnung ,Safe-Harbor-Principles“ einen Entwurf der-
artiger Verpflichtungen vorgelegt, nach denen ein Unternehmen, das
sich ihnen unterwirft, gleichsam in einem sicheren Datenschutzhafen
landet.

Die das ganze Jahr liber zwischen den USA und der Europiischen
Kommission gefiihrten Verhandlungen haben bis Ende 1999 noch zu
keinem endgiiltigen Ergebnis gefiihrt. In ihrer letzten Sitzung im Jahr
1999 hat die Arbeitsgruppe nach Art. 29 der Richtlinie bedauert, dass
ihre Einwidnde beim letzten Stand der amerikanischen Dokumente
noch nicht beriicksichtigt sind. Diese betreffen vor allem die Frage des
Informationszugangs sowie der Durchsetzung der Datenschutzregeln.
Auch der Ausschuss nach Art. 31 hélt die Vereinbarung nicht fiir ent-
scheidungsreif.

.. Damit bleibt es bis auf weiteres dabei, dass eine richtlinienkonforme
Ubermittlung personenbezogener Daten nur auf der Grundlage von
Einzelvertragen mit dem amerikanischen Partner moglich ist, wenn
nicht die allgemeinen Voraussetzungen vorliegen. Auch in diesen Fil-
len ist allerdings zu gewéhrleisten, dass bei der Verarbeitung der Daten
in den USA die schutzwiirdigen Belange der Betroffenen sichergestellt
werden.

156 vgl. 4.6.3
157 vgl. 6.4
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Arbeitsgruppe Internationaler Datenverkehr

Bereits im Jahr 1989, als die Aufgaben der Aufsichtsbeh6rde noch
von der Senatsverwaltung flir Inneres wahrgenommen wurden, hat die
Konferenz der Obersten Aufsichtsbehorden (,,Diisseldorfer Kreis“) eine
Arbeitsgruppe . Internationaler Datenverkehr* unter dem Vorsitz Ber-
lins gegriindet. Diese Arbeitsgruppe hat 1993 eine ,,Checkliste® zur
Gewihrleistung des Datenschutzes beim grenziiberschreitenden Ver-
kehr mit personenbezogenen Daten durch ein Vertragsmodell vorge-
legt, das nicht ohne Einfluss auf den BahnCard-Vertrag war. Die Arbeit
wurde vom Berliner Datenschutzbeauftragten kontinuierlich fortge-
setzt. Sie zeigt, dass die datenschutzrechtliche Bewertung internationa-
ler Datenfliisse schwierige Rechtsfragen aufwirft.

Ein grofier Anbieter von Online-Diensten betreibt nicht nur den Server
fiir sein weltweites Internetangebot in den USA; dort werden auch samt-
liche Kundendaten verarbeitet. Das deutsche Tochterunternehmen
nimmt die Daten der Kunden nur entgegen und stellt sie in den in den
USA gefiihrten Datenbestand ein. Anderungen im Datenbestand auf-
grundvon Telefonaten werden von Call-Centern vorgenommen, die auch
in anderen europdischen oder aufSereuropdischen Staaten betrieben
werden.

Bei derartigen Fallkonstellationen ist bereits die Feststellung schwie-
rig, welches Recht anzuwenden ist. Das bisherige deutsche Daten-
schutzrecht ldsst diese Frage offen. Aus dem Regelungszusammenhang,
insbesondere in Verbindung mit den Zustindigkeitsvorschriften des
Verwaltungsverfahrensgesetzes (§ 3), ergibt sich jedoch, dass deutsches
Recht immer dann anzuwenden ist, wenn die Datenverarbeitung in
Deutschland stattfindet. Eine Erstreckung des deutschen Rechts auf
Daten, die im Ausland verarbeitet werden, ergibt sich nicht von Geset-
zes wegen, sondern erst dann, wenn der Datenexporteur im Hinblick
auf die Wahrung schutzwiirdiger Belange der Betroffenen (§28 Abs. 1
Satz 1 Ziff. 2 BDSG) einen Vertrag mit dem auslindischen Partner
schlie3t, in dem die Geltung des deutschen Rechts vereinbart wird (wie
z. B. beim BahnCard-Vertrag), oder wenn das auslindische Unterneh-
men eine unmittelbare Vereinbarung mit dem Betroffenen eingeht.

Die Richtlinie verdndert diese Situation. In allen Fillen, in denen die
speichernde Stelle eine Niederlassung im Inland unterhélt, bleibt es
zwar bei der Geltung des nationalen, also des deutschen Rechtes. Nach
der Richtlinie soll sich das nationale Recht aber auch auf alle Verarbei-
tungen personenbezogener Daten erstrecken, die von einem Unterneh-
men durchgefiihrt werden, das in einem Drittland auB3erhalb der Euro-
piischen Union seinen Sitz hat (z. B. USA), die Daten dort verarbeitet,
aber flir die Verarbeitung auf ,automatisierte oder nicht-automatisierte
Mittel“ zuriickgreift, die in einem européischen Land gelegen sind. Dar-
aus folgt, dass deutsches Recht kiinftig immer dann anzuwenden sein
wird, wenn US-Unternehmen Daten zwar in den USA verarbeiten,
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dabei aber Datenverarbeitungsgerite verwendet werden, die sich im
Inland befinden. Auf die Nationalitit der betroffenen Personen kommt
es nicht an.

Fiir den vorliegenden Fall bedeutet das: Fiir die Erhebung der Kun-
dendaten in Deutschland findet deutsches Recht Anwendung, ebenso
fiir die Ubermittlung in die USA. Die Erstreckung des deutschen Rechts
auf die Verarbeitung der Daten in den USA muss eigens vereinbart wer-
den - sei es durch Vertrag des Tochterunternehmens mit der Mutter, sei
es durch unmittelbare Vereinbarung mit den Kunden. Fiir die Daten,
die bei der Nutzung des Internet in den USA anfallen, gilt nach der
Richtlinie hingegen unmittelbar deutsches Recht, wenn automatisierte
,Mittel“ des Anbieters in Deutschland, etwa Einwahlknoten genutzt
werden, auch wenn die Daten dort nicht selbst verarbeitet werden.
Allein die Tatsache, dass fiir die Internetnutzung ein (privater) PC in
Deutschland verwendet wird, kann dagegen nicht ausreichen. Fiir
Datenverinderungen, die z. B. von einem irischen Call-Center auf dem
amerikanischen Datenbestand vorgenommen werden, gilt irisches
Recht, wenn nichts anderes vereinbart ist.

Unklar bleibt nach den Bestimmungen der Richtlinie, welches Recht
anzuwenden ist, wenn das Daten verarbeitende Unternehmen seinen
Sitz in einem anderen Staat der EU hat, aber nicht {iber eine Niederlas-
sung in Deutschland verfiigt. Nach der Logik des Europarechtes muss
dabei das Recht des europdischen Sitzlandes gelten, mit der flir die Auf-
sichtsbehdrden kiinftig nicht ganz einfach zu bewiltigenden Folge, dass
auf bestimmte Datenverarbeitungsvorginge im Inland das Recht eines
anderen europidischen Staates anzuwenden ist.

Aus dieser Situation, die durch die offene Frage der Direktwirkung
der Richtlinie!s8 noch erschwert wird, ergibt sich die dringende Empfeh-
lung, in allen diesen Fillen das deutsche Recht vertraglich zu vereinba-
ren.

In Krankenhdusern und anderen medizinischen Einrichtungen werden
zunehmend medizinische Gerdte eingesetzt, deren Datenverarbeitungs-
Sfunktionen bei den Herstellern nur aus der Ferne gewartet werden. Fiir
amerikanische Gerdte bedeutet dies, dass ein Zugriff auf medizinische
Daten und damit eine Dateniibermittlung in die USA moglich ist.

Die Frage, unter welchen Voraussetzungen Auftragsdatenverarbeitung
bei medizinischen Daten moglich ist, ist flir sich schon ein Problem!s. Es
wird dann bei der bestehenden Rechtslage kaum mehr 16sbar, wenn der
Datenzugriff aus einem Land erfolgen soll, in dem keine Datenschutz-
gesetze existieren. Dieses das Krankenhausmanagement zunehmend

158 ygl. oben

159 7. B. EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Linder zur
Sicherstellung des Schutzes medizinischer Datenbestidnde auBerhalb von drztlichen Betreuungsein-
richtungen v. 17./18. 4. 1997
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bedringende Problem ldsst sich derzeit nur dadurch 16sen, dass auch
bei Fernwartung, durch technisch-organisatorische Mallnahmen, der
Zugriff auf die Daten selbst verwehrt wird. Auf diese Weise werden
keine personenbezogenen Daten ins Ausland {ibermittelt. Die entspre-
chenden Instrumente hierzu zu entwickeln ist eines der wichtigen The-
men filir die Entwicklung von Privacy Enhancing Technologies.

Ein deutsches Unternehmen hat eine Tochtergesellschaft in einem
benachbarten Land, das nicht der EU angehort. Die Daten des Tochter-
unternehmens (Personaldaten, Lieferantendaten, Kundendaten) sollen
in dem Rechenzentrum des Mutterunternehmens in Deutschland verar-
beitet werden.

Auch hier nutzt das ausldndische Tochterunternehmen Informations-
technik, die in Deutschland gelegen ist. Nach der Richtlinie ist deut-
sches Recht anzuwenden, was sich ohnehin aus dem geltenden deut-
schen Recht bereits ergibt. Sollte dem ausldndischen Tochterunterneh-
men der Zugriff auf Daten der deutschen Muttergesellschaft gestattet wer-
den, was bei Lieferanten- und Kundendaten nahe liegt, liegt beim Abruf
im Einzelfall eine Datentibermittlung in ein Drittland vor. Handelt es
sich wie im vorliegenden Fall um ein Land, bei dem ein ausreichendes
Datenschutzniveau noch nicht festgestellt ist, ist die geradezu zwin-
gende Losung, dass auslindische Tochterunternehmen in vollem
Umfang dem deutschen Datenschutzrecht durch Vertrag unterstellt
werden miissen.

Ein Mitarbeiter einer Berliner Verwaltung méchte die dort vereinbarte
Regelung zur Heimarbeit nutzen. Hierfiir ist allerdings die Verarbeitung
von personenbezogenen Daten mit Hilfe eines mobilen Datenverarbei-
tungsgerdtes (Laptop) erforderlich. Sein Problem ist, dass er die Heim-
arbeit in den Niederlanden verrichten mochte.

Das Besondere an diesem Fall ist, dass die Herrschaft iiber die perso-
nenbezogenen Daten den Bereich der behordlichen Zustidndigkeit nicht
verldsst. Die Heimarbeitsvereinbarung fiihrt dazu, dass der héusliche
Arbeitsplatz dienstlichen Charakter hat und es mithin nicht zu einer
Dateniibermittlung ins Ausland, sondern lediglich zu einer Datennut-
zung im Ausland kommt. In diesem Fall liegt es nahe, die Regelungen
iiber die Dateniibermittlung ins Ausland nicht anzuwenden, sondern
entsprechend den Regelungen im internationalen Arbeitsrecht von der
ausschlieBlichen Geltung des deutschen Rechtes auszugehen (,Kdse-
glockentheorie“). Diese Auffassung teilte auch die niederldndische
Datenschutzbehdrde Registratickamer. Diese wies allerdings darauf
hin, dass hinsichtlich der technisch-organisatorischen MaBnahmen bei
dieser Fallkonstellation niederlindisches Recht anzuwenden ist, da dieses
unabhingig von der Art der verarbeiteten Daten fiir alle informations-
technischen Gerite gilt, die sich in den Niederlanden befinden.
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4.8 Organisation und Technik

4.8.1 Verschliisselung im Berliner Landesnetz - eine unendliche Ge-
schichte?

Es war zu Beginn des Jahres 1994, als bei den Planungen zum Berli-
ner Landesnetz zwei Datenschiitzer schon beim ersten Treffen darauf
hinwiesen, dass personenbezogene Daten bei der Ubertragung vor
unbefugter, auch unabsichtlicher, Kenntnisnahme, Veridnderung oder
Loschung zu bewahren sind. So verging Jahr um Jahr, Kabel um Kabel
wurde gezogen, eine um die andere Verwaltung wurde an das Landes-
netz angeschlossen und es wurden fleiBig Daten iibertragen. Unsere
regelmiBigen Hinweise auf ein Verschliisselungsgebot wurden zwar kopf-
nickend zur Kenntnis genommen, jedoch verschliisselt wurden die per-
sonenbezogenen Daten nicht. So kam dann das Jahr 1999. Sollte nun
etwa alles anders werden?

Erst jetzt erfolgte eine Ausschreibung fiir ein verfahreniibergreifen-
des und anwendungsunabhingiges Verschliisselungsprodukt fiir das
Berliner Landesnetz durch den Landesbetrieb fiir Informationstechnik
(LIT). Im Anschluss an die Ausschreibung wurden zwei Produkte aus-
giebig getestet.

Das cryptSSL-Verfahren der Firma Giesecke & Devrient basiert auf
einem symmetrischen Verschliisselungsverfahren (die Ver- und Ent-
schliisselung von Daten basiert hierbei auf ein und demselben Schliis-
sel) mit einer Schliissellinge von 128 Bit. Die Voraussetzungen fiir eine
geniigend sichere Datentiibertragung wiren damit gegeben. Leider
konnte dieses Produkt nicht erfolgreich mit dem Berliner Haushaltsver-
fahren ProFiskal und dem auf SAP R/3 basierenden Personalverfahren
IPV getestet werden.

Den Zuschlag in dem Ausschreibungsverfahren erhielt das Produkt
SunScreen SKIP der Firma Sun Microsystems. Dieses Verfahren basiert
auf dem wohl bekanntesten symmetrischen Verschliisselungsverfahren
DES (Data Encryption Standard) und konnte erfolgreich mit den Berli-
ner GroBverfahren getestet werden. Der DES-Algorithmus arbeitet
standardméBig mit einer Schliissellinge von 56 Bit. Das Produkt Sun-
Screen SKIP unterliegt jedoch den amerikanischen Exportbeschriankun-
gen fiir Waffenlieferungen und darf daher in Deutschland nur mit einer
Schliissellinge von 40 Bit eingesetzt werden, eine Schliisselldnge, die
einem Brute-Force-Angriff (computergestiitztes Ausprobieren aller
moglichen Schliissel) mit leistungsstarken Rechnern nur kurze Zeit
standhilt: Ein Rechner, der fiir die Ermittlung eines 56-Bit-Schliissels
im Mittel 30 Tage bendtigt, errechnet einen 40-Bit-Schliissel im Mittel
in 40 Sekunden. Ein Antrag auf eine Ausnahmegenehmigung fiir eine
Schliisselldnge von 56 Bit ist zwar moglich, jedoch dauert die Bewilli-
gung einerseits 8 - 12 Monate. Andererseits werden die die Sicherheit
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erhdohenden 16 Bit mehr an Schliissellinge bei der NS4 (National Secu-
rity Agency) in den USA hinterlegt, so dass zumindest dieser Nachrich-
tendienst Zugang zu den Daten erhalten kann.

Auch das Bundesamt fiir Sicherheit in der Informationstechnik hat
bereits 1994 darauf hingewiesen, dass selbst eine Schliissellinge von 56
Bit angesichts der Entwicklung schnellerer Rechner fiir kiinftige Verfah-
ren nicht mehr zu empfehlen ist und stattdessen auf Verfahren wie z. B.
Triple-DES (dreimaliges Anwenden des DES-Algorithmus mit zwei ver-
schiedenen Schliisseln) mit der Schliissellinge von 112 Bit zurlickge-
griffen werden sollte.

Gleichwohl haben wir uns bisher darauf beschrénkt, fiir die gingigen
personenbezogenen Anwendungen eine 56-Bit-Verschliisselung zu for-
dern, weil angenommen wird, dass die im Berliner Landesnetz zu iiber-
tragenen Daten keine solche Begehrlichkeiten wecken, dass von Angrei-
fern der notwendige Aufwand betrieben wird, um diesen Schliissel
anzugreifen.

Diese Annahmen werden zunehmend briichig und kdonnen ange-
sichts der technischen Entwicklung nur noch fiir beschrinkte Zeit als
giiltig angesehen werden. So wurde mittlerweile bekannt, dass Daten
uber Empfianger sozialer Transferleistungen bei Unternehmen hohe
Begehrlichkeiten wecken, die auf die Beschaffung von Daten tber die
Kreditwiirdigkeit spezialisiert sind. Ferner ist bekannt, dass Wirt-
schaftsspionage ein wesentliches Motiv zur ,,Uberwachung“ des Daten-
verkehrs darstellt. Daher halten wir symmetrische Verfahren nur fiir
zukunftssicher, wenn die Schliissellinge mindestens 112 oder 128 Bit
betrdgt. Mit 56-Bit-Verschliisselungen diirfte man professionellen
Angriffen nicht mehr lange entgegenwirken konnen.

Die 40-Bit-Verschliisselung hilft also nur gegen die unbeabsichtigte
und beildufige Kenntnisnahme des Datenverkehrs. Sensible Daten, die
die Begehrlichkeit Dritter wecken, konnen damit nicht wirksam
geschiitzt werden. Aus diesem Grunde hat es uns liberrascht, dass der
Landesbetrieb fiir Informationstechnik dieses Verschliisselungsverfah-
ren im Ergebnis einer Ausschreibung {iberhaupt erprobt hat.

Mittlerweile wird ein deutsches Verschliisselungsprodukt fiir den
Einsatz im Berliner Landesnetz getestet. Dieses Produkt kann mit ver-
schiedenen symmetrischen Verschliisselungsalgorithmen und einer
Schliisselldnge von bis zu 168 Bit arbeiten. Der Erprobungsbericht zu
diesem Test liegt vor und endet mit dem Satz:

wDas Produkt SafeGuard VPN wird fiir den Einsatz im Land Berlin emp-
fohlen. Der LIT wird auf dieser Grundlage einen Infrastrukturdienst
VPN aufbauen, mit dem eine authentisierte und verschliisselte Kommu-
nikation sowohl innerhalb des Berliner Landesnetzes (MAN) als auch
tiber Anbindungen von Fremdnetzen realisiert wird.“

Nun scheint die Geschichte doch noch ein gutes Ende zu nehmen.
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4.8.2 MS-Windows NT

Das Betriebssystem MS-Windows NT ist sehr verbreitet. Grundsétz-
lich bietet Windows NT eine recht gute Abdeckung der Sicherheitsan-
forderungen. Mit der Auslieferung an den Nutzer ist das Betriebssystem
jedoch auf einen moglichst unbeschrinkten Zugriff ausgelegt. Dies
bedeutet, dass der Nutzer das Betriebssystem erst an seine Sicherheits-
bediirfnisse anpassen muss. Hier konnen Sicherheitsprobleme entste-
hen, wenn der Anwender z.B nicht iiber ausreichende Fachkenntnisse
verfligt. Zudem werden immer wieder Sicherheitsliicken in Windows
NT entdeckt.

Die Risiken bestehen in:
- Ausspihen, Manipulation und Missbrauch von Informationen,
- Social Engineering oder andere Passwortattacken,

- Abhoren von Netzwerkleitungen z. B. durch den Einsatz von Snif-
fern,

- Sabotage des Informationssystems vor Ort oder liber Kommunika-
tionsnetze.

Vor der Implementierung miissen Entscheidungen z. B. zum Netz-
aufbau - Domdnenmodell mit evtl. einzurichtenden Vertrauensstellun-
gen - oder die Einrichtung von Gruppen und Nutzern mit entsprechen-
der Rechtevergabe auf Objekte oder Verzeichnisse bzw. Dateien getrof-
fen werden.

Vor dem Starten des Betriebssystems kann durch Aktivierung des
BIOS-Passwortes - nur nach Eingabe dieses Passwortes startet der Rech-
ner - die erste Sicherheitsvorkehrung getroffen werden.

Geeignete MaBBnahmen, die das Starten eines anderen Betriebs-
systems oder den zusitzlichen Einsatz von Manipulationsprogrammen,
die die Sicherheitseinstellungen des Betriebssystems aushebeln, verhin-
dern, sind:

- die Sicherung des Rechner-Gehiduses und der Schnittstellen fiir
externe Gerite, z. B. durch Verplombung,

die Vermeidung der Installation weiterer Betriebssysteme,

der Schutz der Disketten-, CD-ROM- oder anderer externer Spei-
chermedienlaufwerke, die ein Booten von selbigen zulassen, z. B.
durch Laufwerksschldsser,

das Setzen des Boot-Timeouts auf 0 Sekunden.

Als Dateisystem sollte ausschlieBlich NTFS eingesetzt werden, da
hiermit die ,,erweiterten“ Sicherheitsfunktionen von Windows NT akti-
viert werden, die den Zugriff auf Dateien und Verzeichnisse iiber die
Zugriffskontrollliste steuern.
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Das Betriebssystem kann aufgrund seines Sicherheitssystems bei ent-
sprechender Ausgestaltung der vorgesehenen Identifizierung und Aut-
hentifizierung, verbunden mit der Einrichtung von nutzerspezifischen
Zugriffsrechten bzw. Berechtigungen, ein entsprechendes Sicherheits-
niveau bieten. Diese Einstellungen sind bei Beriicksichtigung der Mog-
lichkeit z. B. des expliziten Durchreichens von Login-Anforderungen
an weitere Windows NT-Systeme sensibel zu vergeben. Rechte sollten
zuerst so weit wie moglich eingeschriankt werden, um diese z. B. bei spe-
ziellen Anforderungen zu erweitern.

Hierbei sind jedoch fiir den Einsatz von Identifizierungs- und Authen-
tifizierungsmechanismen dem Schutzzweck entsprechende Mindestan-
forderungen zu stellen.

Dies bezieht sich insbesondere auf Festlegungen zur Passwortgestal-
tung, wie z. B.:

Mindestldnge (= 6 Zeichen), der Administrator mindestens 10 Zei-
chen,

- alphanumerischer Zeichenmix,

- zwangsweiser zyklischer Passwortwechsel,

Zulassen bereits benutzter Passworter erst nach mehreren Wech-
seln!0,

Nicht allein die Passwortgestaltung ist wichtig, sondern auch die der
Benutzerkonten.

Folgende Eigenschaften sollten aktiviert werden:

- Der Nutzer muss sein Passwort dndern konnen, damit ein regelma-
Biger Wechsel erfolgen kann.

- Das so genannte Einstiegspasswort, welches der Administrator ver-
gibt, muss sofort gewechselt werden kdnnen.

- Das Konto sollte nach mehrmaligen Fehlversuchen gesperrt wer-
den, damit evtl. Einbruchsversuche unterbunden werden kénnen.

Mit dem Benutzerprofileditor und Anmeldeskripten konnen weitere
Einschrinkungen fiir den Nutzer vorgenommen werden.

Die Zugriffsrechte auf zu vergebende Ressourcen werden mit den fol-
genden Tools vergeben:

- Datei-Manager,

- Druck-Manager,

- Benutzermanager fiir Doméinen und
- Benutzerprofileditor.

160 BInBDA: Empfehlungen fiir die Vergabe von Passwortern, Materialien zum Datenschutz Nr. 25,
2. Auflage 1999, Anlage 2
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Weil immer wieder neue Sicherheitslocher entdeckt werden, sollten
die angebotenen Servicepacks bzw. Patches regelmifBig installiert wer-
den, da hierdurch entdeckte Sicherheitsliicken des Betriebssystems
geschlossen werden. Da die Installation von diesen . Liickenfiillern
jedoch teilweise die Rechte wieder in den unsicheren Erstinstallations-
zustand zuriicksetzt, muss eine erneute Kontrolle aller bis dahin durch-
gefiihrten Rechtevergaben erfolgen.

Vordefinierte Konten wie z. B. ,,Gast“ sollten deaktiviert bzw. iiberpriift
werden, ob hier zu viele Rechte vergeben wurden. Der ,Administrator“-
Account sollte umbenannt werden, da ansonsten bei Hackversuchen ein
erhohtes Sicherheitsrisiko - etwa durch eine unbegrenzte Anzahl von
Anmeldeversuchen - besteht. Auch sollte z. B. die Gruppe ,Jeder”
geloscht bzw. deren Rechte so weit wie mdglich eingeschrankt werden,
da bei Zugriffsberechtigung dieser Gruppe auf ein Objekt auch Nutzer
ohne Account darauf zugreifen konnen. Sollte dies zu Problemen fiih-
ren, so sollte zumindest der Account ,Jeder” durch die zugelassenen
Benutzer ersetzt werden.

Dariiber hinaus sollten die eingestellten Dienste, die nicht benotigt
werden, deaktiviert und der Zugriff auf die Registry und das Systemver-
zeichnis (nur lesender Zugriff) eingeschrinkt werden:

Die Protokollierung sollte genutzt werden, da hiermit Einbruchsver-
suche in das System festgestellt werden konnen. Hierfiir sind jedoch
vorherige sorgfiltige Uberlegungen notwendig, da eine ausufernde Pro-
tokollierung sicherheitsrelevante Ereignisse nicht mehr kenntlich
macht oder nur zur vorzeitigen Fiillung der vorgesehenen Speicherka-
pazitdten fiihrt.

Durch den Einsatz von Zusatzprodukten konnen die Laufwerke und
Schnittstellen des Rechners relativ sicher geschiitzt werden. Dies ist
gerade beim Diskettenlaufwerk empfehlenswert, da ansonsten ein
groBes Gefiahrdungspotential fiir das IT-System bestehen wiirde. So
konnen unbemerkt Kopien von Datenbestdnden gezogen werden, die
sich jeder weiteren Kontrolle entziehen. Auch das unbemerkte Einspie-
len von Tools ist moglich, was zu Manipulationen von Programmen
oder Daten genutzt werden konnte.

Die Hard- und Softwarekonfiguration sollte sorgfiltig dokumentiert
und stidndig aktualisiert werden. Dies gilt natiirlich auch fiir die einge-
stellten SicherheitsmaBnahmen. Eine ausfiihrliche Dokumentation kann
im Schadensfall bei der Behebung verschiedenster Fehler sehr zur
Unterstiitzung beitragen.

Ein guter Systemadministrator sollte typische Hacker-Angriffstechni-
ken kennen, damit er sich gut gegen diese schiitzen kann. Z. B. kann das
Ausspiahprogramm ,,.LOphtCrack® durch Auslesen der Sicherheitskon-
tenbank eines NT-Systems Passworter ausspidhen, dies setzt jedoch eine
giiltige Kennung und Passworter in Verbindung mit Administratoren-
rechten voraus.
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Folgende kostenlose Newsletter bzw. Internetseiten geben den
Systemadministratoren weitere Hinweise:

- Microsoft Security Bulletin unter http://msdn.microsoft.com/
workshop/essentials/mail.asp,

- PC Magazin News zu Windows NT unter http://www.pc-maga-
zin.de/mailing/default.htm,

SecurityFinder unter http://www.securityfinder.com,

http://www.microsoft.com/security,

http://www.trustedsystems.com/NSAGuide.htm,

http://www.ntbugtraq.com/archives/ntbugtraq.html,

http://www.ntshop.net/,

http://www.it.kth.se/,,Schlangenlinie“rom/ntsecindex.html,

http://www.topsecret.net/NT/index.htm,

http://www.ntresearch.com/ntsec.html,
- http://www.ntfaq.com,
- http://ntsecurity.ntadvice.com.
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5. Telekommunikation und Medien
5.1 Telekommunikationsnetze

Europiische Telekommunikations-Richtlinie

Die Europiische Richtlinie liber die Verarbeitung personenbezoge-
ner Daten und den Schutz der Privatsphire im Bereich der Telekommu-
nikation (friiher ISDN-Richtlinie)!®! bestimmt in Art. 15 Abs. 1 eine
Umsetzungsfrist fiir die Mitgliedstaaten bis zum 24. Oktober 1998. Die
erforderliche Anpassung der Telekommunikationsdienstunternehmen-
Datenschutzverordnung (TDSV)!92 ist im zuriickliegenden Berichtszeit-
raum wiederum nicht gelungen. Allerdings hat das Bundeswirtschafts-
ministerium in diesem Zeitraum einen Referentenentwurf fiir die Neu-
fassung der TDSV (Stand 21. Oktober 1999) vorgelegt.

Bedauerlicherweise ist aus dem vorliegenden Entwurf keine Tendenz
zur zukunftsweisenden Novellierung des Telekommunikationsdaten-
schutzrechts durch Einfiihrung datenschutzfreundlicher Technologien
zu verzeichnen. Der Entwurf enthélt dagegen an zahlreichen Punkten
sogar Verschlechterungen des Datenschutzniveaus gegeniiber der jetzt
giiltigen TDSV!6:

Der Verordnungsgeber hat wiederum die Moglichkeit ungenutzt
gelassen, die bereits im Bereich der Tele- und Mediendienste niederge-
legten Grundsitze der datensparsamen Gestaltung von Diensten auch auf
den Telekommunikationsbereich auszuweiten, etwa durch Rahmenbe-
dingungen fiir den Einsatz datenschutzfreundlicher Technologien und
das Angebot einer anonymen bzw. pseudonymen Nutzung. Insbesondere
ist die von uns mehrfach geforderte Einfiihrung des ,hollindischen
Modells“, bei dem der angerufene Teilnehmer ein Wahlrecht erhélt, ob
seine Telefonnummer auf Einzelverbindungsnachweisen der Anrufer aus-
gewiesen wird!®, wiederum unterblieben. Dies ist insbesondere im Hin-
blick darauf bedauerlich, dass die ISDN-Richtlinie die Mitgliedstaaten
verpflichtet, darauf hinzuwirken, dass fiir 6ffentlich zugéngliche Tele-
kommunikationsdienste Funktionen entwickelt werden, die den anony-
men Zugang zu diesen Diensten ermoglichen (Erwagungsgrund 19 der
Richtlinie).

Auch in verschiedenen anderen Bereichen enthélt der Entwurf Rege-
lungen, die gegeniiber den Bestimmungen der jetzt giiltigen TDSV zu
einer Absenkung des Datenschutzniveaus im Bereich der Telekommu-
nikation fiihren wiirden:

161 ABIEG L 24/1

162 BGBI. I 1996, S. 982 ff.

163 ygl. auch die EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
zu ,Geplante erweiterte Speicherung von Verbindungsdaten in der Telekommunikation®, Anlagen-
band ,,Dokumente zum Datenschutz 1999, Teil A I

164 vgl. zuletzt JB 1998, 5.2
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Nach der gegenwirtig geltenden Fassung der TDSV (§ 6 Abs. 4) hat
der Kunde gegeniiber dem Diensteanbieter ein Wahlirecht hinsichtlich
des Speicherungsumfangs und der Speicherungsdauer von Verbindungs-
daten, fiir die er entgeltpflichtig ist. Er kann dabei zwischen einer Spei-
cherung der Verbindungsdatensitze sowohl mit vollstindigen Zielnum-
mern als auch mit um die letzten drei Ziffern verkiirzten Zielnummern
bis maximal 80 Tage nach Versendung der Rechnung oder der Loschung
dieser Daten bei den Diensteanbietern unmittelbar nach Versendung
der Rechnung wihlen.

Die Liberalisierung des Telekommunikationsmarktes in Deutschland
hat dazu gefiihrt, dass Verbindungsdaten nicht mehr nur beim rech-
nungstellenden Diensteanbieter, sondern auch bei allen anderen
Anbietern von Telekommunikationsdienstleistungen gespeichert wer-
den, die mit dem rechnungstellenden Anbieter entweder iiber Zusam-
menschaltungsvereinbarungen oder die Abrechnung von Call-by-Call-
Verbindungen vertragliche Beziehungen haben. Dies fiihrt in der Praxis
dazu, dass Verbindungsdaten in erheblichem Umfang auch bei diesen
anderen Diensteanbietern gespeichert werden. Diese anderen Dienste-
anbieter sind bisher ebenfalls verpflichtet, die vom Kunden getroffene
Wahl in der oben beschriebenen Form umzusetzen.

Nach der jetzt vorliegenden Entwurfsfassung kann der Kunde sein
Wahlrecht nur noch gegeniiber dem rechnungstellenden Diensteanbie-
ter ausiliben. Soweit ein Diensteanbieter nicht selbst Rechnungen stellt,
wird er damit von der Ldschungsverpflichtung freigestellt. Dies hitte
zur Folge, dass die Verbindungsdaten bei allen librigen Diensteanbie-
tern, unabhéingig von der Entscheidung des Kunden, bis zu einem hal-
ben Jahr nach Beendigung der Verbindung - die maximale Speicher-
dauer von bis jetzt 80 Tagen nach Versendung der Rechnung soll auf
diesen Zeitraum verldngert werden - dort gespeichert bleiben.

Zum Schutz des Beratungsgeheimnisses dirfen Verbindungen zu
Anschliissen bestimmter Beratungsstellen nicht in Einzelverbindungs-
nachweise aufgenommen werden (§ 6 Abs. 8 TDSV). Hierzu miissen die
Beratungsstellen bisher einen begriindeten Antrag bei ihrem Telekom-
munikationsdiensteanbieter stellen. Die Liberalisierung des Telekom-
munikationsmarktes hat offenbar dazu gefiihrt, dass dieses Verfahren
nicht mehr praktikabel ist, da die verschiedenen Anbieter von Telekom-
munikationsdiensten unterschiedliche MaBstibe fiir die Genehmigung
entsprechender Antrige anlegen.

Der Entwurf zur Novellierung der TDSV sieht daher eine zentrale
Bearbeitung der Antrige von Beratungsstellen durch die Regulierungs-
behorde fiir Telekommunikation und Post (RegTP) vor. Allerdings ist das
jetzt vorgeschlagene Verfahren noch weniger praktikabel als die bis-
herige Losung: So ist vorgesehen, dass die Beratungsstellen gegeniiber
der RegTP ihre Aufgabenbestimmung ,,durch eine Bescheinigung einer
Behorde oder Korperschaft, Anstalt oder Stiftung des o6ffentlichen
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Rechts“ nachzuweisen haben. Diese Regelung dient offensichtlich der
Entlastung der Regulierungsbehdrde. Das Ziel der Anderung der
TDSYV, eine einheitliche Praxis bei der Bearbeitung von Antrigen von
Beratungsstellen sicherzustellen, wird mit der nunmehr vorgesehenen
Losung nicht erreicht. Die Priifung der Antrége sollte durch die RegTP
selbst vorgenommen werden. Soweit der Verordnungsgeber das bereits
oben beschriebene ,hollindische Modell“ einfiihren sollte, bei dem
Telefonnummern nur mit ausdriicklicher Einwilligung des Betroffenen
in Einzelverbindungsnachweise aufgenommen werden, sollte eine ein-
fache Erklirung der Beratungsstelle gegeniiber der Regulierungsbe-
horde geniigen, um in die dort vorgesehene Liste aufgenommen zu wer-
den.

Diese Liste soll offentlich zum elektronischen Abruf bereitgestellt
werden. Dies ist zu begriiBen. Gleichzeitig wird bestimmt, dass der
Diensteanbieter den Inhalt der Liste sowie nachfolgende Korrekturen
lediglich einmal jéhrlich abzufragen hat. Diese Frist ist unangemessen
lang. Eine Verpflichtung der Diensteanbieter, lediglich einmal jdhrlich
Anderungen in der Liste im eigenen Datenbestand nachzuvollziehen,
bietet den Beratungsstellen keine Moglichkeit, zeitnah damit zu wer-
ben, dass Anrufe bei diesen Stellen nicht auf Einzelverbindungsnach-
weisen ausgewiesen werden. Es ist den Diensteanbietern durchaus
zuzumuten, die von der Regulierungsbehorde bereitgestellte Liste in
kiirzeren Zeitabstinden abzurufen. Der Zeitabstand zwischen den ein-
zelnen Abrufen sollte nicht linger als einen Monat betragen.

Zukiunftig sollen den Diensteanbietern zum Aufdecken sowie Unter-
binden von Leistungserschleichungen und sonstigen rechtswidrigen Inan-
spruchnahmen von Telekommunikationsnetzen und -diensten Auswer-
tungen auf dem Gesamtbestand aller Verbindungsdaten, die nicht &lter
als sechs Monate sind, gestattet werden. Demgegeniiber sieht die TDSV
bisher vor, dass tidglich die Daten aus dem ,Gesamtbestand aller
Abrechnungszeitriume eines Monats“ verwendet werden diirfen. Als
Begriindung wird die Harmonisierung mit dem oben erwidhnten
Hochstspeicherungszeitraum fiir Verbindungsdaten bei Diensteanbie-
tern genannt. Dieses Argument vermag nicht zu liberzeugen. Auch ist
nicht erkennbar, weshalb der Gesamtdatenbestand an Verbindungsda-
ten nicht - wie es noch der Vorentwurf vorsah - in anonymisierter oder
zumindest pseudonymisierter Form analysiert werden kann, um dann -
bei Vorliegen tatsdchlicher Anhaltspunkte fiir Missbrauch im Einzelfall
- die erforderlichen Daten personenbezogen zu speichern und auszu-
werten.

Im Gegensatz zu der bisher giiltigen Regelung wird durch die geplan-
ten Bestimmungen das Angebot der fallweisen und stindigen Rufnum-
mernunterdriickung fir den Anrufer durch den Diensteanbieter unter
den Vorbehalt des technisch Moglichen gestellt. Dies ist nicht akzepta-
bel. Der Vorbehalt des technisch Mdoglichen kann allenfalls tibergangs-
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weise fiir die neu aufgenommenen Regelungen zur Unterdriickung der
Rufnummernanzeige beim Angerufenen und die ,,Block-Blocking*“-
Moglichkeit zum Abweisen ,anonymer“ Anrufer gelten.

Wihrend bisher dem Anrufer eine Anrufweiterschaltung signalisiert
werden muss, soll diese Signalisierungspflicht zukiinftig entfallen. Dies
ist zwar in den Fillen unbedenklich, in denen der Anrufende auf einen
anderen Anschluss desselben Anschlussinhabers umgeleitet wird; der
mit dem generellen Wegfall dieser Verpflichtung verbundene Verlust an
Transparenz fiir die Anrufer ist jedoch nicht hinnehmbar.

Die Pflicht zur Kennzeichnung von Eintrdgen solcher Kunden in
offentlichen Verzeichnissen, die einer Aufnahme Ihrer Daten in elektro-
nische Verzeichnisse widersprochen haben, soll ebenfalls ersatzlos gestri-
chen werden. Anders ist jedoch der Schutz solcher Personen vor dem
Einlesen von Kundenverzeichnissen durch andere als den Urheber
nicht zu realisieren. Dabei ist zu beriicksichtigen, dass der Entwurf des
Bundesinnenministeriums fiir ein novelliertes BDSG in § 29 Abs. 3 vor-
sieht, dass die Aufnahme personenbezogener Daten in elektronische
oder gedruckte Verzeichnisse zu unterbleiben hat, wenn der entgegen-
stehende Wille des Betroffenen aus dem zugrunde liegenden (auch
gedruckten) Verzeichnis ersichtlich ist. Der Datenempfinger soll auB3er-
dem sicherstellen, dass entsprechende Kennzeichnungen tibernommen
werden. Wiirde jetzt die Kennzeichnungspflicht aus der TDSV gestri-
chen, so liefe diese Regelung leer. Denjenigen Kunden, die nicht in
elektronische Verzeichnisse aufgenommen werden wollen, bliecbe wei-
terhin nur der Weg, ihren Eintrag aus allen - gedruckten wie elektroni-
schen - Verzeichnissen streichen zu lassen. Dies wiirde aller Voraus-
sicht nach auch dazu fiihren, dass der Anteil der nicht eingetragenen
Teilnehmer in gedruckten Verzeichnissen zunehmen wird. Dies kann
weder im Interesse der Kunden noch der Anbieter von Kundenver-
zeichnissen sein. Die Verpflichtung zur Kennzeichnung der Eintrige
sollte daher bestehen bleiben.

Auch die Vorschriften zur Rufnummernauskunft sollen gedndert wer-
den: So ist vorgesehen, das Verbot, Auskunft liber Namen und andere
Daten von Kunden zu erteilen, von denen nur die Rufnummer bekannt
ist (so genannte ,Invers-Auskunft®), ersatzlos entfallen zu lassen. Die
Einfiihrung einer ,Invers-Auskunft wire allenfalls dann hinnehmbear,
wenn sie an die ausdriickliche Einwilligung der betroffenen Anschluss-
inhaber gebunden wiirde. Die Erfahrungen bei der Einfiihrung der
,JKomfort-Auskunft“ im Jahr 1997 haben gezeigt, dass eine solche nach-
tragliche Verdnderung des Nutzungszweckes von einem erheblichen
Anteil der Betroffenen - zu Recht - nicht akzeptiert wird. Die Freigabe
der ,Invers-Auskunft“ gefdhrdet dariiber hinaus ebenfalls den Fortbe-
stand des Auskunftsdienstes, da zu erwarten ist, dass eine erhebliche
Anzahl von Nutzern die Auskunftserteilung zu ihren Daten im Hinblick
darauf vollig unterbinden wird. Auch dies kann weder im Interesse der
Nutzer noch der Anbieter solcher Dienste liegen.
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Uberwachung des Telekommunikationsverkehrs

Bereits in unserem Jahresbericht 1998 hatten wir iiber den Entwurf
des Bundeswirtschaftsministeriums fiir eine Telekommunikations-Uber-
wachungsverordnung (TKUV) berichtet, die die veraltete Fernmeldeiiber-
wachungsverordnung (FUV) ersetzen sollte und nach breiter 6ffentlicher
Kritik vom Bundeswirtschaftsministerium zuriickgezogen worden
war'®s, Das Bundeswirtschaftsministerium hat nunmehr im April 1999
~Eckpunkte fiir den Regelungsrahmen der Rechtsverordnung nach § 88
TKG* vorgelegt.

Darin wird der - im Prinzip lobenswerte - Versuch unternommen,
den Kreis der Verpflichteten, die permanente technische Vorkehrung
zur Ubermittlung der zu liberwachenden Telekommunikation an die
berechtigten Stellen vorhalten sollen, auf Betreiber von Telekommuni-
kationsanlagen, mit denen Telekommumkatlonsdlenstlelstungen flr
die Offentlichkeit erbracht werden, zu beschrinken. Dagegen sollen
Betreiber nicht-6ffentlicher Netze im gewerblichen Bereich (z. B. Cor-
porate Networks, konzerninterne Netze u. A.) sowie Erbringer von Tele-
kommunikationsdiensten ohne Gewinnerzielungsabsicht (z. B. Neben-
stellenanlagen, die nicht ausschlieBlich selbst genutzt werden, wie in
Hotels, Krankenhdusern, Wohnheimen) ,,aus Griinden der Verhiltnis-
maBigkeit nicht mehr zur Vorhaltung permanenter technischer Vor-
kehrungen, sondern zum ,,Herausfiltern“ der zu {iberwachenden Tele-
kommunikation mittels externer, im Einzelfall vom Betreiber bereitzu-
stellender Einrichtungen verpflichtet werden und dazu, die Aufzeich-
nung der Telekommunikation durch die berechtigte Stelle am Ort der
Telekommunikationsanlage zu ermdglichen oder, falls dies technisch
moglich ist, zur Weiterleitung der Telekommunikation durch die
berechtigte Stelle.

Diese Tendenz zur Beschriankung des Kreises der zur permanenten
Vorhaltung technischer Einrichtungen Verpflichteten ist zwar generell
zu begriiBen; insgesamt wirft jedoch das Eckpunkte-Papier mehr
Fragen auf als es beantwortet. So ist unklar, wie die Verpflichtungen der
anderen Betreibergruppen genau aussehen sollen. Gleichzeitig macht
das Eckpunkte-Papier deutlich, dass eine umfangreiche Einbeziehung
der Anbieter ,,individueller, tiber das Internet abgewickelter Telekom-
munikationsvorginge Gegenstand einer Uberwachungsmalnahme sein
kann und dass derjenige, der entsprechende Netzzuginge anbietet, den
diesbezliglichen gesetzlichen Verpflichtungen unterliegt“. Lediglich
Informationsanbieter und Anbieter von Chat-Plattformen, die keine
Individualkommunikation anbieten, werden ausdriicklich ausgenom-
men.

165 JB 1998, 5.2
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Insgesamt zeigt sich, dass das Problem der {iberschieBenden gesetz-
lichen Uberwachungsbefugnisse wohl mit Hilfe von Ausnahmeregelun-
gen auf der Verordnungsebene nicht befriedigend gel6st werden kann.
Dies diirfte wohl nur im Rahmen einer entsprechenden Novellierung
des Telekommunikationsgesetzes und der Revision der durch das
Begleitgesetz zum Telekommunikationsgesetz erheblich erweiterten
Eingriffsbefugnisse moglich sein!6s,

Zugriff der Strafverfolgungsbehorden auf Verbindungsdaten in der Tele-
kommunikation

Bereits in den zuriickliegenden Jahren hatten wir wiederholt die
Ersetzung des § 12 Fernmeldeanlagengesetz (FAG), der eine nahezu
unbeschrinkte Ubermittlung von Verbindungsdaten fiir Zwecke der
Strafverfolgung an die entsprechenden Behorden gestattet, durch eine
verfassungskonforme Regelung im Rahmen der Strafprozessordnung
angemahnt!é’. Die Regelung war zuletzt im Rahmen des Begleitgesetzes
zum Telekommunikationsgesetz befristet bis zum 31. Dezember 1999
verldngert worden. Der Innenausschuss des Bundestages hatte die
damalige Bundesregierung aufgefordert, bis spitestens April 1998 eine
verfassungskonforme Losung im Rahmen der Strafprozessordnung zu
finden, und eine Verlingerung der Geltung des § 12 FAG {iber das Jahr
2000 hinaus explizit abgelehnt!ss,

Demgegeniiber hat sich die Justizministerkonferenz auf ihrer Tagung
vom 7. bis 9. Juni 1999 fiir eine weitere Fortgeltung des § 12 FAG auch
iiber den 31. Dezember 1999 hinaus ausgesprochen. Ende Juni 1999
brachte die CDU/CSU-Bundestagsfraktion einen Gesetzentwurf in den
Bundestag ein, der vorsah, die Befristung der Regelung einfach aufzu-
heben!®. Dies hitte zur unbefristeten Fortgeltung dieser verfassungs-
rechtlich bedenklichen Vorschrift gefiihrt. Beinahe zeitgleich schlug der
Bundesrat an ungewohnlicher Stelle - ndmlich in seiner Stellungnahme
zum Entwurf eines Gesetzes zur strafverfahrensrechtlichen Veranke-
rung des Titer-Opfer-Ausgleichs - ebenfalls vor, die Befristung des § 12
FAG einfach aufzuheben!”.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Linder hat diese Aktivititen zum Anlass genommen, sich abermals ent-
schieden gegen eine Verlingerung der Geltungsdauer des § 12 FAG zu
wenden und stattdessen eine Neufassung der Eingriffsbefugnisse unter

166 Wir hatten bereits in unserem Jahresbericht 1998 eine entsprechende Novellierung des TKG emp-
fohlen; vgl. JB 1998, 5.2; vgl. auch das vom Berliner Datenschutzbeauftragten, dem LDA Branden-
burg, dem LfD Bremen, der LfD Nordrhein-Westfalen und dem LfD Schleswig-Holstein verfasste
Hintergrundpapier fiir eine Sicherung der freien Telekommunikation in unserer Gesellschaft unter
11.1.4; Anlagenband ,,Dokumente zum Datenschutz 1999¢, Teil B

167 vgl. zuletzt JB 1998, 5.2

168 JB 1997, 4.7.1

169 BT-Drs. 14/1315

170 BR-Drs. 325/99 unter Punkt 8; vgl. auch 4.3.1
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Beachtung der grundrechtlichen Bindungen und Anforderungen, die
sich aus dem von Art. 10 Grundgesetz (GG) geschiitzten Telekommuni-
kationsgeheimnis ergeben, zu fordern. Die Konferenz hat auch darauf
hingewiesen, dass die gesetzliche Erméchtigung fiir den Zugriff auf Ver-
bindungsdaten sachlich in die Strafprozessordnung gehort und die
gesetzlichen Zugriffsvoraussetzungen in Abstimmung mit § 100 a StPO
neu geregelt werden miissen!”!.

Dessen ungeachtet hat der Bundestag schlieBlich eine abermalige
Verlangerung der Geltungsdauer des § 12 FAG fiir weitere 2 Jahre
beschlossen!”. Dabei wurde die Vorschrift des § 12 FAG dahingehend
erginzt, dass die Betroffenen kiinftig - anders als bisher - im Nachhin-
ein von den MaBBnahmen unterrichtet werden sollen. Weiterhin ist jetzt
vorgeschrieben, dass die Daten vernichtet werden, wenn sie zur Straf-
verfolgung nicht mehr erforderlich sind. Auch eine solche Vorschrift
war in der Vergangenheit im § 12 FAG nicht enthalten. Gleichzeitig
haben die Koalitionsfraktionen ihren Willen bekundet, in diesem Zeit-
raum eine Gesamtreform der Telefoniiberwachung vorzunehmen und
bereits in der Ubergangszeit den Datenschutz auszubauen.

Neues von ENFOPOL

Bereits im Jahresbericht 1998 hatten wir iiber den Entwurf fiir eine
EntschlieBung des Rates der Europdischen Union iiber die rechtméBige
Uberwachung des Telekommunikationsverkehrs in Bezug auf neue Tech-
nologien berichtet'””. Dort war unter Bezugnahme auf die Entschlie-
Bung des Rates vom 17. Januar 1995 iiber rechtméBige Uberwachungs-
telekommunikation!™ eine ,Fortschreibung“ der dort festgelegten
Anforderungen im Hinblick auf neue Technologien, wie beispielsweise
mobile satellitengestiitzte Dienste und o6ffentliche auf IT basierende
(Internet-)Dienste, geplant. Nachdem eine Entwurfsfassung des Doku-
ments mehr oder weniger zufillig 6ffentlich bekannt geworden war,
wurde das Vorhaben in der Presse breit kritisiert.

Auch die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander hat sich zu dem Entwurf einer RatsentschlieBung zur Uber-
wachung der Telekommunikation gedufBlert: In einer EntschlieBung
vom 25./26. Mirz 1999 betont die Konferenz, dass sie es fiir inakzepta-
bel hilt, dass der entsprechende Entwurf bisher geheim gehalten und
ohne Einbeziehung der Datenschutzbeauftragten beraten wurde. In der
EntschlieBung wird die Bundesregierung dariiber hinaus aufgefordert,
der Schaffung gemeinsamer Standards zur grenziiberschreitenden

171 EntschlieBung zu ,, Zugriff der Strafverfolgungsbehdrden auf Verbindungsdaten in der Telekommu-
nikation“, Anlagenband ,Dokumente zum Datenschutz 1999, Teil A II1

172 vgl. Art. 4 Gesetz zur strafverfahrensrechtlichen Verankerung des Téter-Opfer-Ausgleichs und zur
Anderung des Gesetzes iiber Fernmeldeanlagen vom 20. 12. 1999; BGBI. I S. 2491 (2492)

173 JB 1998, 5.2

174 vgl. ABIEG C 329, S. 1
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Uberwachung der Telekommunikation nur insoweit zuzustimmen, als
damit nicht ein zusitzlicher Eingriff in das Grundrecht auf unbeobach-
tete Kommunikation und das Fernmeldegeheimnis verbunden ist und
die Nutzung datenschutzfreundlicher Technologien (z. B. Prepaid
Cards) nicht konterkariert wird!’s.

Aufgrund der breiten 6ffentlichen Kritik ist die EntschlieBung unter
deutscher Ratspriasidentschaft nicht mehr verabschiedet worden. Die
weiteren Beratungen waren offensichtlich auch bis zum Ende des
Berichtszeitraumes nicht abgeschlossen.

Uber die Rechtsqualitidt der existierenden und der geplanten Ent-
schlieBung bestehen offensichtlich sogar innerhalb der Bundesregie-
rung Unklarheiten: In einer Antwort auf eine GroBBe Anfrage der CDU/
CSU-Fraktion hat die Bundesregierung Ende Oktober 1999 darauf hin-
gewiesen, dass schon die oben erwidhnte RatsentschlieBung von 1995
mit dem Charakter einer Empfehlung an die EU-Mitgliedstaaten gefasst
worden ist und ausdriicklich unter dem Vorbehalt des geltenden natio-
nalen Rechts stehe!'”®. Demgegeniiber wird im ,,Eckpunktepapier” zur
TKUV die RatsentschlieBung von 1995 unter den ,,. .. international
abgestimmte Anforderungen an die Umsetzung von Uberwachungs-
maBnahmen, denen sich auch Deutschland angeschlossen hat . . ., auf-
gezahlt!”,

Aktivitiiten der G 8-Staaten zur Bekimpfung von ,,Hightech-Crime*

Auch die G 8-Staaten haben Aktivitdten zur grenziliberschreitenden
Verbrechensbekimpfung im Hinblick auf das Internet und die Nutzung
von Telekommunikationsdiensten entfaltet. Hierzu ist bereits im Jahr
1997 eine spezielle G 8-Arbeitsgruppe zur , Hightech-Kriminalitdiit“ ge-
griindet worden. Ziel der Bemiihungen ist unter anderem, die Bedin-
gungen fiir die grenziiberschreitende Bekampfung von Computerkrimi-
nalitdt im weitesten Sinne - hierzu werden vor allem auch Verbrechen
gezihlt, die unter Nutzung des Internet begangen werden - zu errei-
chen.

Neben einer generellen Verpflichtung aller Anbieter von Internet-
Dienstleistungen, Verbindungsdaten {liber die Aktivititen ihrer Kunden
generell fiir einen bestimmten Zeitraum zur Nutzung fiir eine eventu-
elle, spatere Strafverfolgung zu speichern, werden in der Arbeitsgruppe
auch Modelle diskutiert, die mit geringeren Eingriffen in das informa-
tionelle Selbstbestimmungsrecht der Nutzer von Internet-Diensten ver-
bunden sind: So wurde vorgeschlagen, die Anbieter von Internet-

175 EntschlieBung zu ,Entwurf einer RatsentschlieBung zur Uberwachung der Telekommunikation
(ENFOPOL °98)“, Anlagenband ,Dokumente zum Datenschutz 1999¢, Teil A I;

176 vgl. BT-Drs. 14/1866, S. 12, Punkt 14

177 vgl. DuD 12/99, S. 719, Fn. 13
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Dienstleistungen dazu zu verpflichten, auf Antrag einer Strafverfol-
gungsbehorde aus einem Drittland Verbindungsdaten eines bestimm-
ten Nutzers fiir einen gewissen Zeitraum ,,einzufrieren®, bis festgestellt
werden kann, ob die Weitergabe dieser Daten an die ausldndische Straf-
verfolgungsbehdrde unter den Bedingungen des fiir den Internet-
Anbieter geltenden nationalen Rechts zuldssig ist (,Fast freeze - quick
thaw®). Offen ist allerdings, inwieweit ein solches Vorgehen mit dem
bisher geltenden deutschen Recht vereinbar wire.

Auf der Konferenz der Justiz- und Innenminister der G 8-Staaten in
Moskau am 19. und 20. Oktober 1999 wurde eine Einigung dahingehend
erzielt, dass unter Beriicksichtigung der Grundsitze in Bezug auf die
Souverinitit der Einzelstaaten und den Schutz der Menschenrechte,
der demokratischen Freiheiten und der Privatsphére Strafverfolgungs-
behorden bei der Durchfiihrung strafrechtlicher Ermittlungen unter
bestimmten Umstidnden liber territoriale Grenzen hinweg ermitteln
konnen sollen. Hinsichtlich des Zugriffs auf im Ausland gespeicherte
Daten haben sich die Minister auf einen Katalog von Grundsitzen geei-
nigt!”8, Unter anderem soll jeder Staat sicherstellen, dass er in der Lage
ist, fiir eine schnelle Sicherung von Daten zu sorgen, die in einem Com-
putersystem gespeichert sind, insbesondere von Daten, die im Besitz
von Dritten, z. B. Diensteanbietern, sind und die in der Regel nur kurz-
fristig zuriickbehalten werden oder bei denen anderweitig Verlust oder
Verinderung droht, damit der Zugriff darauf, ihre Feststellung, Verviel-
faltigung, Erhebung oder Herausgabe beantragt werden kann. Es soll
dafiir gesorgt werden, dass eine Sicherung auch dann moglich ist, wenn
sie nur erforderlich ist, um einem anderen Staat Rechtshilfe zu leisten.
Die Teilnehmerstaaten haben sich verpflichtet, durch internationale
Zusammenarbeit, Ubereinkiinfte und innerstaatliche Gesetze auf die
Durchfiihrung dieser Grundsitze hinzuwirken.

Die Gruppe fiir den Schutz von Personen bei der Verarbeitung perso-
nenbezogener Daten (,Art. 29-Gruppe®) hat in ihrer Empfehlung zur
Speicherung von Verbindungsdaten durch Internet-Service-Provider fiir
Zwecke der Strafverfolgung vom 7. September 1999 eine prinzipielle
Verpflichtung der Internet-Service-Provider, Verbindungsdaten aus-
schlieBlich fiir Zwecke der Strafverfolgung zu speichern, abgelehnt. Die
Betreiber von Telekommunikationsnetzen und -diensten sowie Inter-
net-Service-Provider sollen nicht verpflichtet werden, Verbindungsda-
ten lber den fiir die Abrechnung von Dienstleistungen erforderlichen
Zeitraum hinaus zu speichern. Die Arbeitsgruppe hat dariiber hinaus
der Europidischen Kommission empfohlen, geeignete Malnahmen zu
treffen, um die Speicherungsdauer fiir Verbindungsdaten bei Betreibern
von Telekommunikationsnetzen und -diensten sowie Internet-Service-

178  Ministerkonferenz der G 8-Staaten zur Bekidmpfung transnationaler organisierter Kriminalitit,
Moskau 19./20. 10. 1999: Ministererkldrung zur Hightech-Kriminalitdt, Anlage 1
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Providern fiir die Abrechnung von Dienstleistungen untereinander und
mit ihren Kunden weiter zu harmonisieren!”.

5.2 Tele- und Mediendienste

Die Internet-Begeisterung in der deutschen Bevdlkerung scheint
ungebrochen, wenngleich die Nutzung der neuen elektronischen
Dienste im Bereich des elektronischen Handels offensichtlich bisher
hinter den Erwartungen der Anbieter solcher Dienste zuriickbleibt.
Dies ist offensichtlich nicht zuletzt der Befiirchtung eines grofen Pro-
zentsatzes der Nutzer geschuldet, dass ihre personenbezogenen Daten
im Internet missbraucht werden konnten: Einer Meldung des Handels-
blatts vom Oktober 1999 zufolge besitzen zwar 6,67 Millionen Bundes-
biirger (10,5 % der Bevolkerung ab 14 Jahren) privat einen Computer
mit Online-Zugang!®®. Nach Angaben des Blattes erledigen jedoch nur
35 % von ihnen z. B. ihre Geldgeschifte per Online-Banking. Als Haupt-
grund flir die Zuriickhaltung nennen 51 % der potenziellen Nutzer die
Furcht vor unzureichendem Datenschutz.

Insgesamt war im zurilickliegenden Berichtszeitraum wiederum ein
Anstieg der Beratungsersuchen von Biirgern im Bereich der Tele- und
Mediendienste zu verzeichnen. Gleichzeitig haben sich auch zahlreiche
Anbieter solcher Dienste mit Beratungsersuchen an uns gewandt. Dies
deutet darauf hin, dass bei einem erheblichen Anteil der Anbieter von
Tele- und Mediendiensten nach wie vor Unklarheit iiber das anzuwen-
dende Recht und die sich aus dem geltenden Recht ergebenden Konse-
quenzen hinsichtlich der Gestaltung von Internet-Angeboten besteht.

Evaluierung des Informations- und Kommunikationsdienstegesetzes
(IuKDG)

Im zuriickliegenden Berichtszeitraum hat die Bundesregierung ihren
Bericht iiber die Erfahrungen und Entwicklungen bei den neuen Infor-
mations- und Kommunikationsdiensten im Zusammenhang mit der
Umsetzung des Informations- und Kommunikationsdienstegesetzes
(IuKDG) vorgelegt!s!. Wir haben im Auftrag der Konferenz der Obers-
ten Aufsichtsbehorden fiir den Datenschutz im privaten Bereich (des
sog. ,Diisseldorfer Kreises“) zur Evaluierung des TuKDG eine umfang-
reiche Stellungnahme abgegeben; zahlreiche der dort angesprochenen
Punkte sind von der Bundesregierung in ihrem Bericht berticksichtigt
worden!'s2,

179 Recommendation 3/99 on the Preservation of Traffic Data by Internet Service Providers for Law
Enforcement Purposes; Dok. 5085/99/EN/Final WP 25

180 ygl. Handelsblatt v. 21. 10. 1999, S. 33

181 ygl. BT-Drs. 14/1191

182 Die wesentlichen Inhalte unserer Anregungen haben wir bereits im Jahresbericht 1998 veroffent-
licht, vgl. ebenda 5.3
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Nach dem gegenwirtigen Entwurfsstand zur Novellierung des
Bundesdatenschutzgesetzes plant die Bundesregierung, einige der zen-
tralen Elemente aus dem Teledienstedatenschutzgesetz (TDDSG, Art.
2 des TuKDG) in das BDSG zu iibernehmen. Dazu zédhlen unter an-
derem die Verpflichtung der Anbieter zur datensparsamen Gestaltung
ihrer Dienste (§ 3 Abs. 4 TDDSG), die Verpflichtung der Anbieter, die
Nutzung von Diensten anonym oder unter Pseudonym zu ermdglichen
(§ 4 Abs. 1 TDDSG), und die Einfiihrung eines ,,Datenschutz-Audits®,
wie es jetzt bereits im Mediendienste-Staatsvertrag vorgesehen ist (§ 17
MDStV). Soweit es sich dabei um Vorschriften aus dem TDDSG han-
delt, sollen diese nach der Novellierung des BDSG aus dem TDDSG
gestrichen werden.

Ubermittlung von Bestandsdaten von Nutzern von Telediensten an das
Bundesamt fiir Verfassungsschutz

Das Bundesamt fiir Verfassungsschutz hatte an einen Berliner Internet-
Service-Provider eine Anfrage gerichtet, in der um Mitteilung von
Bestandsdaten zu einer E-Mail-Adresse unter Berufung auf § 3 Abs. 1
Bundesverfassungsschutzgesetz gebeten wurde. Der Service Provider
wandte sich an uns mit der Bitte um datenschutzrechtliche Uberpriifung.

Beim Angebot von E-Mail-Diensten handelt es sich um einen 7ele-
dienst im Sinne des Teledienstedatenschutzgesetzes (TDDSG). Die
Befugnisse und Verpflichtungen zur Verarbeitung personenbezogener
Daten bei den Anbietern solcher Dienstleistungen richten sich mithin
nach den Vorschriften dieses Gesetzes. Bei dem vom Bundesamt fiir
Verfassungsschutz angeforderten Inhaberdaten handelt es sich um
Bestandsdaten im Sinne des § 5 TDDSG.

Im Gegensatz zu dem fiir Anbieter von Telekommunikationsdiensten
giiltigen Telekommunikationsgesetz (vgl. §§ 88, 89 Abs. 6, 90 TKG) ent-
halten das Teledienstegesetz sowie das Teledienstedatenschutzgesetz
keine Verpflichtung bzw. Berechtigung fiir Anbieter von Telediensten,
Sicherheitsbehorden die Bestandsdaten ihrer Kunden zu iibermitteln.
Die Anbieter solcher Dienstleistungen sind daher weder verpflichtet
noch berechtigt, solchen Anliegen des Bundesamtes fiir Verfassungs-
schutz oder anderer Nachrichtendienste zu entsprechen.

Nutzung personenbezogener Kundendaten

Uns haben mehrere Eingaben erreicht, die sich mit der Ausgestaltung
der Allgemeinen Geschdftsbedingungen (AGB) von Internet-Diensteanbie-
tern befassten. Festzustellen ist, dass hinsichtlich der datenschutz-
gerechten Ausgestaltung von Allgemeinen Geschiftsbedingungen
offensichtlich bei zahlreichen Anbietern nach wie vor Unklarheiten
bestehen.
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Ein Petent hatte sich bei einem Berliner Internet-Diensteanbieter eine
Internet-Domain reservieren lassen. Bei Vertragsschluss wurde auf die
AGB des Unternehmens hingewiesen, in denen unter anderem bestimmt
wird, dass das Unternehmen personenbezogene Daten des Kunden fiir
Zwecke der Beratung, der Werbung, der Marktforschung oder zur
bedarfsgerechten Gestaltung der Teledienste nutzen und verarbeiten
darf. Die Bestandsdaten sind solche Daten, die fiir die Begriindung,
inhaltliche Ausgestaltung oder Anderung eines Vertragsverhdltnisses
tiber die Nutzung von Teélediensten erforderlich sind. Der Kunde sei
Jjedoch nicht verpflichtet, dieser Regelung zuzustimmen.

Bei dem Angebot handelt es sich um einen 7éledienst nach § 2 Abs. 2
Nr. 5 Teledienstgesetz. Nach § 5 Abs. 2 TDDSG ist eine Verarbeitung
und Nutzung von Bestandsdaten fiir Zwecke der Beratung, der Wer-
bung, der Marktforschung oder zur bedarfsgerechten Gestaltung der
Teledienste nur zuldssig, soweit der Nutzer in diese ausdriicklich einge-
willigt hat. Die oben zitierte Bestimmung der AGB des Internet-Dienst-
leisters ist dagegen faktisch als Widerspruchslosung ausgestaltet, die
keine ausdriickliche Einwilligung vorsieht, sondern dem Kunden
anheim stellt, eine bereits vorhandene Regelung zu streichen. Der
betreffende Teil der AGB des Anbieters war in der vorliegenden Form
auch deswegen rechtswidrig, weil generell die Herbeifiihrung von Ein-
verstindniserklarungen durch AGB nach hochstrichterlicher Recht-
sprechung unzuléssig ist!®,

Unterrichtungspflichten des Anbieters

§ 3 Abs. 5 TDDSG sieht vor, dass der Nutzer vor der Erhebung liber
Art, Umfang, Ort und Zwecke der Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten zu unterrichten ist. Der Inhalt der
Unterrichtung muss fiir die Nutzer jederzeit abrufbar sein. Der Nutzer
kann auf die Unterrichtung verzichten. Die Unterrichtung und der Ver-
zicht sind zu protokollieren.

Ein Petent hatte bei einem Berliner Internet-Service-Provider die Ein-
richtung einer .de-Domain beantragt. Hierzu hat das Unternehmen -
datenschutzrechtlich vollig korrekt - die notwendigen Bestandsdaten
bei dem Kunden erhoben. Dieser war davon ausgegangen, dass seine
Daten durch das Unternehmen nicht an Dritte weitergegeben wiirden.
Umso erstaunter war er, als er feststellen musste, dass sein Name, seine
Adresse und seine Telefonnummer in einer im Internet offentlich zugdng-
lichen Datenbank veroffentlicht wurden. Hierauf hatte das Unterneh-
men den Kunden im Rahmen seiner AGB hingewiesen.

183 vgl. BGH, Urteil v. 16. 3. 1999, Az.: XI ZR 76/98 und BGH, Urteil v. 24. 3. 1999, Az.: IV ZR 90/98
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Tatsédchlich wird die Registrierung von so genannten ,,Second-Level-
Domains“ in der ,,Country Code Top Level Domain“,,.de“ (dazu zédhlen
z. B. Internet-Adressen wie die von unserer Behorde verwendete
Adresse ,,datenschutz-berlin.de“) nicht durch die verschiedenen Anbie-
ter von Internet-Dienstleistungen, sondern zentral durch die in Frank-
furt am Main ansissige DENIC e. G. Deutschland-weit vorgenommen.
Unternehmen wie das oben genannte Berliner Unternehmen bieten
diese Dienstleistung nicht selbst an, sondern vermitteln sie lediglich.
Die Allgemeinen Geschiftsbedingungen der DENIC e. G. sehen vor,
dass fiir jeden Domain-Inhaber dessen Namen, Adresse und Telefon-
nummer in der , Whols-Datenbank* der DENIC im Internet veroffent-
licht werden.

Auch die AGB des Berliner Anbieters enthielten einen Hinweis dar-
auf, dass die entsprechenden Daten an die DENIC {ibermittelt und dort
im Internet ver6ffentlicht wiirden. Der Diensteanbieter ist damit seiner
Unterrichtungspflicht nach §3 Abs.5 TDDSG nicht in hinreichender
Weise nachgekommen. In den von dem Anbieter verwendeten Online-
und Offline-Formularen wurde lediglich in allgemeiner Form auf die
AGB hingewiesen; ein Hinweis auf die beabsichtigte Verarbeitung der
erhobenen personenbezogenen Daten - wie in § 3 Abs. 5 TDDSG vor-
geschrieben - erfolgte jedoch nicht. Dies widerspricht den gesetzlichen
Bestimmungen fiir die Erfiillung der Informationspflichten des Anbie-
ters. GemidB § 3 Abs. 5 TDDSG reicht ein einfacher Hinweis (z. B. ein
Link) auf die AGB des Anbieters nicht aus. Gleiches gilt auch fiir das
Angebot von Mediendiensten: Die in § 12 Abs. 6 MDStV vorgesehene
Unterrichtungspflicht fiir Anbieter von Mediendiensten entspricht den
Regelungen des TDDSG.

Verarbeitung von Nutzungsdaten im Arbeitsverhiltnis in der 6ffentlichen
Verwaltung

Bereits in unserem Jahresbericht 1998 hatten wir umfangreich iiber
Fragen der Geltung des Teledienstedatenschutzgesetzes (TDDSG) und
des Mediendienste-Staatsvertrages (MDStV) im  Arbeitsverhdltnis
berichtet!3 und darauf hingewiesen, dass die Vorschriften von TDDSG
und MDStV nicht anzuwenden sind, soweit die entsprechenden
Dienste den Arbeitnehmern ausschlielich zur dienstlichen Nutzung
zur Verfligung gestellt werden. Eine Protokollierung der dienstlichen Nut-
zung von Telediensten ist im Rahmen der arbeitsrechtlichen Erforder-
nisse (,,Offline-Recht®) gestattet. Diese Erfordernisse miissen in jedem
Einzelfall gepriift werden. Eine Vollprotokollierung aller Einzelzugriffe
eines Arbeitnehmers im Word Wide Web ist jedoch unverhéltnismafBig.
Gleichzeitig muss bei der Auswertung von Nutzungsdateien {iber die

184 JB 1998, 5.3
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dienstliche Nutzung von Diensten dariiber hinaus § 31 Bundesdaten-
schutzgesetz (BDSG) beachtet werden, der fiir solche Daten eine
besondere Zweckbindung vorsieht.

Der Berliner Senat hat darauf hingewiesen, dass durch Arbeitsanwei-
sung zur Nutzung von Online-Diensten in den Beh6rden eine Regelung
gegeben ist, die den dienstlichen Charakter der Nutzung der Anwen-
dung hervorhebt. Die private Nutzung ist darin ausgeschlossen, kann
aber technisch nicht verhindert werden. Durch stichprobenartige Aus-
wertung der Log-Protokolle ist nach Auffassung des Senats die Einhal-
tung der Regeln zu kontrollieren!ss. Offensichtlich geht der Senat davon
aus, dass Log-Protokolle iber die dienstliche Nutzung in jedem Fall bei
den oOffentlichen Stellen des Landes Berlin gefiihrt werden bzw. gefiihrt
werden miissen.

Diese Auffassung verkennt jedoch, dass die Protokollierung der Nut-
zung von Tele- und Mediendiensten - soweit sie nicht aus Datensicher-
heitsgriinden geboten ist - im Regelfall nicht als erforderlich im Sinne
des § 28 BDSG angesehen werden kann. Eine Protokollierung des Nut-
zerverhaltens einzelner Arbeitnehmer kann lediglich im Einzelfall
zulédssig sein, soweit tatsdchliche Anhaltspunkte fiir entsprechende
arbeitsvertragliche VerstoBe vorliegen. Dagegen ist die vorauseilende
Vollprotokollierung und deren stichprobenartige Auswertung im Regel-
fall unzulissig.

5.3 Datenschutz und Medien
Rundfunk-Abgabe statt Gebiihr - ein datenschutzfreundlicher Vorschlag

Im November 1999 wurde in der Presse berichtet, dass es in der CDU
konkrete Uberlegungen gibe, die gerdtebezogene Rundfunk- und Fern-
sehgebiihr abzuschaffen und stattdessen eine allgemeine Abgabe pro
Einwohner fiir die Grundversorgung mit Informationen einzufiihren!ss.
Das Modell zielt auf eine Abschaffung der Gebiihreneinzugszentrale
(GEZ) und die Erhebung einer Abgabe von allen erwachsenen Biirgern,
unabhingig davon, ob sie ein Runkfunk- oder ein Fernsehgerit besitzen
oder nicht. Nach den in der Presse zitierten Angaben des Vorsitzenden
des Bundesfachausschusses Medien der CDU konne die neue Abgabe
hochstens die Hilfte der derzeitigen GEZ-Gebiihr betragen, da mit
diesem System die Verwaltungskosten flir die GEZ entfielen, die
Kosten auf alle Einwohner verteilt und auch diejenigen Biirger erfasst
wiirden, die bisher keine Rundfunkgebiihr zahlen, obwohl sie Rund-
funkgerite zum Empfang bereithalten.

185 ygl. Abghs.-Drs. 13/3817, S. 153
186 vgl. Berliner Morgenpost v. 14. 11. 1999, S. 18
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Dieser Vorschlag ist aus Datenschutzsicht sehr zu begriiBen: Bereits
in der Vergangenheit hatten wir mehrfach darauf hingewiesen, dass die
von der GEZ bereitgehaltenen Datenbestinde der Rundfunkteilnehmer
aufgrund des groBen Anteils der Rundfunkteilnehmer an der Gesamt-
bevolkerung praktisch einem , Bundesmelderegister” gleichkommen, das
in der Rechtsordnung der Bundesrepublik Deutschland aus guten
Griinden nicht vorgesehen ist. Diese Datenbestinde wecken immer
wieder auch Begehrlichkeiten Dritter, die sie fiir ihre Zwecke (z. B. zur
Beitreibung o6ffentlich-rechtlicher Forderungen)!'®’ nutzen wollen.

Auch hat der Versuch der Rundfunkanstalten, Personen aufzufinden,
die bisher keine Rundfunkgebiihr zahlen, obwohl sie Gerdte zum Emp-
fang bereithalten, in der Vergangenheit zu datenschutzrechtlich
bedenklichen Entwicklungen gefiihrt: So wurde mit dem Argument der
Schaffung von Gebiihrengerechtigkeit im Jahre 1997 auch im Land Ber-
lin - trotz unserer ablehnenden Stellungnahme!'s® - die regelmaBige
Ubermittlung von Meldedaten durch das Landeseinwohneramt an den
Sender Freies Berlin eingefiihrt.

Auch die Tétigkeit der ,, Rundfunkgebiihrenbeauftragten®, die im Auf-
trag des SFB sdumige Rundfunkteilnehmer auffinden sollen, fiihrte und
flihrt immer wieder zu Irritationen in der Bevolkerung. Gleiches gilt
auch fiir die MaBnahmen der GEZ, die durch die massenweise Versen-
dung von so genannten ,,werblichen Schreiben® ebenfalls versucht, den
Prozentsatz zahlender Rundfunkteilnehmer anzuheben.

All diese Aktivititen, die jeweils mit teilweise erheblichen Eingriffen
in das informationelle Selbstbestimmungsrecht der Betroffenen ver-
bunden sind, konnten bei der Ersetzung der teilnehmerbezogenen
Rundfunkgebiihr durch eine entsprechende Abgabe entfallen: Die riesi-
gen Datenbestinde bei der GEZ wiren entbehrlich, ebenso die zweck-
fremde Nutzung von Daten aus den Melderegistern zum Zwecke der
Beitreibung von Rundfunkgebiihren. Auch die Aktivititen der Rund-
funkgebiihrenbeauftragten, die von vielen Biirgern als ,,Schniiffelei®
empfunden werden, konnten ersatzlos eingestellt werden. Moglicher-
weise konnte auch die Erhebung, Speicherung und Nutzung teilweise
sehr sensibler Daten bei Sozialimtern, dem SFB und der GEZ zum
Zweck der Befreiung von der Rundfunkgebiihr entfallen.

Statt der eigens zum Zwecke der Beitreibung und Verwaltung von
Rundfunkgebiihren aufgebauten, umfangreichen und teuren Infrastruk-
tur bei der Gebilihreneinzugszentrale konnten die sowieso vorhandenen
Einrichtungen der Finanzdmter zur Erhebung einer Rundfunk-Abgabe
genutzt werden.

187 ygl. z. B. H. Hagemann: Vollstreckungs- und Ermittlungsméglichkeiten gegen Schuldner mit unbe-
kanntem Aufenthalt. In: Kommunal-Kassen-Zeitschrift 7/99, S. 148 ff. (150)
188 JB 1996, 4.2.1
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Vierter Rundfunkiinderungsstaatsvertrag

Mit dem Vierten Staatsvertrag zur Anderung rundfunkrechtlicher
Staatsvertrige (Vierter Rundfunkdnderungsstaatsvertrag)'® soll unter an-
derem die Einfiihrung des ,digitalen Fernsehens“ sowie neuer Rund-
funkdienste geregelt werden. Die datenschutzrechtlichen Bestimmun-
gen des Rundfunkstaatsvertrages sind in enger Abstimmung zwischen
den Landesdatenschutzbeauftraten und den Staats- und Senatskanz-
leien der Linder {iberarbeitet worden.

Die Vorschriften entsprechen weitgehend den bereits jetzt giiltigen
Bestimmungen des Mediendienste-Staatsvertrages!*; die - minimalen -
Abweichungen zwischen den beiden Regelungen sind den besonderen
technischen Bedingungen des Rundfunks geschuldet.

Die Einfiihrung weitgehend gleichartiger materieller Datenschutzre-
gelungen fiir die Bereiche Mediendienste und Rundfunk ist besonders
unter dem Aspekt des zunehmenden Zusammenwachsens dieser
beiden Bereiche zu begriiBen. Dadurch wird nicht nur ein gleichmdyf3ig
hoher Datenschutzstandard fiir die Benutzer von Medien- und Rundfunk-
diensten sichergestellt, sondern gleichzeitig auch eine weitgehende
Rechtssicherheit fiir die Anbieter von Diensten geschaffen, die sich auf
der Schnittstelle zwischen Medien- und Rundfunkdiensten bewegen.

Besonders wichtig wird in der Zukunft die Entwicklung und Einfiih-
rung anonymer bzw. pseudonymer Nutzungsformen durch die Anbieter
neuer Rundfunkdienste sein, um eine Nutzerprofilbildung hinsichtlich
des Mediennutzungsverhaltens zu verhindern.

Der Staatsvertrag soll durch Zustimmungsgesetz bis zum 1. April
2000 in Kraft treten. Gleichzeitig ist - wie bereits im letzten Jahresbe-
richt angemerkt’®! - der Rundfunk-Staatsvertrag Berlin - Brandenburg
mit der Verabschiedung des 4.Rundfunkidnderungsstaatsvertrages
erneut iiberarbeitungsbediirftig geworden. Wir gehen davon aus, dass
die entsprechende Novellierung im Laufe des Jahres 2000 auf den Weg
gebracht werden wird.

Umfang der Auskunftspflicht von Rundfunkteilnehmern nach § 4 Abs. 5
des Rundfunkgebiihrenstaatsvertrages

Im Friihjahr des Berichtszeitraumes wandten sich mehrere Berliner
Rundfunkteilnehmer an uns, die von der im Auftrag des Senders Freies
Berlin (SFB) tdtigen Gebiihreneinzugszentrale (GEZ) Post erhalten
hatten. Die Petenten hatten bei der GEZ zwar Horfunkgerdte, aber keine
Fernsehgerdte angemeldet. Der SFB begehrte Auskunft dariiber, ob

189 Abghs.-Drs. 13/3987
190 JB 1997, 4.7.4
191 JB 1998, 4.5
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unterdessen auch Fernsehgerdte zum Empfang bereitgehalten wiirden.
Die Petenten wandten sich an uns mit der Frage, ob diesbeziiglich eine
Verpflichtung zur Auskunftserteilung besteht.

Alle Berliner Rundfunkteilnehmer, die nur Horfunk-, aber keine
Fernsehgerite angemeldet haben, erhielten derartige Schreiben der
GEZ. Ein beiliegendes Formular kann zur Anmeldung mittlerweile ggf.
vorhandener Fernsehgerite verwandt werden; das Formular enthilt
ebenfalls eine Rubrik, in der dem SFB mitgeteilt wird, dass weiterhin
keine Fernsehgeridte durch den Rundfunkteilnehmer zum Empfang
bereitgehalten werden. Der SFB vertritt die Auffassung, dass Rund-
funkteilnehmer sowohl in den Fillen zur Auskunft gegenliber dem SFB
(d. h. zur Riicksendung des ausgefiillten Formulars) verpflichtet sind,
wenn unterdessen Fernsehgeridte zum Empfang bereitgehalten werden,
als auch in den Fillen, in denen weiterhin kein Fernsehgerit im Haus-
halt vorhanden ist. Der SFB stiitzt dies auf die Regelung des § 4 Abs. 5
Rundfunkgebiihrenstaatsvertrag, nach der ... .. die zustindige Landes-
rundfunkanstalt . . . vom Rundfunkteilnehmer oder von Personen, bei
denen tatsdchliche Anhaltspunkte vorliegen, dass sie ein Rundfunkge-
rit zum Empfang bereithalten und dies nicht oder nicht umfassend
nach § 3 Abs. 1 und 2 angezeigt haben, Auskunft liber diejenigen Tat-
sachen verlangen [kann], die Grund, Hohe und Zeitraum ihrer Gebiih-
renpflicht betreffen.“ Nach Auskunft des SFB bzw. der GEZ sollen der-
artige Mailing-Aktionen zukiinftig in jihrlichen Abstinden wiederholt
werden.

Wihrend fiir diejenigen Personen, die unterdessen ein Fernsehgerit
zum Empfang bereithalten, zweifelsohne eine Anzeige- und damit auch
eine Auskunftspflicht gegeniiber dem SFB bzw. der GEZ besteht, ist die
Auffassung des SFB unzutreffend, dass eine Auskunftspflicht auch
dann bestehe, wenn weiterhin keine Fernsehgerdte zum Empfang
bereitgehalten werden. Die in Rede stehende Vorschrift begriindet im
Gegenteil keine Verpflichtung der Rundfunkteilnehmer, auch Auskunft
dariiber zu erteilen, dass kein Fernsehgerdt zum Empfang bereitgehal-
ten wird. Die Vorschrift bestimmt lediglich, dass die Landesrundfunk-
anstalt Auskunft {iber diejenigen Tatsachen verlangen kann, die Grund,
Hohe und Zeitraum der Gebiihrenpflicht der Rundfunkteilnehmer
betreffen. Eine Auskunftspflicht besteht mithin nur, soweit auch eine
entsprechende Gebiihrenpflicht besteht (also ein Fernsehgerit bereit-
gehalten wird). Ist dies nicht der Fall, so ist der Rundfunkteilnehmer
nicht verpflichtet, dem SFB Auskunft dariiber zu erteilen, dass weiter-
hin kein Fernsehgerit zum Empfang bereitgehalten wird. § 4 Abs. 5 des
Rundfunkgebiihrenstaatsvertrages verpflichtet nicht zu einer derartigen
,Negativ-Auskunft*.

Diese Rechtsauffassung wird von den anderen Landesbeauftragten
fiir den Datenschutz, die eine eigene Kontrollkompetenz im wirtschaft-
lich-administrativen Bereich ihrer Landesrundfunkanstalten haben
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(dies betrifft die Landesbeauftragten Bremen, Hessen und den LDA
Brandenburg), geteilt.

Wir haben sowohl den Petenten als auch dem SFB unsere oben
geschilderte Rechtsauffassung mitgeteilt und gehen davon aus, dass der
SFB die verwendeten Formulare so umgestalten wird, dass eine Aus-
kunftspflicht nur noch in den Fillen angefiihrt wird, in denen tatséch-
lich Fernsehgerite zum Empfang bereitgehalten werden.

Datenschutz und Presse

Im Zuge der laufenden Novellierung des Bundesdatenschutzgesetzes
(BDSQG) ist unter anderem beabsichtigt, zur Umsetzung der Allgemei-
nen Datenschutzrichtlinie der Europédischen Union (Richtlinie 95/46/
EG) den Geltungsbereich bestimmter Vorschriften des BDSG auch auf
Unternehmen und Hilfsunternehmen der Presse hinsichtlich der Verar-
beitung personenbezogener Daten zu eigenen journalistisch-redaktio-
nellen, kiinstlerischen oder literarischen Zwecken auszudehnen (§ 41
Abs. 1 BDSG-E)!2, Unter anderem ist vorgesehen, auch die Presseun-
ternehmen zur Bestellung eines internen, betrieblichen Datenschutzbeauf-
tragten zu verpflichten, der iiber die Einhaltung der Datenschutzbestim-
mungen im journalistisch-redaktionellen Bereich wachen soll; auller-
dem wird den Betroffenen von der Berichterstattung ein - wenngleich
eingeschrinktes - Recht auf Auskunft iiber die zu ihrer Person bei Pres-
seunternehmen gespeicherten personenbezogenen Daten eingerdumt.

Gegen diese Uberlegungen ist vonseiten der Presse und deren Ver-
bidnden - insbesondere dem Deutschen Presserat - scharfe Kritik erho-
ben worden. So hat der Deutsche Presserat im August 1999 eine
umfangreiche Stellungnahme verdffentlicht, in der die vorgeschlagene
Anderung des BDSG rundheraus abgelehnt wird!*?. Das daraus resultie-
rende Presseecho reichte von sachlicher Kritik bis hin zu polemischen
Ubertreibungen, nach denen die geplanten Anderungen auf eine ,,Zen-
sur“ und die Schaffung von ,Staatsbeauftragten in den Redaktionen“
abzielten. Die Bundesregierung hat daraufhin verkiindet, die Formulie-
rungen des § 41 des Referentenentwurfs zum BDSG nochmals zu iiber-
denken.

Selbstverstindlich kann eine wie immer geartete Gefidhrdung der
Pressefreiheit nicht Ziel des Datenschutzes sein. Jedoch sind die
Behauptungen in der Presse, nach denen die beabsichtigte Neufassung
des BDSG eben in einer solchen Gefidhrdung der Pressefreiheit resultie-
ren wiirde, kaum nachzuvollziehen: Entsprechende Regelungen wer-
den im Medienbereich bereits seit lingerem erfolgreich praktiziert,
ohne dass dies zu einer erkennbaren Einschrinkung der Pressefreiheit

192 yel. 1.1
193 http:/www.presserat.de/stellungnahme.pdf

166 Jahresbericht BInBDA 1999



53

gefiihrt hat. So ist die in Rede stehende Verpflichtung zur Bestellung
eines internen Datenschutzbeauftragten im Entwurf zum BDSG bereits
jetzt fiir den Sender Freies Berlin (SFB) im Berliner Datenschutzgesetz
enthalten (vgl. § 31 Abs.3 BInDSG). Auch die {ibrigen Landesrund-
funkanstalten haben entsprechend Datenschutzbeauftragte fiir den
journalistisch-redaktionellen Bereich bestellt. Der in der Offentlichkeit
scharf kritisierte Auskunftsanspruch i{iber gespeicherte personenbezo-
gene Daten besteht nach Berliner Landesrecht gegeniiber dem SFB
(vgl. §31 Abs. 11i. V.m. § 16 BInDSG) und den iibrigen privaten und
offentlich-rechtlichen Rundfunkanbietern in Berlin und Brandenburg!®*
ebenfalls bereits jetzt. Vergleichbare Auskunftsregelungen existieren
auch in den meisten anderen Bundeslidndern fiir den Bereich des 6ffent-
lich-rechtlichen Rundfunks!s.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lénder hat bereits am 9./10. Mirz 1995 in Bremen in einer Entschlie-
Bung darauf hingewiesen, dass der Schutz des informationellen Selbst-
bestimmungsrechts im Medienbereich insgesamt - wenngleich unter
umfassender Wahrung des Schutzes der Pressefreiheit - verbesserungs-
bediirftig ist!%.

Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation

Die Arbeitsgruppe ist im Rahmen der Internationalen Konferenz der
Datenschutzbeauftragten 1983 auf Initiative des Berliner Datenschutz-
beauftragten gegriindet worden, unter dessen Vorsitz sie nach wie vor
arbeitet, und hat seither eine Vielzahl von Empfehlungen zur Verbesse-
rung des Datenschutzes in der Telekommunikation erarbeitet. Teilneh-
mer sind Datenschutzbehdrden, aber auch Regierungsstellen, Vertreter
internationaler Organisationen und Wissenschaftler aus aller Welt. Seit
Anfang der 90er Jahre gilt das besondere Augenmerk der Arbeitsgruppe
der Wahrung der Personlichkeitsrechte im Internet. In drei ,,Gemein-
samen Standpunkten“ hat sie die Bedeutung der informationellen
Selbstbestimmung bei neuen Entwicklungen bei der Telekommunika-
tion betont:

- Alle Betroffenen miissen das Recht haben, der Verdffentlichung von
Bilddateien, z. B. von Bildern des eigenen Wohngebiudes, insbesondere
deren kommerziellen Nutzung zu widersprechen'?’.

194 ygl. § 58 Staatsvertrag iiber die Zusammenarbeit zwischen Berlin und Brandenburg im Bereich des
Rundfunks v. 29. 2. 1992

195 vgl. die Ubersicht im Bericht fiir die 49. Konferenz der Datenschutzbeauftragten des Bundes und der
Lénder am 9./10. 3. 1995 in Bremen zu Medien- und Personlichkeitsschutz; Materialien zum Daten-
schutz Bd. 23, Berlin 1996

196 vgl. EntschlieBung der 49. Konferenz am 9./10. 3. 1995 in Bremen zu Anforderungen an den Person-
lichkeitsschutz im Medienbereich, JB 1995, Anlage 2.5

197  Gemeinsamer Standpunkt der Internationalen Arbeitsgruppe Datenschutz in der Telekommunika-
tion zum Datenschutz bei Gebdude-Bilddatenbanken, Anlagenband ,,Dokumente zum Datenschutz
1999¢, Teil C; vgl. auch 4.6.4
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- Alle Betroffenen miissen beim FEinsatz ,intelligenter Software-Agen-
ten, die z. B. bei der Verwaltung von Netzwerkressourcen oder zur
Suche nach bestimmten Informationen im Internet eingesetzt wer-
den, so weit wie moglich {iber die Funktionsweise aufgeklart wer-
den'®s,

- Der Einsatz von Spracherkennungs- und -analysetechniken ist nur auf
der Grundlage der ausdriicklichen Zustimmung der Betroffenen
zuldssig, die Auswertung von Daten zur Bestimmung des geistigen
oder psychischen Zustands der Betroffenen ist auszuschlieBen!®”.

Die Dokumente enthalten daneben eine Vielzahl weiterer Empfeh-
lungen, insbesondere zum Einsatz von Technologien, die mdglichst
sparsam mit der Verarbeitung personenbezogener Daten umgehen, in
den jeweiligen Bereichen.

Weitere Themen waren Datenschutzprobleme bei der Vergabe von
Domainnamen im Internet, bei der Bannerwerbung in Webangeboten
und bei der Speicherung von Verkehrsdaten in Telekommunikations-
netzen.

198 Gemeinsamer Standpunkt zu intelligenten Software-Agenten, Anlagenband ,Dokumente zum
Datenschutz 1999%, Teil C

199 Gemeinsamer Standpunkt zur Sprechererkennung und zur Sprachanalyse bei der Telekommunika-
tion, Anlagenband ,Dokumente zum Datenschutz 1999%, Teil C
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6. Aus der Dienststelle
6.1. 20 Jahre Datenschutz in Berlin

Die Dienststelle des Berliner Datenschutzbeauftragten nahm vor 20
Jahren ihre Arbeit auf. Nachdem das Berliner Datenschutzgesetz am
12. Juli 1978 verabschiedet worden war, hatte es einige Monate gedau-
ert, bis der vormalige Direktor der Datenverarbeitungszentrale Baden-
Wiirttemberg Dr. Hans-Joachim Kerkau am 27. September 1979 zum
ersten Berliner Datenschutzbeauftragten gewihlt wurde. Mit seiner
Sekretdrin Monika K16Bing begann er am 1. November 1979 im Europa-
center, die Einhaltung der Datenschutzvorschriften durch die Berliner
Verwaltung zu kontrollieren. Schon sehr bald stellte sich heraus, dass
neben der Bearbeitung der vielen Beschwerden, die die Dienststelle
erreichten, die Beratung der Verwaltung zur Verbesserung des Daten-
schutzes, vor allem aber auch die Beratung des Berliner Gesetzgebers
die wichtigsten Aufgaben darstellen.

In den ersten zehn Jahren wurde der Grundstein gelegt fiir das
Renommee, das der Berliner Datenschutzbeauftragte seither insbeson-
dere auf dem Gebiet des Datenschutzes in der Telekommunikation
genieBt. Im September 1983 traf sich anlédsslich der Internationalen
Funkausstellung zum erstenmal die Internationale Arbeitsgruppe
Datenschutz bei der Telekommunikation der Internationalen Konfe-
renz der Datenschutzbeauftragten, die heute unter dem Namen ,,Berlin
Group“ weltweit bekannt ist. Anlass fiir diesen Schwerpunkt war der
Umstand, dass im Mai 1980 mit dem Bildschirmtext-Erprobungsgesetz in
Berlin erstmals ein Gesetz geschaffen wurde, das den Datenschutz bei
den ,,Neuen Medien“ regelt. Die dort und im Bildschirmtext-Staatsver-
trag vom Mirz 1983 enthaltenen Bestimmungen dienen seither als Vor-
lage fiir alle Regelungen zum Datenschutz in der Telekommunikation
bis hin zu Teledienstedatenschutzgesetz und Mediendienste-Staatsver-
trag.

Seither wurden der Dienststelle mehrfach neue Aufgaben zugewie-
sen. Im November 1992 wurde der Landesbeauftragte zur Aufarbeitung
der Unterlagen des Staatssicherheitdienstes der ehemaligen Deutschen
Demokratischen Republik im Land Berlin in unserem Geschéftsbereich
eingerichtet, wenn auch in fachlicher Unabhingigkeit. Im Juli 1995
wurde der Berliner Datenschutzbeauftragte aufgrund einer Gesetzesin-
derung auch Aufsichtsbehorde fiir den privaten Bereich, im gleichen Jahr
wurde das Amt in der Berliner Verfassung verankert (Art. 47).

Mit dem Berliner Informationsfreiheitsgesetz vom 15. Oktober 1999
wurde der Berliner Datenschutzbeauftragte auch mit der Aufgabe der
Wahrung des Rechts auf Akteneinsicht und Informationszugang
betraut. Seither fiihrt er in Anlehnung an die brandenburgische Rege-
lung die Amtsbezeichnung ,Berliner Beauftragter fiir den Datenschutz
und fiir das Recht auf Akteneinsicht“, die von uns fiir den Alltags-
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gebrauch auf ,Berliner Beauftragter fiir Datenschutz und Aktenein-
sicht“ (BInBDA) verkiirzt wurde. Erst nach einigen Monaten wird
erkennbar sein, welche Aufgaben damit auf uns zukommen und wie
diese die Aufgabenstellung beeinflussen werden.

Das 20-jdhrige Bestehen der Dienststelle, das zusammen mit Dr. Ker-
kau, Mitgliedern des Abgeordnetenhauses und der Berliner Verwaltung,
den derzeitigen und ehemaligen Mitarbeiterinnen und Mitarbeitern
sowie vielen Helfern aus den ganzen Jahren zuvor in einer kleinen Fei-
erstunde begangen worden war, wurde am 27. November 1999 zum
Anlass fiir einen Tag der offenen Tiir genommen. Viele Interessierte
konnten sich {iber die Vielgestaltigkeit unserer Arbeit informieren; in
kleinen Vortrdgen und Einzelberatungen priasentierten die Referentin-
nen und Referenten ihr jeweiliges Arbeitsgebiet. Der Tag wurde damit
eingeleitet, dass der gerade gewéhlte neue Prdsident des Abgeordneten-
hauses Reinhard Fiihrer das Tiirschild mit der neuen Amtsbezeichnung
am Dienstgebdude in der Pallasstr. 25 in Schoneberg anbrachte. Er
betonte in seiner Ansprache die Bedeutung des Datenschutzes gerade
in den Zeiten des Internet.

6.2 Die Aufgaben

Die Anzahl der Vorginge, die im vergangenen Jahr zu bearbeiten
waren, stieg erneut an. Deutlich erkennbar ist, dass die Bilirgerinnen
und Biirger sich zunehmend um den Schutz ihrer Daten in den elektro-
nischen Medien sorgen. Dies wird durch Umfrageergebnisse im In- und
Ausland bestitigt, die einhellig zeigen, dass zwei Drittel und mehr aller
Befragten den Datenschutz zu den groBen Problembereichen der
Gegenwart zidhlen. Auf der anderen Seite nimmt auch die Anzahl der
Personen und Stellen, die uns ihre Anliegen liber E-Mail ibersenden,
stark zu.

Bei den einzelnen Lebensbereichen, aus denen die Beschwerden kom-
men, gab es eine deutliche Verschiebung hin zur Privatwirtschaft, gegen
die sich inzwischen nahezu die Hilfte aller Eingaben richtet. Innerhalb
der offentlichen Verwaltung stehen wiederum wie in den Vorjahren die
Bereiche Inneres und Gesundheit/Soziales gleichauf an der Spitze,
gefolgt von Justiz und Bildung - es ist erstaunlich, wie konstant die
Rangfolge iiber die Jahre hinweg geblieben ist.

Bei den Beratungsersuchen stehen andere Gebiete im Vordergrund:
Hier kommen die meisten Anfragen aus dem Bereich Forschung und
Bildung, gefolgt von Arbeitnehmerdaten (insbesondere Beratung von
Betriebs- und Personalrdten) und Gesundheit/Soziales.

Im abgelaufenen Jahr wurden im Rahmen der bisher nach dem
BDSG nur bei Datenverarbeitung fiir fremde Zwecke moglichen Amts-
kontrolle Uberpriifungen auf folgenden Arbeitsgebieten durchgefiihrt:
Datentrigervernichtung, Rechenzentren-Betrieb, Lohn- und Gehalts-
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abrechnung, Detekteien, Sachverstdndigen- bzw. Dienstleistungsbiiros,
Mikroverfilmung, Auskunfteien. Naturgeméll war der Umfang dieser
Kontrollen sehr unterschiedlich, da er stark von GroBBe und Geschifts-
tiatigkeiten der Unternehmen abhéngt. So betrug der Kontrollaufwand
fiir kleine Firmen mitunter nur wenige Stunden, wihrend die Kontrolle
eines groBen Datenverarbeitungsdienstleisters tiber drei Tage lang von
mehreren Kontrollteams und mit groBem Vor- und Nachbereitungsauf-
wand stattfand.

Im Ergebnis ist festzustellen, dass dem Datenschutz im privaten
Bereich groBe Aufmerksamkeit beigemessen wird. Insbesondere Fir-
men, die mit der Bewirtschaftung von Geldmitteln befasst sind (z. B.
Lohn- und Gehaltsabrechnungsbiiros), haben einen hohen Sicherheits-
standard, der auch dem Umgang mit personenbezogenen Daten zugute
kommt. Auch dort, wo besonders sensible Daten verarbeitet werden,
z. B. bei privatarztlichen Abrechnungsstellen, wird dem Datenschutz
besondere Aufmerksamkeit gewidmet. Das Eigeninteresse an der ord-
nungsgemilBen Abwicklung der Auftragsarbeiten und die Gefahr, bei
Nichteinhaltung der vertraglichen Vereinbarungen den Auftrag zu ver-
lieren, sind oft auch Motor fiir die Beachtung der Datenschutzvorschrif-
ten. Offensichtlich schlagen Sicherheitsméngel, die zu Schiden und
wirtschaftlichen EinbuBlen fiihren, bei Privatunternehmen direkter auf
die personlichen Karrieren, vielfach auch auf die wirtschaftliche Exis-
tenz der Verantwortungstriger durch.

Natiirlich gibt es immer auch Ausnahmen von der Regel. So wurde
ein Unternehmen vorgefunden, bei dem die datenschutzrechtlichen
Bestimmungen, zu denen in diesem Fall auch die Regelungen der drztli-
chen Schweigepflicht gehorten, offenbar noch nicht richtig bekannt
waren. Von der Unterbringung hochsensibler medizinischer Befunde
und Diagnosen bis hin zur organisatorischen Realisierung der Fernwar-
tung reichte die Mingelliste dieser Stelle.

Dagegen haben wir bei einem fiihrenden Dienstleister im Bereich der
Datenverarbeitung in den von uns kontrollierten Teilbereichen ein
Sicherheitsniveau festgestellt, welches in der mittlerweile zwanzigjihri-
gen Kontrollpraxis unseres Hauses kaum eine Parallele gefunden hat.

6.3 Zusammenarbeit mit dem Abgeordnetenhaus

Wie im Vorjahr beschlossen?® wurden die Ergebnisse der Arbeiten
im Unterausschuss ,Datenschutz” des Abgeordnetenhauses erstmals im
Plenum beraten. Dies geschah diesmal gleichzeitig mit der Einbringung
des Jahresberichtes 1998 sowie der Senatsstellungnahme hierzu in der
Sitzung vom 1. Juli 1999; wie jedes Jahr machte der Berliner Daten-

200 vgl. JB 1998 6.3
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schutzbeauftragte dabei von seinem Rederecht Gebrauch?!, Er dankte
dabei vor allem fiir die konstruktive Zusammenarbeit im Unteraus-
schuss unter dem Vorsitz des Abgeordneten Riidiger Jakesch. Bis zum
Ende der Legislaturperiode hatte der Unterausschuss insgesamt 35mal
getagt, wobei neben den jeweiligen Jahresberichten auch eine Vielzahl
aktueller Datenschutzprobleme erortert wurde.

Als Ergebnis der Beratungen zum Jahresbericht 1997 fasste das Abge-
ordnetenhaus nach dem Vorbild des Deutschen Bundestages einen
Beschluss, in dem die Verwaltung in 15 einzelnen Punkten zur Verbes-
serung des Datenschutzes aufgefordert wurde2.

6.4 Kooperation mit anderen Datenschutzstellen

Das Datenschutzgesetz verpflichtet zur Zusammenarbeit mit allen
Stellen, die mit Kontrollaufgaben des Datenschutzes betraut sind (§ 24
Abs. 4 BInDSG). In der Konferenz der Datenschutzbeauftragten des
Bundes und der Linder, die im vergangenen Jahr unter dem Vorsitz des
Landesbeauftragten von Mecklenburg-Vorpommern Dr. Werner Kessel
in Schwerin (57. Konferenz am 25./26. Mirz) und Rostock (58. Konfe-
renz am 7./8. Oktober) tagte, wurde wiederum eine Reihe von Beschliis-
sen gefasst, die in besonderer Weise der Fortentwicklung des Daten-
schutzes dienen. Die Ergebnisse sind bei den Berichten aus den
Arbeitsgebieten dargestellt worden. Im laufenden Jahr hat der Nieder-
sidchsische Datenschutzbeauftragte Burckardt Nedden den Vorsitz
iibernommen.

Bereits 1998 hatten die Landesbeauftragten von Brandenburg, Bre-
men, Nordrhein-Westfalen, Schleswig-Holstein und Berlin gemeinsam
eine neue Datenschutzpolitik gefordert?3. Im vergangenen Jahr wurde
diese besondere Zusammenarbeit mit der Veroffentlichung von Thesen
zur Sicherung der freien Telekommunikation in unserer Gesellschaft
fortgesetzt204,

Wie in den Vorjahren war die Zusammenarbeit mit dem Landesbe-
auftragten fiir den Datenschutz und fiir das Recht auf Akteneinsicht des
Landes Brandenburg bei gemeinsamen Einrichtungen, aber auch bei
Problemen, die von gemeinsamem Interesse sind, besonders intensiv.
Bei regelméBigen Treffen auf Leitungsebene wurden dariiber hinaus
Absprachen iiber die Vertiefung der Kooperation, z. B. durch Informa-
tionen iiber die bearbeiteten Vorgidnge sowie durch gemeinsame Prii-
fungen, getroffen. Am Tag der offenen Tiir beteiligte sich die branden-
burgische Dienststelle mit einer eigenen Pridsentation.

201 Anlage 1

202 Anlage 2

203 10 Punkte fiir einen Politikwechsel zum wirksameren Schutz der Privatsphire, JB 1998, Anlagen-
band ,,Dokumente zum Datenschutz 1998%, Teil A

204 Anlagenband ,Dokumente zum Datenschutz 1999, Teil B
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Fiir den Bereich der Aufsicht von Privatunternehmen wird die Koor-
dinierung im ,Diisseldorfer Kreis“, dem Gremium der Obersten Auf-
sichtsbehorden fiir den Datenschutz, wahrgenommen, der sich eben-
falls zweimal im Jahr unter Vorsitz des nordrhein-westfédlischen Innen-
ministeriums trifft. Auch hier nehmen wir aktiv teil, in zwei Arbeits-
gruppen - Teledienste und Telekommunikation2's sowie Internationaler
Datenverkehr?¢ - fiihrt der Berliner Beauftragte fiir Datenschutz und
Akteneinsicht den Vorsitz.

Die Zusammenarbeit zwischen den beiden Gremien, die wegen der
Vielzahl gemeinsamer Probleme nicht nur sinnvoll, sondern sogar not-
wendig wire, wird seit Beginn nur bilateral in den Lindern, nicht jedoch
gemeinsam wahrgenommen - mit Ausnahme natiirlich derjenigen Lin-
der, in denen private und 6ffentliche Kontrolle vereint sind (au3er Ber-
lin noch Bremen, Hamburg, Niedersachsen und demnichst - wieder -
Schleswig-Holstein). Eine Ausnahme bildet auch hier der Bereich der
Telekommunikation und der Teledienste. In Berlin wurde 1997 ein
gemeinsamer Kooperationskreis IuK-Datenschutz gegriindet, dessen
Aufgabe in der Koordinierung der Kontrolltitigkeit bei Tele- und Medi-
endiensten besteht und der im vergangenen Jahr eine Sitzung in Berlin
abhielt.

Die Zusammenarbeit auf européischer Ebene wird immer wichtiger.
Berlin hat hier mit der Arbeitsgruppe Internationaler Datenverkehr des
,Disseldorfer Kreises“ eine besondere Aufgabe libernommen. Mit dem
Ausscheiden des Bremischen Landesbeauftragten Dr. Stefan Walz wird
der Berliner Beauftrage fiir Datenschutz und Akteneinsicht als stellver-
tretender Delegationsleiter die deutschen Landesbeauftragten in der
Gruppe nach Art. 29 der europdischen Richtlinie vertreten. Der drin-
gende Wunsch der Europdischen Kommission, dass wir uns aufgrund
unserer Sachkompetenz intensiv in der Internet Task Force der Gruppe
engagieren, kann leider bisher mangels hinreichender Arbeitskapaziti-
ten nicht erfiillt werden.

Die Internationale Arbeitsgruppe Datenschutz in der Telekommunika-
tion tagte unter Berliner Vorsitz zweimal, vom 26. bis 29. April auf Ein-
ladung der Dateninspektion in Norwegen sowie am 31. August in Ber-
lin. Traditionsgem&l3 nahmen die Mitglieder am 30. August an einem
Internationalen Symposium anlésslich der Internationalen Funkaus-
stellung teil, das diesmal unter dem Thema ,,Datenschutz - Briicke zwi-
schen Privatheit und Weltmarkt“ stand. Vertreter verschiedenster Insti-
tutionen und Unternehmen (OECD, DaimlerChrysler, Bertelsmann,
Universitdt Freiburg) aus dem In- und Ausland (USA, Frankreich,
Indien) stellten die Perspektiven von Datenschutz und Informations-
sicherheit im Zeitalter des entstehenden globalen elektronischen Mark-

205 ygl. 5.
206 vgl. 4.7
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tes dar. Die Ergebnisse der Arbeitsgruppe?’ wurden mit groBem Inter-
esse auf der Internationalen Konferenz der Datenschutzbeauftragten
am 13. bis 15. September in Hong Kong aufgenommen.

Im Rahmen unserer Aufgaben zum Internationalen Datenverkehr
nehmen wir seit Jahren an einer deutsch-amerikanischen Arbeitsgruppe
teil, die von einem der Viter der Datenschutzdiskussion in den USA,
dem ehemaligen Professor an der Columbia-Universitit New York,
Alan Westin2%, dem fiir den BahnCard-Vertrag maBgeblichen Manager
der Citibank, Duncan MacDonald, sowie dem Leiter des American
Institute for Contemporary German Studies, Jack Janes, initiiert wurde.
Ziel ist die Erarbeitung eines Mustervertrages (model contract), der ein
angemessenes Datenschutzniveau in Drittlindern sicherstellen soll2®.

6.5 Offentlichkeitsarbeit

Mehr und mehr rlickt das Internet in den Mittelpunkt unserer Offent-
lichkeitsarbeit. Zwar werden die von uns herausgegebenen Materialien -
von den Jahresberichten iliber die wichtigsten Gesetzestexte (zum
Schutz der Sozialdaten wurde eine aktualisierte Zusammenstellung der
Gesetze herausgebracht) bis hin zu der bewidhrten Materialienreihe -
noch in Papierform verteilt. Auch das beliebte Datenscheckheft wurde
neu aufgelegt.

Das Interesse, das diese papierenen Unterlagen finden, bleibt jedoch
weit hinter den Anfragen zuriick, die uns inzwischen iiber unsere Web-
site www.datenschutz-berlin.de erreichen. So wurden die von uns her-
ausgegebenen und im Netz zur Verfligung gehaltenen Broschiiren pro
Monat im Durchschnitt allein 1 800-mal heruntergeladen, d.h. nicht nur
gelesen, sondern auch auf den heimischen Computer geholt. Das ent-
spricht einer Auflage, die wir auf herkdmmliche Weise nie erreicht
haben. Dies ist auch der Grund, weshalb wir dariiber nachdenken, die
herkdmmlichen Publikationen wenigstens zum Teil durch Online-Publi-
kationen zu ersetzen. Interessierte, die selbst nicht liber einen Internet-
anschluss verfligen, konnen dabei alle Texte, die im Internet prisent
sind, aber auch andere Texte, die uns zur Verfiigung stehen, in aktueller,
frisch ausgedruckter, aber gleichwohl ansprechender Form bei uns
abrufen.

Erheblich eindrucksvoller als die Zahl der downloads ist diejenige der
Internetseiten, die nur gelesen werden. Ende 1999 wurden ca. 100 000
Seitenabrufe pro Monat gezihlt (eine Seite entspricht hdufig mehreren
Druckseiten), die Zahl der ibertragenen Dateien (,,hits“) liegt bei
300 000 im Monat. Nicht mitgezéhlt sind hier natiirlich alle Dokumente,

207 yel. 5.1

208 sein Buch Privacy and Freedom, New York 1967, beeinflusste maBgeblich die amerikanische Gesetz-
gebung zum Datenschutz (privacy)

209 vgl. 4.7
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die nicht von unserem Server, sondern von Proxiservern etwa in den
Universitidten abgerufen werden. Hinzu kommen noch alle Abrufe im
Berliner Landesnetz, in das monatlich die neueste Version unseres
Webangebots eingespielt wird.

Besonders beliebt bei den Abrufen ist die tdgliche Presseschau
LPrima“ (privacy magazine), die bei vielen behordlichen und betrieb-
lichen Datenschutzbeauftragten (librigens auch im Ausland) zur tég-
lichen Lektiire gehort.

Als wichtigste Neuerung wurde piinktlich zum Tag der offenen Tiir
eine Suchmaschine iiber die Webangebote aller Landesbeauftragten und
des Bundesbeauftragten fiir den Datenschutz eingerichtet. Der der
Suche zugrunde liegende Index wird tdglich neu aufgebaut, so dass - im
Gegensatz zur Suche liber kommerzielle Dienste - auch aktuelle Ande-
rungen und Ergidnzungen auffindbar sind.

Gerade beim Internet bietet sich eine Zusammenarbeit der Daten-
schutzbeauftragten besonders an, um Doppelarbeit zu vermeiden. So
wird sich Berlin an einer Initiative des Landesbeauftragten von Schles-
wig-Holstein beteiligen, der unter dem Titel , Virtuelles Datenschutz-
biiro“ eine neue Form des Biirgerservice zum Datenschutz initiiert hat.
Auf diese Weise wird es wenigstens in der virtuellen Welt eine Aufhe-
bung der Zersplitterung des Datenschutzes geben, die zu beseitigen in
der realen Welt bislang nicht gelungen ist.

Berlin, 2. Mirz 2000

Prof. Dr. Hansjiirgen Garstka

Berliner Beauftragter fiir
Datenschutz und Akteneinsicht
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Rede des Berliner Datenschutzbeauftragten am 1. Juli 1999
im Abgeordnetenhaus zur Einbringung des Jahresberichts 1998
sowie zur Beschlussfassung iiber den Jahresbericht 1997

,Herr Préasident, sehr geehrte Damen und Herren,

der Datenschutz erhélt heute im Plenum dieses Hauses einen neuen
Stellenwert: Erstmals wird nicht nur der Téatigkeitsbericht des Daten-
schutzbeauftragten zum Vorjahr formal eingebracht, sondern es liegen
auch die Ergebnisse der Beratung zum Taitigkeitsbericht 1997 zur
Beschlussfassung vor. Dies gibt - wenn auch in engem zeitlichem Rah-
men - die Gelegenheit, einige wesentliche Themen anzusprechen, die
der parlamentarischen Behandlung bedurften und nach Zustimmung
des Abgeordnetenhauses dem Datenschutz in der 6ffentlichen Verwal-
tung Berlins entscheidenden Nachdruck verleihen werden.

Die Themen, die der Unterausschuss ,,Datenschutz“ des Ausschusses
fiir Inneres, Sicherheit und Ordnung beraten hat, repriasentieren wie in
einem Brennglas Probleme, die die Datenschutzdiskussion seit nun-
mehr fast 20 Jahren gepridgt haben. Die Notwendigkeit einer parlamen-
tarischen Debatte zeigt, dass der Datenschutz zwar in der Berliner Ver-
waltung ein anerkanntes Regelungsziel ist, diesem in der Praxis jedoch
nicht immer eine angemessene Bedeutung beigemessen wird.

Die vordergriindigste Aufgabe des Datenschutzes ist der Schutz per-
sonenbezogener Daten vor unbefugter Kenntnisnahme: Neben den
immer wieder vorkommenden Nachldssigkeiten im Umgang mit den
Daten bergen bestimmte Organisationsformen das Risiko unberechtig-
ter Zugriffe: Etwa die Beschiftigung von Sozialhilfeempfingern mit
Tatigkeiten, bei denen diese ihrerseits Sozialdaten zur Kenntnis neh-
men konnen, oder das immer stirker eingesetzte ,,Outsourcing® bei der
Verarbeitung sensibler Daten, das am Beispiel der Vergabe der Kran-
kenaktenarchivierung eines ganzen Klinikums an ein Privatunterneh-
men diskutiert wurde.

Neben dem Schutz vor unbefugter Kenntnisnahme ist der Schutz der
Biirgerinnen und Biirger vor der Verwertung veralteter Daten ein zen-
trales Ziel des Datenschutzes: Das Recht einer jeden Person auf Reha-
bilitation und Neuanfang muss abgesichert werden durch die fristge-
rechte Loschung von Daten iiber Verfehlungen, vergleichbar mit der
menschlichen Tugend des Vergessens und Vergebens. Dies den Ord-
nungsbehorden immer wieder nahe zu legen, ist eine unserer wichtigs-
ten Aufgaben. Parlamentarischer Unterstiitzung bedurfte es bei der
Umsetzung neuer Vorschriften im StraBenverkehrsrecht, die die von
dem Datenschutzbeauftragten seit vielen Jahren geforderte Bereini-
gung der Fiihrerscheinakten von weit zuriickliegenden Straftaten zur
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gesetzlichen Pflicht machen, oder bei der Frage, wie lange ldngst veral-
tete Bundeszentralregisterauskiinfte in den Gewerbeakten aufbewahrt
werden diirfen.

Das Bundesverfassungsgericht hat dem Datenschutz in der Form des
informationellen Selbstbestimmungsrechtes Grundrechtscharakter ver-
liehen; daraus folgt, dass - soweit moglich - die ohne Zwang ausgespro-
chene Einwilligung der Betroffenen in die Verarbeitung ihrer Daten
oberster Grundsatz sein sollte. Gerade die Nutzung neuer Informati-
onstechnik, die mit groBen Risiken verbunden ist, bedarf grundsétzlich
der freien Entscheidung der Betroffenen. Die Veroffentlichung von Per-
sonaldaten im Internet oder die Veroffentlichung von Daten iiber Mit-
arbeiterinnen und Mitarbeiter der Verwaltung, die im Rahmen des
LIdeenmanagements“ Vorschlidge flir die Verbesserung von Arbeitsab-
ldaufen machen, sind Beispiele hierfiir.

Die Gesetzgebung auf dem Gebiet des Datenschutzes wird hiufig
sehr kritisch betrachtet, im vergangenen Herbst etwa in den Diskussio-
nen des Deutschen Juristentags in Bremen. Der Vorwurf der Uberregu-
lierung ist jedoch unberechtigt. An manchen Stellen mag der Gesetzge-
ber zwar {iber das gebotene Mal} an Regulierung hinausgeschossen sein.
In der Regel geschah dies aber gerade nicht, um Biirgerrechte zu schiit-
zen, sondern um immer weiter gehende Eingriffe in die informationelle
Selbstbestimmung zu ermoéglichen.Demgegeniiber gibt es noch immer
Bereiche, in denen konkrete Datenschutzregelungen, die dem Biirger
Rechte in die Hand geben, fast ganz fehlen oder die diese Rechte nicht
hinreichend klar beriicksichtigen. So verschafft das Steuerrecht dem
Staat zwar auBler Geld den Zugang zu einer Vielzahl sensibelster Daten,
enthilt aber nach wie vor den Steuerzahlern das in anderen Gebieten
selbstverstdndliche Recht auf Auskunft tiber ihre Daten vor. Die
Beschlussempfehlung, der Senat solle sich fiir die Aufnahme daten-
schutzrechtlicher Bestimmungen in die Abgabenordnung einsetzen,
zielt auf die SchlieBung einer der letzten groBen Liicken der Daten-
schutzgesetzgebung.

Andere Bereiche, wie z. B. das Melderecht, warten seit Jahren auf
datenschutzrechtliche Korrekturen.

Das Bundesverfassungsgericht hat die Existenz der Datenschutzbe-
auftragten als eine unabdingbare Voraussetzung des rechtméBigen
Umgangs mit personenbezogenen Daten angesehen. Voraussetzung
hierfiir ist der unbeschrinkte und bedingungslose Zugang des Daten-
schutzbeauftragten zu den Daten sowie den Unterlagen liber ihre Verar-
beitung. Vor diesem Hintergrund verwundert es, dass es eines Beschlus-
ses dieses Hauses bedarf, um die Innenverwaltung anzumahnen, den
Datenschutzbeauftragten auch rechtzeitig tiber datenschutzrelevante
Vorhaben des Bundes zu informieren, die fiir die Verarbeitung von
Daten in den Lidndern von groBer Bedeutung sind. Uberhaupt ist in
einigen Bereichen die Bereitschaft der Verwaltung, mit dem Daten-
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schutzbeauftragten zu kooperieren, in den letzten Jahren deutlich
gesunken, so dass in jlingster Zeit sogar der Eindruck entstand, der
Datenschutz solle aus politischen Diskussionen herausgehalten wer-
den.

Weltweit wird heute unter dem Schlagwort ,,Privacy Enhancing Tech-
nologies®“ die Forderung diskutiert, dass Datenschutz nicht nur als 14sti-
ges Anhidngsel von Automationsvorhaben, sondern als Strukturmerk-
mal informationstechnischer Verfahren betrachtet wird. In den
Beschlussentwiirfen, die Ihnen zur Einfithrung von Informations-,
Kommunikations- und Mediendiensten durch 6ffentliche Wohnungs-
baugesellschaften, zu der Neugestaltung des polizeilichen Informati-
onssystems oder zur Landesinitiative ,,Der Berliner Weg in die Informa-
tionsgesellschaft“ vorliegen, macht sich dieses Haus die Forderung
nach datenschutzfreundlichen Technologien zu eigen. Es sollte Ziel
Berliner Politik sein, diese Stadt nicht nur zu einem hervorragenden
Standort fiir Informations- und Kommunikationstechnik zu machen,
sondern auch Vorbild zu geben fiir die menschengerechte Gestaltung
dieser Techniken. Dass dabei Grenzen des Einsatzes der Informations-
technik ins Blickfeld geraten, zeigen die in Berlin wohl inzwischen
fallen gelassenen Pline zur Einfiihrung einer Elektronischen FuBfessel,
die den Strafvollzug durch einen virtuellen elektronischen Kéfig ersetzt.

Der Jahresbericht 1998 zeigt erneut, dass die Informationstechnik
und damit die daraus resultierenden Datenschutzprobleme fiir die
Menschen immer undurchschaubarer werden. Umso unverstidndlicher
ist es, dass der Datenschutz zu denjenigen Gebieten gehort, die man
(angesichts organisatorischer und haushaltsméBiger Zwinge) am ehes-
ten vernachlédssigen zu kdnnen glaubt - unsere Untersuchung zu Stel-
lung und Unterstlitzung behordlicher Datenschutzbeauftragter in der
Berliner Verwaltung macht dies deutlich.

Ich bin mir sicher, dass wir auch zu den fiir das Jahr 1998 angespro-
chenen Problemen die Unterstiitzung dieses Hauses erfahren werden,
wie dies in den vergangenen Jahren im Unterausschuss ,,Datenschutz*
unter seinem Vorsitzenden Riidiger Jakesch der Fall war und wofiir ich
mich an dieser Stelle sehr bedanken mochte.
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Ergebnisse der Beratungen des Unterausschusses ,,Datenschutz*

Beschluss des Abgeordnetenhauses von Berlin vom 1. Juli 1999 zu:

Stellungnahme und Beschlussempfehlung
des Ausschusses fiir Inneres, Sicherheit und Ordnung vom 14. Juni 1999
zur Vorlage

iiber Stellungnahme des Senats zum Bericht des Berliner Datenschutz-
beauftragten zum 31. Dezember 1997
- Drs. 13/2918, 13/3840 -

Das Abgeordnetenhaus von Berlin hat in seiner 51. Sitzung am 1. Ok-
tober 1998 die Vorlage - zur Kenntnisnahme - {iber Stellungnahme des
Senats zum Bericht des Berliner Datenschutzbeauftragten zum 31. De-
zember 1997 - Drs. 13/2918 - ohne Aussprache zur Besprechung an den
Ausschuss flir Inneres, Sicherheit und Ordnung, liberwiesen. In der
Altestenratssitzung am 29. September 1998 war diese Uberwelsung mit
der Bitte um Abgabe einer Stellungnahme an das Plenum mit einem
Besprechungsvorbehalt zu einem spidteren Zeitpunkt empfohlen wor-
den.

Der Ausschuss fiir Inneres, Sicherheit und Ordnung hat diese Vor-
lage am 9. November 1998 zur Besprechung an den Unterausschuss
Datenschutz iiberwiesen, der in mehreren Sitzungen die Vorlage und
den Bericht beraten hat. Mit Schreiben vom 29. April 1999 legte dieser
eine abschlieBende Stellungnahme vor. Diese hat sich der Ausschuss
fiir Inneres, Sicherheit und Ordnung in seiner 66. Sitzung am 14. Juni
1999 zu Eigen gemacht.

Der Ausschuss empfiehlt entsprechend der Verfahrensweise im
Deutschen Bundestag bei den Beratungen der Berichte des Bundesbe-
auftragten fiir den Datenschutz, dass das Ergebnis seiner Beratung in
einen Beschluss des Abgeordnetenhauses miindet.

Insofern wolle das Abgeordnetenhaus zu den einzelnen Textziffern
des Berichts des Berliner Datenschutzbeauftragten auf der Grundlage
der Drucksache 13/2918 beschlielen:

1. Tz 4.2.3. ,StraBenverkehrsgesetz*

(Umsetzung der neuen, ab 1. Januar 1999 geltenden Bestimmungen des
Stralenverkehrsgesetzes iiber Vernichtungsfristen, S. 65)

,Der Senat wird aufgefordert dafiir Sorge zu tragen, dass die Bereini-
gung der Fiihrerscheinakten nach den ab 1. Januar 1999 geltenden
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neuen Bestimmungen des StraBenverkehrsgesetzes und der hierzu
erlassenen Arbeitsanweisung moglichst friihzeitig abgeschlossen wird.“

2.Tz 4.4.4. ,,Wohnen* (,,Sitzt der Vermieter bald mit auf dem Sofa?*)

(Voraussetzungen fiir den Einsatz von Fernmessdiensten bei Woh-
nungsbaugesellschaften, S. 91)

,Der Senat wird aufgefordert, bei den Siedlungs- und Wohnungsbau-
gesellschaften des Landes Berlin darauf hinzuwirken, ferngesteuerte
Messungen und Beobachtungen in Wohnungen oder Geschéftsriumen
nach § 31 a Berliner Datenschutzgesetz nur dann vorzunehmen, wenn
die Betroffenen zuvor umfassend iiber den Verwendungszweck sowie
iiber Art, Umfang und Zeitraum des Einsatzes der Dienste unterrichtet
worden sind und darin schriftlich eingewilligt haben.

Bei der Einfiihrung von Informations- und Kommunikationsdiensten
sowie von Mediendiensten sind dariiber hinaus die datenschutzrecht-
lichen Bestimmungen des Teledienstedatenschutzgesetzes bzw. des
Mediendienste-Staatsvertrages zu beachten.

Der Senat soll darauf hinwirken, dass die Wohnungsbaugesellschaf-
ten des Landes Berlin die Verfahren so ausgestalten, dass eine anonyme
Nutzung von Informations- und Kommunikationsdiensten ermoglicht
wird.“

3.Tz 4.3.2 ,Finanzen*“

(Einsatz des Senats fiir Datenschutzregelungen in der Abgabenord-
nung, S.72)

,Die Regelungen des Steuergeheimnisses stellen den Datenschutz im
Anwendungsbereich der Abgabenordnung nicht in dem vom Bundes-
verfassungsgericht im Volkszdhlungsurteil vorgegebenen Umfang
sicher. Der Senat wird daher aufgefordert, sich auf Bundesebene fiir die
Aufnahme datenschutzrechtlicher Bestimmungen in die Abgabenord-
nung einzusetzen.“

4. Tz 3.1. ,,Der Biirger im Netz der Sozialdatenverarbeitung*
(Datenabgleich im Sozialwesen, Erfolgskontrolle, S.24)

,Die Senatsverwaltung flir Gesundheit und Soziales wird aufgefor-
dert, dem Unterausschuss , Datenschutz® zu berichten, zu welchen
Ergebnissen der bundesweite und innerhalb des Landes Berlin zwi-
schen Sozialbeh6rden und anderen Behorden durchgefiihrte Datenab-
gleich zur Bekdmpfung des Leistungsmissbrauchs im Sozialhilfewesen
gefiihrt hat.“
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5. Tz 4.4.3. (Sozialverwaltung)

(Gemeinniitzige Arbeit von Sozialhilfeempfangern in Bereichen, in
denen personenbezogene Daten anfallen, S. 87)

,Das Abgeordnetenhaus fordert die Senatsverwaltung fiir Gesund-
heit und Soziales auf, in einem Rundschreiben an die Bezirksimter die
Kriterien vorzugeben, nach denen sichergestellt ist, dass Sozialhilfemp-
fangern bei gemeinniitzigen Tatigkeiten nach § 19 BSHG keine schutz-
wiirdigen personenbezogenen Daten zur Kenntnis gelangen.

Der Entwurf des Rundschreibens ist mit dem Berliner Datenschutz-
beauftragten abzustimmen und dem Unterausschuss ,,Datenschutz® zur
Kenntnis zu geben.“

6. Tz 4.4.2. ,,Gesundheit“(Krankengeschichten in fremden Hinden)

(Archivierung von Krankengeschichten durch Privatunternehmen,
S. 895)

,Das Abgeordnetenhaus unterstiitzt die Auffassung des Berliner
Datenschutzbeauftragten und der Senatsverwaltung fiir Gesundheit
und Soziales, dass Krankengeschichten und Patientendaten auch beim
Einsatz externer Firmen nicht aus dem Verfligungs- und Verantwor-
tungsbereich des Krankenhauses oder des Arztes herausgenommen
werden diirfen.”

7. Tz 4.1.1. ,,Polizei“ (Errichtungsanordnung fiir AFIS)

(Information des Datenschutzbeauftragten iiber Gesetzesvorhaben,
Verwaltungsvorschriften, Errichtungsanordnungen u.a. des Bundes,
S. 48)

,Das Abgeordnetenhaus spricht sich dafiir aus, dass es zur Unterstiit-
zungspflicht der offentlichen Stellen nach § 28 Berliner Datenschutzge-
setz gehort, den Berliner Datenschutzbeauftragten auch rechtzeitig
iiber datenschutzrelevante Vorhaben auf Bundesebene, an denen die
Linder beteiligt werden (einschl. Verwaltungsvorschriften wie Errich-
tungsanordnungen), zu unterrichten, damit seine Empfehlungen bei
Abgabe der Stellungnahme berlicksichtigt werden kénnen.“

8. Tz 4.1.1 ,,Polizei“ (Der Abgehorte Anwalt in der Wahllichtbildvorlage)

(Verteilung der datenschutzrechtlichen Verantwortung zwischen der
Senatsverwaltung fiir Inneres und der Senatsverwaltung fiir Justiz,
S. 50)

,Das Abgeordnetenhaus stellt fest, dass die Polizei fiir die von ihr im
Rahmen von Strafermittlungsverfahren erhobenen, gespeicherten und
libermittelten personenbezogenen Daten verantwortliche Daten ver-
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arbeitende Stelle und die Senatsverwaltung fiir Inneres Beanstandungs-
adressat nach § 26 Abs. 1 Berliner Datenschutzgesetz im Einverneh-
men mit der Senatsverwaltung fiir Justiz ist.

Der Senat wird aufgefordert, seine bislang nicht vorliegende Stellung-
nahme hierzu umgehend vorzulegen.“

9.Tz 4.2.1. ,Meldewesen und Wahlen*
(Novellierung des Meldegesetzes, S. 59)

,Die Senatsverwaltung fiir Inneres wird aufgefordert, einen Entwurf
zur Novellierung des Meldegesetzes vorzulegen, der die durch das
Melderechtsrahmengesetz in der Fassung vom 11. Médrz 1994 gebotenen
Anderungen sowie weitere Vorschlidge zur Verbesserung des Daten-
schutzes beriicksichtigt.”

10. Tz 4.4.1 ,Arbeitnehmer und offentliche Bedienstete* (Unsensibel mit
sensiblen Daten)

(Offenbarung personenbezogener Daten im Vorschlagswesen, S. 80)

,Der Senat wird aufgefordert sicherzustellen, dass Verbesserungsvor-
schldge im Rahmen des ,Berliner Ideenmanagement® grundsitzlich
vertraulich behandelt und nur dann personenbezogen an Dritte weiter-
gegeben oder veroffentlicht werden, wenn der Beschiftigte in die Nen-
nung seines Namens einwilligt.“

11. Tz 2.3. ,Datenverarbeitung in Berlin“ und Tz 4.7.3. ,,Telekommunika-
tion in der Berliner Verwaltung*

(Internetnutzung in der Berliner Verwaltung, S. 19 und S. 122)

,Die Offentlichen Stellen des Landes Berlin werden aufgefordert,
Internet-Dienste am Arbeitsplatz nur dann zu nutzen, wenn ein wirksa-
mes Sicherheitskonzept erarbeitet und geeignete SicherheitsmaBnah-
men getroffen wurden. Die Vorgaben der IT-Sicherheitsrichtlinie sind
zu beachten. Die o6ffentlichen Stellen des Landes Berlin werden weiter-
hin aufgefordert, Daten von Arbeitnehmern ohne Einwilligung in
offentliche elektronische Verzeichnisse nur aufzunehmen, soweit hier-
flir eine arbeitsvertragliche Notwendigkeit besteht.*

12. Tz 2.3. ,,Datenverarbeitung in Berlin“
(Erneuerung des polizeilichen Informationssystems, S. 24)

,Der Senat wird aufgefordert, bei der Erneuerung des polizeilichen
Informationssystems die in den vergangenen Jahren erhobenen daten-
schutzrechtlichen Anforderungen (z.B. Trennung des Zugriffs auf
Daten Verdichtiger und anderer Personen) zu beriicksichtigen. Der
Berliner Datenschutzbeauftragte ist rechtzeitig in die Planungen einzu-
beziehen.“
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13. Tz 4.3.1. ,,Justiz* (Elektronisch iiberwachter Hausarrest - eine neue
Form des Strafvollzugs)

(Einfiihrung des ,elektronischen Hausarrests®, S. 69)

,Die Senatsverwaltung fiir Justiz wird aufgefordert, den Abschlussbe-
richt der linderiibergreifenden Arbeitsgruppe, die sich unter der Feder-
flihrung Berlins umfassend mit den Fragen des elektronisch iiberwach-
ten Hausarrests befasst hat, unmittelbar nach dessen Fertigstellung dem
Unterausschuss ,,Datenschutz“ und dem Berliner Datenschutzbeauf-
tragten zur Verfligung zu stellen.“

14. Tz 2.3. ,,Datenverarbeitung in Berlin“

(Berticksichtigung des Datenschutzes bei der Landesinitivative ,Der
Berliner Weg in die Informationsgesellschaft“, S. 19)

,Die Senatsverwaltung fiir Wirtschaft und Betriebe wird aufgefordert,
sich dafiir einzusetzen, dass bei der Entwicklung von Projekten im Rah-
men der Landesinitiative ,,Der Berliner Weg in die Informationsgesell-
schaft“ datenschutzfreundliche Technologien beriicksichtigt werden.
Das Prinzip der Datensparsamkeit und der Verpflichtung zur Bereitstel-
lung anonymer Nutzungsformen ist zu verwirklichen. Der Berliner
Datenschutzbeauftragte ist rechtzeitig {iber die Entwicklung der Pro-
jekte zu unterrichten.”

15. Tz 4.2.4. ,,Wirtschaftsverwaltung® (Datenloschung in Gewerbeakten)
(Bundeszentralregisterausziige in Gewerbeakten, S. 66)

,Die Senatsverwaltung flir Wirtschaft wird aufgefordert zu veranlas-
sen, dass Bundeszentralregisterausziige in Gewerbeakten, wenn sie fiir
die Aufgabenerfiillung nicht mehr erforderlich sind, zu vernichten sind.
Dies gilt auch fiir zu den Akten genommene Kopien von den den
Bundeszentralregisterausziigen zugrunde liegenden Strafurteilen.«

Berlin, den 15. Juni 1999
Der Vorsitzende des Ausschusses fiir Inneres, Sicherheit und Ordnung

Riidiger Jakesch
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Diskussionsgrundlage zur weiteren Verwendung
von Stasi-Unterlagen zur Uberpriifung von Mandatstrigern
und Mitarbeitern im offentlichen Dienst!

Im néchsten Jahr wird die Bundesrepublik Deutschland den 10. Jah-
restag der Wiedervereinigung begehen. Mit Blick hierauf ist es an der
Zeit, die Uberprifungen bei Mandatstrigern und Mitarbeitern im
offentlichen Dienst anhand von Stasi-Unterlagen zu iiberdenken und
neu zu gestalten.

Personenbezogene Informationen diirfen nur verarbeitet werden,
wenn sie rechtmiBig erhoben worden sind. Dies verlangt ein wesent-
licher datenschutzrechtlicher Grundsatz unserer Verfassung. Deshalb
diirfen offentliche Stellen Datensammlungen, die auf rechtswidrige
Weise und unter Versto3 gegen Menschenrechte zu Stande gekommen
sind, grundsitzlich nicht verwenden. Die Unterlagen des Staatssicher-
heitsdienstes der ehemaligen DDR sind derartige Datensammlungen.
Die letzte frei gewéhlte Volkskammer und anschlieBend der Bundesge-
setzgeber sind aber aus gewichtigen Griinden der seinerzeit stark disku-
tierten Forderung, diese Aktensammlungen unbesehen zu vernichten,
nicht gefolgt.

Inzwischen sind allerdings die Uberlegungen und Zielsetzungen, die
zu einer Legitimation der weiteren Verwendung der Informationen aus
diesen Datensammlungen gefiihrt haben, differenziert und mit etwas
mehr Abstand zu betrachten. So ist fraglich, ob Daten aus diesen
Sammlungen bei PersonalmaBnahmen im offentlichen Dienst der
neuen Bundesldnder weiterhin uneingeschrinkt als prigendes Element
flir das Kriterium der personlichen Eignung und damit der Zuverlassig-
keit herangezogen werden konnen, wihrend in den alten Bundeslin-
dern eine Regeliiberpriifung schon lange nicht mehr stattfindet. Ange-
sichts der stdndigen Fluktuation ganzer Bevolkerungsteile zwischen
den alten und den neuen Bundesldndern diirfte eine solch unterschied-
liche Handhabung als Ungleichbehandlung nicht mehr zu rechtfertigen
sein. Bezweifelt werden muss auch, ob bei den heute weit tiber 10 Jahre
zuriickliegenden Ereignissen der Wahrheitsgehalt einzelner Daten noch
annidhernd lberpriift werden kann und eine gerechte Bewertung der
Ergebnisse in jedem Einzelfall noch moglich ist. Ferner darf der im
demokratischen Rechtsstaat verankerte Resozialisierungsgedanke nicht
auller Acht gelassen werden.

Andererseits darf aber gerade das in weiten Teilen der Bevolkerung
der neuen Bundesldnder ausgeprigte Gefiihl fiir gerechtes Handeln des
Staates nicht einer formalen Rechtsstaatlichkeit untergeordnet werden.

I Dieses Papier wird unterstiitzt vom Landesbeauftragten fiir den Datenschutz und fiir das Recht auf
Akteneinsicht Brandenburg, vom Landesbeauftragten fiir den Datenschutz Mecklenburg-Vorpom-
mern und vom Berliner Beauftragten fiir Datenschutz und Akteneinsicht.
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Insbesondere die verbreitete Sorge in der Bevolkerung, bald wieder
alten Peinigern in neuen offentlichen Amtern gegeniiberzusitzen, darf
nicht als vernachldssigbar abgetan werden.

Wir halten deshalb eine breite Diskussion iliber diesen Problembe-
reich in ganz Deutschland fiir geboten.

Umfang der Uberpriifungen

Einer kritischen Sicht bedarf die Frage, welche Personengruppen 10
Jahre nach Auflosung des Ministeriums fiir Staatssicherheit noch in die
Uberpriifung einbezogen werden:

Die Uberpriifung 6ffentlicher Bediensteter sowie von Bewerbern fiir
den offentlichen Dienst zielt darauf ab festzustellen, ob die Betroffenen
die hierfiir erforderliche personliche Zuverldssigkeit besitzen und ob
ein Festhalten am Arbeitsverhiltnis unzumutbar erscheint (vgl. Eini-
gungsvertrag Anlage 1, Kapitel XIX, Sachgebiet A, Abschnitt III, Nr. 1,
Abs. 5).

Ist von vornherein auszuschlieBen, dass die Uberpriifung Ergebnisse
bringt, die unter diesen Gesichtspunkten fiir eine Kiindigung oder
einen Ausschluss des Bewerbers verwertbar sind, hat die Uberpriifung
zu unterbleiben. Dies ist nach der hochst richterlichen Rechtsprechung
schon jetzt der Fall, wenn

- ein nach der Wiedervereinigung begonnenes Arbeitsverhiltnis
jahrelang unbeanstandet geblieben ist, der/die Bedienstete sich
mithin bewihrt hat;

- eine einzelfallbezogene Wiirdigung der gesamten Personlichkeit
ohnehin dazu fiihren wiirde, dass eine eventuell entdeckte Stasi-
Verstrickung keine besonderen MafBnahmen rechtfertigen wiirde
oder

- wegen des Alters der Person eine Verstrickung ausgeschlossen ist
oder wegen des Zeitablaufs nicht mehr beriicksichtigt werden konn-
te.

Beriicksichtigt werden muss dariiber hinaus die Wertigkeit der kon-
kret besetzten oder zu besetzenden Positionen; grundsitzlich sollten
die Uberpriifungen auf Personen beschrinkt werden, die eine herausra-
gende Stellung einnehmen oder einnehmen sollen. Dies muss auch bei
Personengruppen gelten, denen die Bevolkerung ein besonderes Ver-
trauen entgegenbringen muss (Polizei, Justiz, Bildungswesen). Von
Uberpriiffungen aller Personen des offentlichen Dienstes einzelner
Bundesldnder sollte danach abgesehnen werden.

Dahingegen konnen und sollten weiterhin Uberpriifungen durchge-
flihrt werden, wenn der konkrete Verdacht besteht, dass ein Sachverhalt
vorliegt, der personelle MaBnahmen rechtfertigen wiirde.
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. Obwohl das Stasi-Unterlagen-Gesetz die Weitergabe von Daten zur
Uberpriifung nur ,nach MaBgabe der dafiir geltenden Vorschriften®
zulésst (§ 21 Abs. 1 Nr. 6), sind auf Bundes- wie auf Linderebene beson-
dere Rechtsvorschriften zur Uberpriifung nur zum Teil geschaffen wor-
den. Da die auf einer derart ungesicherten Rechtslage durchgefiihrten
Uberpriifungen mit fortschreitender Zeit immer tiefere Eingriffe in die
informationelle Selbstbestimmung darstellen, wird ihre Verhéltnisma-
Bigkeit und damit ihre Zuldssigkeit immer fragwiirdiger.

Besondere Probleme wirft die Uberpriifung von Mandatstragern auf.
Zwar gilt sie in den neuen Bundesldndern noch immer als vertrauensbil-
dende MaBnahme. Gleichwohl zeigt sich gerade hier, dass das Auf-
decken einer fritheren Verbindung zum Ministerium fiir Staatssicher-
heit nicht zwangsldufig zu Konsequenzen fiihrt. Deshalb muss auch bei
Mandatstragern die Uberpriifung in absehbarer Zeit ein Ende finden,
zumal den Uberpriifungen in aller Regel nur eine formal-freiwillige Ein-
willigung zugrunde liegt.

Uberpriift wurden in den vergangenen 10 Jahren nahezu ausschlieB3-
lich Personen aus den neuen Bundesldndern, obwohl nach Einschit-
zung des BSW ca. 20 000 bis 30 000 Biirgerinnen und Biirger der alten
Bundesldnder Stasi-verstrickt sind. Nach zehnjéhriger unterschiedlicher
Uberpriifungspraxis muss das Ziel nunmehr ein moglichst einheitliches
Vorgehen sein, das die Vorschlidge dieser EntschlieBung bertiicksichtigt.

Nutzung von Daten im Rahmen der Uberpriifungen

Die Nutzung von Daten im Rahmen von Uberpriifungen muss
sowohl dem Anliegen des Stasi-Unterlagen-Gesetzes (StUG), die histo-
rische, politische und juristische Aufarbeitung der Tatigkeit des Staats-
sicherheitsdienstes zu gewihrleisten und zu fordern, als auch dem
Recht der Betroffenen auf informationelle Selbstbestimmung Rech-
nung tragen.

Es ist unvermeidbar, dass bei Recherchen zu Uberpriifungen durch
Mitarbeiter des Bundesbeauftragten fiir die Stasi-Unterlagen auch
Unterlagen von Opfern des Staatssicherheitsdienstes eingesehen wer-
den missen. Dieser tiefe Eingriff in die Privatsphire von Betroffenen
muss so gering wie moglich gehalten werden. Es sollte daher bereits in
der Behorde des Bundesbeauftragten sichergestellt werden, dass Akten
liber Betroffene der Stasi-Titigkeit in eine erneute Uberpriifung nicht
wiederholt einbezogen werden, insbesondere dann nicht, wenn diese
Unterlagen Daten aus der Intimsphére enthalten.

Das StUG selbst sieht ein Mitteilungsverbot iiber eine inoffizielle
Tétigkeit fiir das Ministerium fiir Staatssicherheit vor dem 31. Dezem-
ber 1975 vor (§ 19 Abs. 1 Satz 2 StUG). Der Rechtsgedanke, dass eine
weit zuriickliegende inoffizielle Tétigkeit fiir den Staatssicherheits-
dienst nicht grundsétzlich die Eignung des Betreffenden fiir eine Titig-
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keit im o6ffentlichen Dienst in Frage stellt, sollte durch eine angemes-
sene Dynamisierung des Mitteilungsverbotes liber eine Mitarbeit, die
langer als 20 Jahre zuriickliegt, fortgefiihrt werden.

Eine schematische Auswertung von Uberpriifungsergebnissen ent-
spricht weder dem Zweck der Uberpriifungen, noch beriicksichtigt sie
die Fehleranfilligkeit der Akten und das Recht der Betreffenden, sich
zu Vorwiirfen duBBern zu konnen. Sie muss daher ausgeschlossen wer-
den.

Die Verwendung der Stasi-Unterlagen ist auf den Zweck der Uber-
priifung beschrinkt. Eine Zweckentfremdung von Uberpriifungsergeb-
nissen muss in jedem Fall ausgeschlossen werden. Insbesondere diirfen
Informationen, die im Rahmen einer Uberpriifung erlangt wurden,
nicht zur offentlichen Anprangerung, zur politischen Rechtfertigung,
zur Titelaberkennung oder bei Beforderungsentscheidungen genutzt
werden. Die Strafvorschrift des § 44 StUG sollte dahingehend erweitert
werden, dass jedes unbefugte, zweckfremde Mitteilen von Informatio-
nen auch lber eine inoffizielle Téatigkeit strafbar ist.

Rechte der Betroffenen

Die urspriingliche Fassung des Stasi-Unterlagen-Gesetzes rdaumte
Betroffenen und Dritten ein Antragsrecht auf Anonymisierung der sie
betreffenden Daten ab dem 1. Januar 1997 ein. Der Gesetzgeber hat
diesen Termin auf den 1. Januar 2003 verschoben. Den Betroffenen und
Dritten sollte aber bereits jetzt zumindest ein Widerspruchsrecht gegen
die Verabeitung ihrer personenbezogenen Unterlagen durch den
Bundesbeauftragten fiir die Stasi-Unterlagen eingerdumt werden, wenn
sie auf Grund ihrer besonderen Situation liberwiegende schutzwiirdige
Griinde gegen diese Verarbeitung anfiihren konnen. Eine solche Rege-
lung wiirde auch dem Rechtsgedanken des Art. 14 a) der Européischen
Datenschutzrichtlinie Rechnung tragen, die jedem ein Widerspruchs-
recht gegen die prinzipiell rechtmifBige Verarbeitung seiner Daten aus
iiberwiegenden, schutzwiirdigen, sich aus seiner besonderen Situation
ergebenden Griinden einrdumt.

Weiterhin sollten im Zusammenhang mit der Weitergabe von perso-
nenbezogenen Daten fiir Zwecke der Forschung, der politischen Bil-
dung und der Berichterstattung durch die Medien (§§ 32, 34 StUG) die
Informationsrechte der betroffenen Personen gestiarkt werden. Dabei
kann es nicht darum gehen, den Amtstragern bzw. Personen der Zeitge-
schichte, Mitarbeitern und Begiinstigten des Staatssicherheitsdienstes
generell die Moglichkeit zu erdffnen, diese Weitergabe zu unterbinden.
Sie sollten aber vorab bzw. zeitgleich zumindest liber die Weitergabe
informiert werden.

SchlieBlich sind Fille bekannt geworden, in denen offentliche
Dienstherren ehemaligen Mitarbeitern des Ministeriums fiir Staats-
sicherheit, die bei ihnen beschéftigt waren, Einsicht in die sie betreffen-
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den Bescheide des Bundesbeauftragten fiir die Stasi-Unterlagen unter
Hinweis auf das Stasi-Unterlagen-Gesetz generell verweigert haben.
Auch eine Abwigung der berechtigten Interessen der betroffenen Opfer
und Dritter am Schutz ihrer personenbezogenen Daten mit dem recht-
lichen Interesse ehemaliger Mitarbeiter der Staatssicherheit kann
jedoch nicht dazu fiihren, dass einem ehemaligen Mitarbeiter des
Staatssicherheitsdienstes die Moglichkeit der Rechtsverteidigung derart
verkiirzt wird.

Aufbewahrung der personenbezogenen Unterlagen

Die sichere, vor unbefugtem Zugang geschiitzte Aufbewahrung von
personenbezogenen Unterlagen ist grundlegendes Anliegen des Daten-
schutzes.

Ergebnisse von Uberpriifungen miissen gesondert von den allgemei-
nen Personalunterlagen aufbewahrt werden. Die Einsicht in diese
Unterlagen ist auf einen begrenzten Personenkreis zu beschrinken und
zu protokollieren.

Dariiber hinaus sind differenzierte Aufbewahrungsfristen festzule-
gen, die dem Grundsatz der Erforderlichkeit Rechnung tragen und sich
am zeitlichen Rahmen der Uberpriifung hinsichtlich des Mitteilungs-
verbotes liber eine lang zuriickliegende inoffizielle Tatigkeit fiir den
Staatssicherheitssdienst (§ 19 StUG) und dem Ende des Uberpriifungs-
prozesses im Jahre 2006 (§ 20 Abs. 3 StUG) orientieren.

Nach Ablauf dieser Frist miissen die Unterlagen unverziiglich
geloscht werden, soweit sie nicht auf Grund gesetzlicher Vorschriften
Archiven angeboten und von diesen angenommen werden.

Es muss sichergestellt werden, dass personenbezogene Daten, die der
Bundesbeauftragte fiir die Stasi-Unterlagen an andere Stellen herausge-
geben hat, nach Erledigung der Aufgaben dieser Stellen an den Bundes-
beauftragten zuriickgegeben bzw. vernichtet werden, soweit nicht
gesonderte Archivgesetzbestimmungen ein anderes regeln. Grundséitz-
lich muss verhindert werden, dass neben den Archiven des Bundesbe-
auftragten weitere Archive personenbezogene Unterlagen des Staats-
sicherheitsdienstes oder Kopien davon aufbewahren.
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Auszug aus dem Geschiiftsverteilungplan
des Berliner Beauftragten fiir Datenschutz und Akteineinsicht
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Recht 1

Arbeitsgebiete: Gesundheit und Soziales, Kultur
Arbeitsgebiete: Schule, Wissenschaft, Forschung
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Arbeitsgebiet: Wirtschaft

Sekretariat

Recht II

Arbeitsgebiete: Bauen und Wohnen, Stadtentwick-
lung und Umweltschutz, Inneres (Ausldnderange-
legenheiten), Redaktion von Veréffentlichungen
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Arbeitsgebiete: Biirgerberatung, Inneres, Bezirks-
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Bereich Informatik
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(Komplexe IT-Verfahren, Chipkarten)
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Arbeitsgebiet: Organisation des Datenschutzes
(Fihrung der Dateienregister, Betreuung der
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Abkiirzungsverzeichnis

Nicht aufgenommen sind Abkiirzungen, die nur in einem bestimmten
Kapitel verwendet und dort erkldrt werden, sowie allgemein bekannte
Abkiirzungen

Abghs.-Drs. Abgeordnetenhaus-Drucksache

ABIEG Amtsblatt der Europdischen Gemeinschaften

AO Abgabenordnung

ASOG Allgemeines Sicherheits- und Ordnungsgesetz

BDSG Bundesdatenschutzgesetz

BGB Biirgerliches Gesetzbuch

BGBI. Bundesgesetzblatt

BGH Bundesgerichtshof

BR-Drs. Bundesrats-Drucksache

BSHG Bundessozialhilfegesetz

BT-Drs. Bundestags-Drucksache

BVerfG Bundesverfassungsgericht

BVerfGE Bundesverfassungsgerichtsentscheidungen

DNA (deutsch: DNS) Desoxyribonu[se]kleinsdure

E-Mails Electronic Mails

EDV Elektronische Datenverarbeitung

EU Europdische Union

GEZ Gebiihreneinzugszentrale

GG Grundgesetz

GGO I Gemeinsame Geschiftsordnung fiir die Berliner Ver-
waltung [

GVBL. Gesetz- und Verordnungsblatt

IFG Informationsfreiheitsgesetz

ISDN Integrated Services Digital Network

ISVB Informationssystem Verbrechensbekimpfung

IT Informationstechnik

IuKDG Informations- und Kommunikationsdienstegesetz
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LPD
MDK
MiStra
Mizi
NIW
NStZ
PIN
SGB
SIM
StGB
StPO
TKG
VwGO
WWW
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Landespressedienst

Medizinischer Dienst der Krankenkassen
Mitteilungen in Strafsachen
Mitteilungen in Zivilsachen

»,Neue Juristische Wochenschrift“
Neue Steuerrecht-Zeitung
Personliche Identifikationsnummer
Sozialgesetzbuch

Subscriber Identity Module
Strafgesetzbuch
Strafprozessordnung
Telekommunikationsgesetz
Verwaltungsgerichtsordnung

World Wide Web
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Stichwortverzeichnis

Abgabenordnung 182
Abgeordnetenhaus von Berlin 172, 177

- Prasident des 170

- Unterausschuss Datenschutz des 171
Abhor-Urteil des BVerfG 37
AFIS 183
Akteneinsichtsrechte 29
Aktien

- Aktienbuch 115

- der gliserne Aktiondr 115

- Inhaberaktien 115

- Aktiengesellschaften 115

- Namensaktien 115
Amtskontrolle 170
Analyse-Arbeitsdateien, Errichtungsanordnungen fiir 43
Anrufweiterschaltung 152
Arbeitnehmerdatenschutz 74
Arbeitsrecht, internationales 142
Arztgeschiftsstellen, Datenverarbeitung in den 68
Arzthonorar 120
Auftragsdatenverarbeitung bei medizinischen Daten 141
Auskunft, Recht auf 166
Auskunftssperre 52, 53

B-to-B-Commerce 13
B-to-C-Commerce 13
BahnCard 125
BahnCard-Vertrag 140
BASIS I 88

- Vernetzung 89

- Zugangskontrolle 89

- lokales Sicherheitskonzept 90

- Betriebssystemebene 90

- Schulung 90
BASIS 1T 93
Benachrichtigung der Betroffenen 37
Beratungsersuchen 170
Beratungsstellen 150
Berlin.de 21
Berliner Ideenmanagement 184
Berliner Informationsfreiheitsgesetz (IFG) 12, 30
Berliner Landesnetz 22

- Sicherheitsrechenzentrum 25

- Verschliisselung im 143
Berliner Modell 48
Berliner Verkehrsbetriebe (BVG) 128
Berliner Verwaltung, 3. Gesetz zur Reform der 50
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Berufsgeheimnistrager 71

Beschwerden 170

Bestandsdaten 160

Besucher, auslidndische 57

Bilddateien, Veroffentlichung von 167
Bilddatenbank 132

Bilderkennung 32
Bildschirmtext-Erprobungsgesetz 169

BMo-Office (Berliner Modell-Office) 49
Bodenwertverzinsungsverfahren 100
Briefzustelldienst, Lizenzen fiir 137
Bundesgrenzschutz 127

Bundesmelderegister 163
Bundesnachrichtendienst, VerfassungsmiBigkeit von Telekommunikations-
iiberwachungsmaflnahmen 10
Bundeszentralregisterauskiinfte 177
Bundeszentralregisterausziige in Gewerbeakten 185
Biirgerdienste, interaktive 22

Call-by-Call-Verbindungen 150
Chip-Identifikationsnummer (Chip-ID) 18
Chipkarten-Lesegerdte 130
Citibank 125
CityServer, Bilderdatenbank von Hiusern und Gebduden aller deutschen
Stadte 34, 132
Cyber War 16
Data Mining 17
Data Warehouse 17
Datenschutz im privaten Bereich 171
Datenschutzbeauftragter, Bestellung eines internen, betrieblichen 166
Datenschutzniveau in Drittlindern, angemessenes 138
Datenstrukturen(VeZuDa), Vereinheitlichung und Zusammenfiihrung der 22
Datentreuhidnderverfahren 109
Datumsangaben 14
DENIC e. G. 161
DES (Data Encryption Standard) 143
Detektei/Auskunftei 125
- Aufzeichnungspflicht fiir Datenquellen 125
Deutsche Bahn AG (DB) 125
Deutsche Forschungsgemeinschaft (DFG) 108
Deutscher Presserat 166
DiBA-mobil (Mobile Datenverarbeitung in Berliner Abschnitten) 48
Direktmarketing 17
Direktwerbung 17
disziplinarische Vorermittlungen 78
- Vorermittlungsbericht 78
- Vertraulichkeitsschutz 78
DNA-Identitdtsfeststellungsgesetz (DNA-IFG) 10, 64
Doménenmodell 145
- BIOS-Passwort 145
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- Identifizierungsmechanismen 146
- Authentifizierungsmechanismen 146
- Administrator-Account 147
Drogenberatungsstellen 94
,Diisseldorfer Kreis“ 172
E-Commerce 13
ec-Lastschriftverfahren 135
ECHELON 17
Einreiseverweigerung, Ausschreibung zur 59
Einwohnergruppen 52
Einzelverbindungsnachweise 149
Elektronische FuBfessel 179
Embedded Chips 15
ENFOPOL 155
Entgelt fiir Schmutz- und Niederschlagswasser 96
Entgelte, ortsiibliche 100
Européische Datenschutzrichtlinie (EU-Richtlinie)
- Ablauf der Umsetzungsfrist 7
Européische Telekommunikations-Datenschutzrichtlinie 8, 149
Européische Grundrechte-Charta 9
Europol-Analyse-Dateien 44
Experimentierklausel 50

Fahrkartenkontrolle 131

Fahrtenbuch 71

Fallkonferenz 86

Familienforschung 56, 57

Fernmeldeanlagengesetz 154

Fernmeldeiliberwachung 41
- Verwendung von Daten aus der Fernmeldeliberwachung 37
- Fernmeldeiiberwachungsverordnung (FUV) 153

Fernmessdienste, Einsatz bei Wohnungsbaugesellschaften 182

Fernsehgebiihr 162

Fernsehgerite 165

Forschung, genealogische 57

Freedom of Information 29

Freiwilliger Polizeidienst (FPDG), Gesetz liber den 40

Fristenspirale 46

Fiihrerscheinakten 60, 177, 181

Fiihrerscheinstelle 60

Fundbiiro 55

G 8-Staaten 156

Gastgeber eines ausldndischen Besuchers 57

Gebidude, Fotografieren seines 133

Gebdudedatenbank 133

Gebiihreneinzugszentrale (GEZ) 162

Geldborse, elektronische 128

Geldwischedatei 44

Geo-Koordinaten 133

Geschiftsverteilungsplan des BInBDA 193
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Gesetz zur Forderung der Informationsfreiheit im Land Berlin IFG) 30
Gesundheitsdaten 84

Gesundheitsreform 2000 9, 82

Global Unique Identifiers (GUID) 18

GrofBer Lauschangriff (s. unter Lauschangriff, GroBer)
Grundstiickseigentiimerdaten 97

Gruppe nach Art.29 157, 173

Gutachterausschuss 100

Halterauskiinfte, Erteilung von 61
Handys, im Fundbiiro 55

Hardware Identifikationsnummer 19
Hausarrest, elektronisch tiberwachter 185
Heizkostenabrechnung 97
Hightech-Kriminialitdit 156

Hochschule 110

Hundehalter, Zuverldssigkeit des 104

In-camera-Verfahren 11
Information Warfare 16
Informations- und Kommunikationsdienstegesetz (ITuKDG) 158
Informationsfreiheit 29
Informationsfreiheitsgesetz 169
Informationsgesellschaft, Verletzlichkeit der 16
Integration durch Arbeit (IdA) 95
Integrierte Personalverwaltung 80

- Sicherheitskonzept 81

- Berechtigungskonzept 81

- Verschliisselung 82
Internationaler Datenverkehr 140, 172
Internet 13, 174

- Nutzung des Internet 75

- PersoOnlichkeitsrechte im Internet 167
Internet-Dienste 184
Invers-Auskunft 152
ISDN-Richtlinie 149
IT-Sicherheitsrichtlinie 24

- Sicherheitsdoméne 24

- Sicherheitskonzepte 24
IT-Sicherheitsstandards 26

Jahr-2000-Problematik 14
Justizakten 65

Kampfhunde 105

Katastrophenschutzgesetz 41

Kontoausziige 120

Kontoauszugsdrucker 121

Kontrolle, verdachts- und anlassunabhidngige 39
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Kooperationskreis IuK-Datenschutz 173
Kraftfahrsachverstindigenregister 62

Krankengeschichten, Archivierung durch Privatunternehmen 183
Kriegsfiihrung, Aspekt einer modernen 16

Kriminalakten 45

Landesbank Berlin, Selbstbedienungsterminals der 121
Landeseinwohneramt, Zustdndigkeiten des 50
Landesschutzpolizei, formulargestiitzte Vorgangsbearbeitung bei der 49
Lauschangriff, GroBer 12, 38, 65
Lauschangriff, priventiver

- polizeiliche Berichtspflicht 65
Liegenschaftskataster 97

Mandantenverzeichnis 71

Medien- und Rundfunkdienste, gleichméBig hoher Datenschutzstandard fiir die
Benutzer von 164

Mediendienste 110, 158

medizinische Datenverarbeitung 84

Medizinischer Dienst der Krankenversicherungen 88

Meldebehorde, Unterrichtung der 52

Meldegesetz 51

Meldekarteikarten 54

Melderechtsrahmengesetz 52

Microsoft 19

Mieterh6hungsverlangen 101

Mietspiegel 101

Mietzinsriickstand 104

Mitteilungen in Zivilsachen (MiZi) 103

Model-Contracts 139

MS-Windows NT 145

Nachbarschaftsbefragungen 124
Namensmissbrauchsdatei 131
Negativ-Auskunft 165
Notrufsdulen 127
Nutzentgeltverordnung 100

Obdachlosigkeit 103
Offentlichkeitsarbeit 174
Online-Publikationen 174
Outsourcing 177

Patienten, gliserne 82
Patientendaten 83, 120
- Ubermittlung von Patientendaten 68
Patientenverzeichnis 71
PC-Einsatz, Datenschutz und informationstechnische Sicherheit beim 25
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Stichwortverzeichnis

Pentium-III-Prozessor 18
Personal- und Organisationsentwickler (SPO), Software-Produkte fiir 75
Personalakten 46
- Einsichtnahme in die Personalakte 79
Personalinformationssysteme 75
Personenkennziffer (PKZ) 54
Personenstandsbiicher, Einsicht in die 56
Pflanzenschutzmittel
- Umgang mit 107
- Sachkundenachweis 107
- Pflanzenschutzgesetz 107
PIN-Priifung 122
Polizei, Ermittlungsverfahren gegen Mitarbeiter der 67
polizeiliche Beobachtung 46
polizeiliches Informationssystem 184
Post, Privatisierung der 137
Postdienst, Liberalisierung des 137
Postzustellungsmonopol 137
Postzustellungsurkunde 137
Prangerfunktion 130
Pressefreiheit 8, 166
- Personlichkeitsrechte von Prominenten und Pressefreiheit 11
Privacy Enhancing Technologies 179
privacy magazine 174
Privatfahrten, steuerliche Beriicksichtigung von 71
Projekt Zukunft - Der Berliner Weg in die Informationsgesellschaft 21
Priiffrist, Dokumentation der Verldngerung 46
Psychotherapeutengesetz 85
Querschnittscontrolling (QC) 95

Regeliiberpriifungen 77
Registerzusammenfiihrung 115
Regulierungsbehorde fiir Telekommunikation und Post (RegTP) 150
Reklamationsmanagement 130
Rentenversicherung 88

Rufnummernauskunft 152
Rufnummernunterdriickung 151
Rundfunk-Staatsvertrag Berlin - Brandenburg 164
Rundfunkéinderungsstaatsvertrag 164
Rundfunkgebiihr 162
Rundfunkgebiihrenbeauftragte 163
Rundfunkteilnehmer, Gebiihrenpflicht der 165

Safe-Harbor-Principles 139

SafeGuard VPN 144

Schengener Durchfiihrungsiibereinkommen 59
Schleierfahndung 39
SCHUFA-Selbstauskunft 123

204 Jahresbericht BInBDA 1999



Stichwortverzeichnis

Schule
- Schulgesetz 111
- Schulverfassungsgesetz 111
- Einsichtsrechte in Lehrer-, Eltern- und Schiilerdaten 111
- Schulkonferenz 111
- Eignungspriifung der Schulleitung 111
Schulen als Anbieter von Telediensten 113
Schulen ans Netz 112
Schiilerarbeitsplatz 112
Schwarzfahrer 131
Second-Level-Domains 161
Software-Agent, intelligenter 168
Sonderpddagogische Forderung (VO Sonderpadagogik), Verordnung {iber
die 111
Sozialbehorden, Amtsermittlung bei 91
- Untersuchungsgrundsatz 91
- Mitwirkungsgrundsatz 91
Sozialdatenverarbeitung 182
Sozialhilfeempfinger, gemeinniitzige Arbeit von 183
Sozialwesen, Datenabgleich 182
Spracherkennungs- und -analysetechniken, Einsatz von 168
Staatsanwaltschaftliches Auskunftssystem AStA 66
Staatssicherheitsdienst der ehemaligen Deutschen Demokratischen Republik,
Unterlagen des 169
Stadtinformationssystem 21
Stasi-Unterlagen 77, 187
Stasi-Unterlagen-Gesetz (StUG) 189
Steuergeheimnis 69
Steuerrecht 178
Steuerstraftaten, Speicherung von Ermittlungsdaten bei 72
Strafermittlungsverfahren 183
Strafprozessordnung, Einfligung von Datenschutzvorschriften in die 10
Strafverfahren, Ausgang von 47 .
Strafverfahrensidnderungsgesetz 1999 (StVAG 1999) 63
- Loschungsfristen 63
- Observation 63
- Akteneinsicht 63
Strafverfolgung 154
Strafvollzug 68
StraBenverkehrsgesetz 181
Suchmaschine zum Datenschutz 174

Tag der offenen Tiir 170
Téter-Opfer-Ausgleich 64
Teledienste 110, 158, 160

- Teledienste und Telekommunikation 172

- Teledienste, Protokollierung der dienstlichen Nutzung 161
Telefonmarketing 134
Telefonwerbung 134 .
Telekommunikations-Uberwachungsverordnung (TKUV) 153

Jahresbericht BInBDA 1999 205



Stichwortverzeichnis

Telekommunikationsdienstleistungen 150
Telekommunikationsdienstunternehmen-Datenschutzverordnung
(TDSV) 149

Telekommunikationsnetze 149, 151
Telekommunikationsiiberwachung, globale 17
Telekommunikationsverkehr, Uberwachung des 155
tick.et 128

Ticketing, elektronisches 128

Tierhalter 106

Tierheim 106

Tierschutzfille 105

Tierschutzverfahren 106

Tiervermittlung 106

Uberwachungseinrichtungen, technische 75

Uberweisungsauftrag 120

Unterlagen des Staatssicherheitsdienstes der ehemaligen DDR 187
Unterrichtungspflicht 39, 161

USA, Ubermittlung personenbezogener Daten in die 138

Verbindungsdaten 150
Verfahrensausgang, Mitteilung iiber den 47
Vergleichsgrundstiicke 100
Vergleichsmiete, ortsiibliche 101
Vermissten- und Suizid-Vorginge 46
Vernichtungspflicht 38
Verpflichtungserklirung nach § 84 Ausldndergesetz 57
Verschliisselungsgebot 143
Verschliisselungsverfahren 26
Verwaltungsreform-Grundsitze-Gesetz (VGG) 50
VIiCLAS 43
Videokamera 75

- versteckte 76
Videotechnik 31
Videoiiberwachung 31, 127

- oOffentliche Rdume 32, 35

- gefdhrdete Objekte 32

- Berliner Verkehrsbetriebe (BVG) 32

- Schulen 32

- Kliniken 32

- Kaufhduser und Supermairkte 33

- Banken 33

- Deutsche Bahn 33

- auf Fern- und S-Bahnhofen 33

- des Wohnumfeldes 33

- von Arbeitnehmern 33

- Ausiibung des Hausrechtes 34

- Hinweisschilder {iber den Kameraeinsatz 35

- RechtmiBigkeit der Aufzeichnung 35

- ohne Aufzeichnung 76
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Stichwortverzeichnis

Virtuelles Datenschutzbiiro 175
Volkszdhlung 114
Vollstreckungsankiindigung, fehlerhafte Zustellung von 72

Wahlen 184

WBS-Antragsteller 99

WBS-Inhaber 99

Webcams 33

Wegzugsbehorde 53

Whols-Datenbank 161

Wireless Application Protocol (WAP) 13
Wissenschaft, Selbstkontrolle der 108
Wohnen, betreutes 86
Wohnraumbeschaffung 99
Wohnungsbaugesellschaften, Einsatz von Fernmessdiensten bei 182

Zensus 114
Zusammenschaltungsvereinbarungen 150
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